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Xiilaso—Informasiya Kommunikasiya Texnologiyalar:
sahasindaki inkisaf trendlari yiiksok hesablama resusrlari talob
edon miirokkab mosalalorin hollindo yeni texnologiyalarin
tatbiqini zorurats cevirmisdir. Maqalodd yeni texnologiyalarin

praktik  olaraq tatbiq edilmosi  magsadilo bulud
texnologiyalarimin  tohliikossizlik mosaldlorine baxilir, bulud
hesablamalarindaki risklor vo hoallori arasdiritlir. Bulud

modellorinin tohliikasizlik baximindan ¢catismazhqlar: gostorilir.

Acar sozlor—hesablama buludlari, bulud modellari, bulud

modellarinin tahliikasizliyi, bulud xidmatlari
I. GIRIS

Hazirda bulud hesablamalar1 todqiq edilon yeni bir
istiqgamoatdir. Bulud hesablamalar1 paylanmis, dinamik olaraq
miqyaslana bilon paralel hesablama sistemidir. O, verilonlorin
saxlanmasi1 ve emali kimi infrastruktur aktivlerinden
istifadoyo, totbiqloro giris oldo etmoyo imkan veron
olagolondirilmis vo virtuallagdirilmigs hesablama resurslari

toplusudur. Bulud texnologiyalarmin totbiqi yiiksok emal
gostaricilorine nail olmaga imkan verir.

Istifadogilorin buludlara Interneto girisi olan istonilon
qurgu vasitasilo istonilon mokanda vo istonilon zaman aninda
girsinin miimkiinliiyli bulud texnologiyalarinin totbiqini daha
da genislondirilmoys sorait yaradan baglica amillordondir.
Lakin bu texnologiyanin totbiqindoki osas masals tohliikosizlik
problemlorinin mévcudlugu vo onun idars edilmesi {igiin
tohliikesizlik siyasatinin olmamasidir.

Bu mogsadlo mogqalads bulud hesablamalarinin iizering
qoyulan tohliikssizlik toloblori diqqete catdirilir. Miioyyan
kriteriyalar iizro bulud modellorinin tohliikesizlik baximindan
gqiymatlondirilmasi ~ hayata  kecirilir. ~ Qiymatlondirma
gostorilmis kriteriyalar iizro tohliikesiz bulud modelini toyin
etmoys imkan verir.

II.BULUD TEXNOLOGIYALARININ ANLAYISLARI

Bulud texnologiyalarinin infrastrukturu, kompiiterlarin
hesablama vo yaddas resurslarinin klasterlosmasi  va
virtuallagdirilmasindan genis istifado etmoklos, verilonlorin
emalii vo yadda saxlanmasimi tomin edir [1]. Bulud
texnologiyalarinin komayi ilo istifadogilorin melumatlar: bulud
sistemlorindo saxlanilir, emal edilir, emal proqramlarinin igo
salinmasi vo noticolora baxilmasi tomin edilir.

Hor bir miiassisa, toskilat toyinatindan asili olaraq
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tatbiqlorin paylanmasit mogsadi ilo miixtslif bulud névlerindon
istifado edo bilor. Buludlarin osason asagidaki modellori
forqlondirilir:

Umumi  tayinatli  buludlar: Bu xidmetin istifadagisi
istonilon sirkot vo istifado¢i ola bilor. Bu halda, biitiin
istifadogilor mohdud konfiqurasiyali, miihafizo vasitosilo
tomin edilmis eyni infrastrukturdan istifads edir. Umumi
toyinath buludlarin stiin cohotlorindon biri do onun togkilati
buludlardan daha genis miqyasli olmasidir. Buna géro do belo
buludlar istifadogilorin toloblorine uygun olaraq problemsiz
sokildo miqyaslana bilor. Masaslon: Amazon EC2 va Simple
Storage Service (S3), Google Apps/Docs, Salesforce.com,
Microsoft Office Web onlayn xidmotlor @imumi istifadsli
buludlara misal ola bilar.

Xiisusi tayinatly buludlar: Yalniz bir togkilat iiclin istifado
va idars edilir.

Hibrid buludlar: Bu ndv buludlar timumi vo xisusi
toyinatli bulud modellorinin kombins edilmosi naticasinda
yaranmis modeldir. Hibrid buludlar bir sira daxili vo xarici
bulud provayderlari torsfindon istifade olunan miihit kimi do
basa diisiiliir.

Bulud hesablama arxitekturalar: xidmoat modellorine asason
asagidaki sokilds tosnif edilir [2,3,6]:

Software as a Service (SaaS): Bu xidmot istifadogilors
program tominatindan istifado etmoys imkan verir. Hazirda
Google, Salesforce, Microsoft, Zoho vo s. kimi girkatlor
torofindon bu soviyyado istifado edilon xidmoti proqramlar
toklif olunur.

Platform as a Service (PaaS): PaaS xidmaoti istifadogilora
virtual serverlordo yerlogon omoliyyat sistemlorindon vo
xiisusilosdirilmis proqram olavealorindon istifade edilmasine
imkan yaradir. Google App Engine, LAMP platform (Linux,
Apache, MySql and PHP), Force.com va s. PaaS xidmotlorino
misal ola bilar.

Infrastructure as a Service (laaS): Bu xidmat istifadagilora
kompiiter infrastrukturundan istifads etmays imkan verir. laaS
xidmotino misal olaraq Amazon S3 (Simple Storage Service),
Amazon Elastic Computer Cloud (EC2), IBM Blue Cloud va
s. geyd etmok olar.
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1. BULUD HESABLAMALARININTOHLUK®OSIZLIK
PROBLEMLOSRI

Buludlarin todqiqinde on bdyiik problemlordon biri do
onlarin  tohliikesizlik mosolaloridir. Buludlar  vasitesils
verilonlorin virtual serverlords saxlanilmasi vo bunun kimi bir
cox faktorlar bulud texnologiyalarimin tohliikasizliyinin tomin
edilmasi mogsadilo miioyyan siyasot hoyata kegirilmosini
zoruroto ¢evirmigdir. Bu sabobdon istifadogilords buludlarin
totbiqi ilo bagl teroddiidlor yaranir. SaaS, PaaS ve IaaS
modellorinin tohliikesizlik maosalolorinin  holline  ydnolmis
todbirlor bilavasito bulud sisteminin tohliikasizliyinin tomin
edilmasi todbirlorine adekvatdir[3,7]. Bu problemlorin todqiqi
ilo lazimi va adekvat tohliikosizlik alda edilo bilor. Informasiya
tohliikesizliyinin miihiim aspektlori alyetonlik,
konfidenasialliq vo biitdvlilylin tomin edilmoesi ilo hoyata
kegirilir. Bundan basqa etibarliliq, idaroetmo, inteqrasiya kimi
masalalors do baxilir.

Olyetonlik dedikds bulud istifadagilorinin istonilon zaman
aninda vo ixtiyari mokanda infrastruktura, totbiglor vo
verilonlora girisinin olmasi nozords tutulur. Saas, PaaS ve [aaS
kimi biitiin bulud hesablama sistemlori istifadoagilor {igiin
olyeton olmalidir. Toklif edilon xidmotlorin olyetonliyi
tohliikosizliyo nozarot strategiyalart ilo miihafizo edilo bilor.
Misal olaraq IP adreso osaslanan trafiklorin filterasiyasi vo
bloklasdirilmasi kimi tisullar1 geyd etmok olar.

Bulud hesablamalarinin istifadesindo istiinliiklor oldugu
kimi onun bazi ¢atigsmayan cohatlori do vardir:

= istifadogilorin bulud xidmati gostoron sirkat vo ya
togkilatlardan verilonlorinin asililigt;

= biitiin modellords tohliikasizlik mosalalorinin eyni
soviyyadas togkil edilmomasi;

= bu sahads keyfiyyatli xidmato zomanat veran
metodlar va standartlar islonmomasi vo s.

IV. BULUDTOHLUK®SIZLIYININ

QIYMOTLONDIRILMOSI

Bulud texnologiyalarinda qeyd olunan ¢atismazliglar
verilmis masalolarin hallins totbiginds ciddi manes yaratmasa
da, konkret modelin segilmosinda, toyin edilmasindo diqgota
alimmasi vacib addim kimi tévsiys olunur. Qiymotlondirmo
buludlarda informasiya tohliikesizliyi, idarsetmoys nozarat,
etibarliliq, identifikasiya Vo avtorizasiya kimi
xarakteristikalara osason hoyata kegcirilir [4,5]. Bu magsadls
X;=" Xiisusi toyinath buludlar’, X,=“Umumi toyinath
buludlar”, X;=“Hibrid buludlar” alternativlorinin tohliikasizlik
baximindan secilmosi zamani daha adekvat buludun toyin
edilmasi liglin agagidaki kriteriyalardan istifads etmok olar:

= Information security;
= Authentication and Authorization;
= Control of governance;
= Reliability.
Verilmis kriteriyalarin hor birinin fazifikasiya codveli
asagidaki kimidir:
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CODVOL 1.“INFORMATION SECURITY (K;)” KRITERIY ASININ
FAZIFIKASIYASI

Linqvistik dayison Linqvistik qiymoat [0;1] intervah
Yiiksok tohliikosizlik Cox yaxs1 [0.9; 1]
Tohliikasiz Yaxst [0.7; 0.9]
Qismen tohliikoesiz Orta [0.5; 0.7]
Asagi tohliikosiz Zoif [0.1;0.5]
Tohliikasizlik tomin olunmur Pis [0; 0.1]

CODVOL 2.“AUTHENTICATION AND AUTHORIZATION (K)”
KRITERIYASININ FAZIFIKASIYASI

Lingqyvistik dayison Linqvistik qiymat [0;1] intervah
Yiiksok identifikasiya .

olunma Cox yaxst [0.9; 1]

Yaxs1 identifikasiya olunma Yaxsi [0.7;0.9]

Qismoen yaxs1 identifikasiya Orta [0.5;0.7]
olunma

Asagi identifikasiya olunma Zoif [0.1;0.5]

Zoif identifikasiya olunma Pis [0; 0.1]

CODVAOL 3.“CONTROL OF GOVERNANCE (K3)” KRITERIYASININ

FAZIFIKASIYASI
Linqvistik doyison Linqvistik qiymat [051] intervalu
Yiiksok idaroetmo soviyyasi Cox yaxst [0.9; 1]
Yaxs1 idaroetma Yaxst [0.7;0.9]
Qismon yaxs1 idaroetmo Orta [0.5; 0.7]
Asag1 idaroetma Zoif [0.1;0.5]
Zoif idaroetmo Pis [0; 0.1]

CODVOL 4.“RELIABILITY (K,)” KRITERIYASININ

FAZIFIKASIYASI
Lingvistik dayison Linqvistik qiymoat [0;1] intervah
Yiiksok etibarliliq Cox yaxsi [0.9; 1]
Yaxsi etibarliliq Yaxst [0.7;0.9]
Qismon etibarlidir Orta [0.5; 0.7]
Asagi etibarliliq Zoif [0.1;0.5]
Etibarliliq tomin olunmur Pis [0; 0.1]

Hor bir bulud cadval 5 vo coadval 6-daki kimi verilmis

kriteriyalar osasinda onco lingvistik qiymatlorlo, daha sonra
linqvistik giymotlora uygun olaraq [0;1] intervalindan toyin
edilmis adadlorle qiymatlondirilir:

CODVOL 5. KRITERIYALAR ©SASINDA BULUDLARIN LINQVISTIK

QIYMOTLONDIRILMOSI
K1 K2 K3 K4
X1 Yaxs1 Ola Ola Orta
X2 Orta Yaxsi Orta Yaxsi
X3 Ola Yaxsi Yaxsi Orta

CODVOL 6. KRITERIYALAR OSASINDA BULUDLARIN ODODI]

QIYMOTLONDIRILMOSI
K1 K2 K3 K4
X1 0.75 0.91 0.95 0.52
X2 0.56 0.79 0.68 0.78
X3 0.91 0.82 0.78 0.68




“Informasiya tahliikasizliyinin aktual problemlari”
111 respublika elmi-praktiki seminari, 08 dekabr 2017-ci il

Ekspertlardan talab olunur ki, kriteriyalara vaciblik amsali
toyin etmok T{giin 0-9 skalast {izro hor bir kriteriyant
giymotlondirsin. Qiymotlondirmonin naticosi cadveal 7-do
verilmisdir:

CODVOL 7. KRITERIYALARIN QIYMOTLONDIRILMOSI

K1 | K2 | K3 | K4

El 9 8 8 6 31
E2 7 9 6 8 30
E3 7 9 9 8 33

2K |2 |26 | 23| 22| o4

Baxilan maosolodo 3 ekspert royino osason kriteriyalara
vaciblik omsali (¢oki) toyin edilir. Bunun ii¢iin asagidaki
diisturdan istifade edilmokls cadval 8-doki hesablamalar

apartlir:
>k,

Wkij =3 m (1)

Zn‘,zku

i=1 j=1

Burada W) kriteriyanin vaciblik amsall, k; iso ekspertlorin
kriteriyalara toyin elediklori qiymatlordir.

CODVOL 8. KRITERIYALARIN COKI OSMSALININ HESABLANMASI

Kriteriyalar Kriteriyanin ¢okisi
K1 Wi = 23/94=0.24
K2 Wk, = 26/94=0,27
Ks Wis = 23/94=0,24
Ks Wia= 22/94=0,23

Multiplikativ aqreqatlasma metodundan istifads etmoklo
alternativlor qiymotlondirilir. Bu qiymotlondirmo asagidaki

diistur vasitasi ilo hayata kegirilir:

m

Wi

®
(X)) = HC”kj X)) @
i=1
oK(X1)=0,75%%-0,91°%" - 0,95%%* 0,52°%= 0,76
oK(X2)=0,56%% - 0,79%%" - 0,68%% - 0,78°% = 0,69
0K(X5)=0,91%% - 0,82%% - 0,678%%* - 0,68"% = 0,77
X>X>X;

Cadval 9-dan goriindilyii kimi baxilan masalods on yaxst
se¢im X3 alternatividir.
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CODVOL 9. MULTIPLIKATIV METOD ©SASINDA BULUD
MODELLORININ QIYMOTLONDIRILMOSI

Alternativlor Multiplikativ metod
X1= Xiisusi tayinath buludlar 0.76
Xo= Umumi tayinath buludlar 0.69
X3= Hibrid buludlar 0.77
NOTICO

Bulud texnologiyalari aragdirilmig vo tayinatina géra bulud
modellorinin tohliikasizliyi, movcud risklor tohlil edilmis vo
bulud tohliikssizliyinin  qiymstlondirilmesi  parametrlari
miloyyon edilmisdir. Aragdirmalar onu gostordi ki, bulud
texnologiyalarmin  istifadesi  zamami  bulud  xidmoti
infrastrukturunun, bulud modellarinin tohliikasizlik baximindan
iistlin vo gatigsmayan gostoricilori nozors alinmaqgla miirokkob
masalalorin halli ti¢lin totbiq edilo bilor. Bu faktorlarin nozors
alinmasi ilo natico olaraq xarclorin azalmasini, yiiksok emal
gostaricilorini oldo etmok miimkiindiir.
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Abstract — The development trends in ICT made it necessary to use
new technologies to solve complex problems that require high
computational resources. In the article, the security issues of cloud
technology for practical application of the new technology are
considered, the risks and solutions of cloud computing are explored.
The lack of security in cloud models is reviewed.
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