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Xiilaso— informasiya comiyyatinin iizvlori qlobal sobokadod
tohliikasiz formada miinasibatlorin tonzimlonmasi iiciin miixtalif
autentifikasiya vo tosdiqlonmo mexanizimlorindon istifado
edirlor. Bu yanasmalardan on genis istifado olunam elektron
imza holloridir. Elektron imza hallori e-dovlst quruculugunda
har bir vatandas iiciin efD —do (yeni nasil soxsiyyat vosiqosi)
taqdim olunur. Maqalods bu yanasmalarin daha genis formada
istifadasini tomin etmok moaqsadi ilo masafodon imzanin verilmosi
hiiquqi vo texnoloji olaraq problemlorin analiz edilmasini eyni
zamanda qabaqcll 6lkslorin  Jldo  etdiklori  tacriibalori
arasdirmaqla milli e-imza infrastrukturunda elmi-praktiki
problemlari arasdirilmasina hasr olunmusdur.

Acar sozlor— e-dovlat; e-imza; e-sonad; mobil imza; PKI; hes
funksiya; sertifikat xidmatlori markazi; elD
I.  GIRIS
Azorbaycan Respublikasinda elektron imza xidmatlorinin
hoyata kegirilmasi iigiin ilk 6nco hiiquqi baza formalasmaga
bagladi vo bu istigamotdo “Elektron imza vo elektron sonad
hagqqinda Qanun” [1] vo ganunundan irali golon gaydalar tasdiq
olundu. Miivafiq qanunun toloblorino uygun milli e-imza
infrastrukturunun modeli miioyyonlosdi vo miivafiq Milli
Sertifikat Xidmatlori Moarkazi (MSXM) yaradildi. Yaradilan
infrastrukturun modeli iyerarxik modelo osaslanir. Hazirda
Osas (ing. Root) vo istifadogilora sertifikat veron Elektron
Hokumot vo Hakimiyyast Orqanlari morkozlori foaliyyat
gostorir. Foaliyyati ilo morkozlorin har biri e-dovlot hallorinda
totbiq edilon interaktiv xidmotlorin tohliikesizliyi {¢iin
istifadogiloro e-imza vo autentifikasiya sertifikatlar1 toqdim
edir. Biitin formalagan sertifikatlar vo acarlar beynolxalq
standartlara asason formalasdirilir [2].

.  E-IMZA: HUQUQI BAZA VO STRUKTUR MODEL

“Elektron imza va elektron sonad haqqinda” Azerbaycan
Respublikasi qganunu 2004 cii ildo qobul olundu vo Prezidentin
65 nomrali formani ilo tosdiq olundu. Qobul edilmis ganuna
osason Nazirlor Kabineti miivafiq qaydalar1 2006-c1 ilds tosdiq
edib. Bu hiiquqi baza tizorinds 6lkods agiq agar infrasturukturu
va ondan istifads mexinizimlari miisyyan edilmisdir. 2011-ci
ildo MSXM foaliyyato baslamigsdir. Morkez 6z texniki is
funkisyalarin1 yuxarida qeyd edilon models asason tomin edir.
Hazirda milli e-imza infrastrukturunda xidmet gdstoron
sertifikat xidmatlori moarkazlorinin iyerarxik strukturu sokil 1-
do gostarilib.
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Sakil 1. Milli e-imza infrastrukturunda xidmat gostoran sertifikat
morkazlorinin iyerarxik strukturu

ll. E-IMZA: TOHLUK®OSSIZLIK ELEMENTI

Milli e-imza infrastrukturu sistem olaraq tohliikesizlik
komponenti kimi foaliyyat gostorir. Bu istiqgamotdo
istifadagilora bir ¢ox platforma vs tisullarla e-imza sertifikatlari
taqdim edilir. Bunlar asagidakilardir [3]:

e Kklient osaslihoallar;

e  server osaslihollor;

e  “online” brauzer asasl hallor;

e  mobil asasli hallor.

Qeyd olunan hollor {izro program tominatt milli e-imza
infrastrukturunda tomin edilib. Bu hollar {izra vacib olan amil
kriptoqrafik funksiyalarm milli heallerlo icra edilmasini tomin
etmokdir.

MSXM toqdim etdiyi sertifikatlart USBToken vo
smartkartlar {izorindon icra edir [4]. Qeyd olunan dastyicilar
xarici vendorlara moxsus olmasi ilo yanagi onlarin osas CSP
(Cryptographic Service Provider, CSP) vo RNG (Random
Number Generator)!® kriptoqrafik funkisyalari da ozlerino
moxsusudur. Bu sahado Turkiys [6] tocriibasi genis aragdirma
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movzusu oldu vo asagidaki noticolor formalagdi. Tiirkiys
tocriibasi gdstorir ki, moxsusi olaraq milli CSP [7] vo RNG
yaradilmast vo onun iizorindo xidmotlorin togkili tohliikesiz
sistemin formalagmasina zomin yaradir. Bu sistemlori (Agilli
Kart Islotim Sistemlori) AKIS adlandirirlar. Bu sahodo
O0lkomizdo milli hollorin formalagsmasi vacibdir ki, xarici
alqoritimlordon istifado vo olavo maddi xorclordon asilt
galmayag.

IV. MILLIINFRASTRUKTUR VO BULUD UZORINDO
E-IMZA
E-imza holleri iizre, yuxarida qeyd olundugu kimi, genis
formada istifado sahosino malik miixtslif hallor mévcuddur.
Milli e-imza infrastrukturunun @imumi kompiiter, server vo
soboko resurslarininin is prinsiplori agagidaki sxemdo tosvir
edilib (sokil 2).
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Sakil 2. Milli e-imza infrastrukturunun sxematik tosviri

Qeyd olunan sistemi bulud hallarine uygunlasdiraraq mobil
imza xidmoatlori mexanizmi togkil edilo bilor. Bu baximdan
miivafiq proqram tominatint vo infrastruktura daxil olan
platformalari servis vasitasi ilo toqdim etmok olar. Bu halda
gizli agarlarin qorunmasi ligin HSM (Hardware Security
Module) istifado edilir. HSM vasitasi ilo imza xidmatlorinin
toklif edilmosi interfeyslori movcuddur. Niimuns olaraq
autentifikasiya Cloud HSM, Awvstriya imza sistemi,
Cryptomathic vo DocuSign vo s. xidmoat veran platformalari
geyd etmak olar. Hal-hazirda bir ¢ox 6lko: Tiirkiya, Norveg,
Avstriya vo  Estoniya bu tip sistemlori 6zlorindo
formalagdirmaga baglamiglar. Qeyd etmok lazimdir ki,
Azorbaycanda foaliyyst gostoran kommersiya foaaliyyatli,
Vergilor Nazirliyino moxsus sertifikat xidmotlori morkozi
“ASAN imza” adi ilo istifadogilors xidmot toqdim edir.
Platforma itmumilikdo Estoniya tocriibosino osaslanaraq
qurulub vo SIM karta osaslanan imza sertifikatlari toqdim edir.

Mobil vo elektron imzalarin mosafodon alinmas: vo
imzalanma prosedurlarinin icra edilmosi mogsadi ilo milli e-
imza infrastrukturna miioyyon texniki olavalor edilmaklo
asagidaki struktur sxem tortib edilmisdir (sokil 3). Qeyd olunan
platforma osasinda hazirlanan imzalar niimuna olaraq ixtiyari
korparativ sistemlor va yaxud banklarda tatbiq oluna bilor.
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Sokil 3. Milli e-imza infrastrukturunun bulud tizorinds texniki tosvir

NOTICO

Milli e-imza infrastrukturunda HSM {izerinden mobil qurgularin
istiraki ilo yeni fordilogsma mexanizmi yaradilmis vo sonadlorin PDF,
XML [8] vo XADES formatlarinda imzalanmasi mexanizmi totbiq
edilmisdir. Bu sahade mé&vcud qanunvericilikde miivafiq texniki
tonzimlomalorin formalasmast vacibdir. Qeyd etmok lazimdir ki,
qurulan sistemlar imumilikdo yerli ganunvericiliys uygunlagdirilir. Bu
baximdan, yliksok qiymotli xarici sistemlorden asili olmamagq iigiin,
mdveud informasiya tohliikosizliyi siyassti ¢orgivasindo milli hallorin
formalagdirilmasi vacibdir vo dovriin tolobidir.
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