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Xiilasa — Son illords proqramla idarsaolunan sobaks (Software
Defined Network, SDN) texnologiyas1 asas tadqiqat
istigamotindon biridir. Umumiyyatlo, SDN soboka proqram
tominati olaraq golacok sobaks  arxitekturasim 9nanavi
sabokalords tatbiq edacak, ¢iinki SDN soboks idaraciliyi iiciin
sadalik, proqramlasdirma va elastiklik baximindan perspektiv
imkanlar yaradir. SDN texnologiyasim tatbiq edorkon
tohliikasizliya do diqqot yetirilmalidir. Bu moaqalo SDN-nin
tohliikosizlik aspektlorine yonalmisdir, maqalado SDN-nin
xarakteristikalari, standartlar1 va tohliikasizlik problemlari vo
miivafiq miidafid mexanizmlori miizakirs edilir.

Acar sozlor — SDN, sabaka, DoS, tohliikasizlik ekrani, OpenFlow
I.  GIRIS
Bulud texnologiyasinin inkisafi vo tolobatin artmasi ilo
bulud xidmeti goéstoron provayderlor soboko arxitekturasinin
yiiksok elastikliyo vo rahatliga malik olmasini tolob edon
istifadocilor iiciin xidmot keyfiyyoti, tohliikasizlik vo ya
etibarliliq kimi miixtolif soboke xidmati toloblorini soboks
funksiyasi virtualizasiyasi vasitasi ilo rahat istifads edilocoyini
bildirir. Ancaq ononavi gobokolordo {imumi olaraq istifados
edilon qapali soboko avadanliglart asagidaki catigmazliqlara
malikdir: a) program tominati vo avadanliq six
birlesdirilmisdir; b) ¢ox miirokkob olan goboks protokollar
cihazlara inteqrasiya olunur; ¢) Demak olar ki, biitiin qurgular
istehsalginin ~ miilkiyystidir, yoni onlarin funksiyalarini
doyisdirmok vo ya yenilomok ¢otindir Bu iso istifadagilora
bulud xidmoti gostoran provayderlors istifadoginin taloblorineg
uygun olan  gsoboko  resurslarmin  effetkiv  sokildo
optimallagdirilmasina ¢atinlik toradir.

Programla idars olunan sabako (SDN) texnologiyasi soboka
funksiyasini virtuallagdirmaq ii¢lin on yaxsi texnologiya hesab
edilon yeni va inqilabi soboko arxitekturasina malikdir. Osas
mogsad kompleks idaroetmo montiqini biitiin  soboko
modellorindon logv etmok vo paket Otiiriilmosine rohborlik
etmok 1{iglin montiqi nozarot morkozi toskil etmokdir; bu
movcud soboko texnologiyasim1  doyisdirmodon  totbiqi
proqramlar vasitasilo biitiin goboko trafikini sarbest sokildo
idaro etmok mogsadi dasiyir. ©n perspektivli texnologiyalardan
biri olan SDN ononovi soboko arxitekturlar1 ilo miiqayisesiz
ustiinliikloro malikdir: a) SDN soboks idarsetms modelini
asanlagdirir ki, bu da operatorlarin sobokoni rahat idars
etmasine imkan verir; b) Morkazlogdirilmis idarsetmos montiqi
sobakonin global bir goriiniisiine malikdir ki, operator soboko
xidmotlorini  optimallagdirmaq ve ya sobokonin isini
yaxsilasdirmaq iigiin kifayst qadar moelumat vera bilar.
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Son bir neg¢o ildo SDN-nin tshliikasizlik problemlari vo
hollorinin Gyronilmasi ligiin miivafiq is¢i qruplari yaradilib.
Eyni zamanda, SDN-nin tahliikasizliyi ilo bagh tohdidlors qarst
autentikasiya vo avtorizasiya mexanizmlori, Denial of Service
vo ya Distributed Denial of Service (DoS / DDoS) hiicumlarina
qarst idaroedicilori tomin etmok {iglin sxemlor, trafikin
monitoringi vo analizi vo digorlori bir sira hollor toklif
edilmigdir [1] [2].

II.  SDN TARXITEKTURASINA BAXIS

SDN texnologiyast malumatlarin 6tiirilmasini tonzimloyon
inkisaf edon soboka arxitekturasinin bir noviidiir. Hal-hazirda,
SDN komutatorlar vo marsrutlagdiricilar kimi ononovi soboko
avadanlglara six sokilds inteqrasiya olunur. Umumiyyatla,
SDN arxitekturasint 3 soviyyays ayirmaq olar: 1) totbiqi
soviyya 2) idaraetmo soviyyosi, 3) molumat 6tiirmo soviyyosi.

1. Tathiqi saviyya

Totbiqi soviyye soboko operatorlarinin miixtalif toloblorine
siiratlo cavab vermoyo imkan verir. Innovativ totbigi program
tominati SDN idarsedicilori  {izorindo islomok {igiin
qurulmugdur va goboko virtuallagdirmasi, topologiyanin
qurulusu, trafik monitoringi, tohliikesizlik tokmillosdirilmasi,
yiik balansi va s. kimi miixtalif toloblori yerins yetirir. Totbiqi
soviyyo REST API kimi soffaf API ilo idaroetmo soviyyasi ilo
olago saxlaywr. Idaroetmo soviyyasi sobokonin fiziki
resurslarinin totbiqi soviyyasine fordi ¢ixarilmasini tomin edir,
yoni saboka operatorlart yalniz SDN idarsedicikari {izorindo
proqram tominati istifads edsrok paketlorin molumat yollarini
doyise bilor, malumatin yolunda biitiin fiziki kommutatorlart
bir-bir konfiqurasiya etmir.

2. Idaraetma saviyyasi

Idarsetmo soviyyesi iimumi SDN funksiyalarmi idars edon
bir idaroedicidon ibarotdir. Bu soviyyo totbiqi vo molumat
otiirmo saviyyelori arasinda bir vasitocidir. Idaroedici biitiin
traffik axininin idars olunmasi iiglin mosuliyyst dasiyir vo
programlagdirma  vasitosilo  marsrutlasdirma,  traffikin
yonlondirilmasi, paketin gondarilmasi ilo bagh qorar gabul edir.
Paylanmis miihitdoki idarsedicilor bir-biri ilo sorqe vo gorba
bagh interfeyslor vasitosilo alaqo qururlar. Idaroetmo soviyyasi
va molumat 6turma saviyyasi bir-biri iloe OpenFLow, NetConlf,
vo s. kimi AP] vasitosilo slago saxlayirlar.

3. Moalumatitiirma saviyyasi
Molumat 6tiirma soviyyasi saboka elementlorindon va paket
otiirilmasini tamin edon qurgulardan ibaratdir [2] [3] [4].


mailto:orxan@iit.science.az

“Informasiya tahliikasizliyinin aktual problemlari”
111 respublika elmi-praktiki seminari, 08 dekabr 2017-ci il

Ononovi goboko arxitekturasi ilo miiqayisads, SDN-nin
tohliikosizlik  tohdidlori  ononovi  sobokolorin  soboka
elementlorindo goriilon qarisigligdan forqli olaraq daha six

olacaqdir. Buna go6ro, dizayn keyfiyystina goroa SDN
tohliikasizlik iistiinliiyline vo ¢atigmazligina malikdir.
SDN  texnologiyasinin  arxitekturast  sokil  1-do
gostorilmisdir:
APPLICATION LAYER | \ ‘

o
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(e.g., OpenFlow)

Network Device
Network Device
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I1l.  SDN ARXITEKTURASININ TOHLILI

Ononavi goboka arxitekturasi ilo miigayisods, SDN-nin
tohliikosizlik  tohdidlori  ononovi  sobokolorin  soboka
elementlorindo goriilon qarisigligdan forqli olaraq daha six
olacaqdir. Buna go6ro, dizayn keyfiyystine gora SDN
tohliikasizlik iistiinliiyline vo ¢atigmazligina malikdir.

Ustiinliiklari:
Anomal trafikin effektiv monitoringi.

SDN idarsedicisinin eyni zamanda biitiin soboko trafikini
gobul etdiyino goro hiicumun soboko trafikinde anomal
davranisi agkarlamaq daha asandir.

e  Sobokodos olan bosluqglar: gormak va vaxtinda aradan

qaldirmagq.

Bir tohliiko askar edildikdon sonra, operatorlar omoliyyat
sistemino vo ya istehsalgiya aid olan proqram tominatina
inteqrasiya edon proqram tominatinit gozloysan zaman homin
zaman orzinds tohliikasizliyi dorhal tohliletmok va idars etmok
liclin yeni programlarit igo sala bilorlor. Bundan olave, SDN
idaraedici Open Systems Interconnection (0sI)
arxitekturasinin 2-7 qatin1 shato edon tohliikasizlik siyasoti

konfiqurasiyasini olds edo vo daha zongin nozarot tomin eds
biler.

Catismazhgqlar:
e  Konar tosirloro hassas idarosedici.

Soboko molumatlarinin toplanmasi, soboke konfiqurasiyast
va marsrutlama hesablamalar1 kimi funksiyalarin oksariyyati
SDN idarsedicilori torofindon aparilir. Tocaviizkarlar bulud
hesablama platformalarinin destayi ilo hiicumlar1 asanliqla
hoyata kegira bilorlor. Tocaviizkarlar miivoffaqiyystlo bir SDN
idarsedicisini ala kegirsalar, idaragilor torafindon ohato olunan
biitiin sobokays tosir eds bilorlor.

e  Hiicum etmoak ii¢iin néqtalor daha coxdur.
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SDN ii¢ qata ayrildig1 diciin, hor bir toboqonin obyekti
sobokonin miixtalif hissalerine yayila bilir vo bu obyektlor
arasinda olaqo tez-tez baii vers bilor. Beloliklo, SDN ononovi
sobokoalorlo miiqayisodo homin noqtolors tocaviizkarlarin daha
cox hiicum etmosino gorait yaradir [1] [5].

SDN TEXNOLOGIYASINDA TOHLUK®OSIZLIK VO
MUVAFIQ MUDAFIS TODBIRLORI

indi iso SDN-do

V.

tohliikosizlik mosololorine  baxagq.
Molumatotiirmo  soviyyesi SDN  arxitekturasinin  alt
soviyyossindo  yerlosir vo  bir-birino qosulan minlorlo
komutatordan ibaratdir. Bu komutatorlarin asas isi paketlorin
otiiriilmosidir. Bir komutator tohliikoys girorse, gondorilon
paketlor diizgiin oGtiiriilmiir. Komutatorlar istifadagilorin
sobokoyo qosulmasi iiciin birbasa giris noqtesidir vo
tocaviizkarlar giris portuna sadoca kecid edarak hiicum eds
bilorlor. Bunun 1iiglin do komutatorlarda tohliikasizlik
todbirlorini gdclondirmok lazimdir. Umumiyystlo OpenFLow
SDN texnologiyasinin on moshur standartidir ki, homin
standartla igsloyon SDN komutatorlari sokil 2-do gostorilmigdir.
Osas tohliiko moqgamlar: idaroedici vo komutator arasinda
verilon qaydalarin  doyisdirilmesi vo komutatorlar va
istifadagilor arasinda 6tiiriilon paketlors DoS hiicumlardir.

Protected Bervers

StatsRequest/

OpenFlow Switch OpenFlow Controller

Clients

Sokil 2. OpenFLow standartinin tosviri

DoS hiicumlart on ciddi tehdidlordendir, ¢ilinki soboko
foaliyyatina tosir gostorir vo gecikmoni artirir. Onlar hotta
biitiin sobokoni igo sala vo ya faaliyyotini dayandira bilarlor.
OpenFlow sobokolorinds DoS hiicumlart idarsedici  vo
komutatorlar arasinda davamli bir axin oldugundan daha
dagidict ola bilorlor. Bu hucumlarin qarsisini almaq {igiin
sobokoalorarasi ekran sistemindon istifads etmok daha mogsods
uygundur.

Sobokolorarasi  ekran  on  moshur  tohliikesizlik
mexanizmlorindon Dbiridir. Sobokslorarast ekranlar soboka
trafikini izlomok va istifadagilor vo ya soboko administratorlari
torafindon miioyyan edilmis har hansi meyarlara asason onlarin
kegidini vo ya miidaxilesini tomin etmok ii¢iin masuliyyot
dasiyirlar. Xiisusile, onlar OSI modelinin 2 vo 3-cii gatinda
igloyirlor. Ononovi gobokalorarasi ekranlar yaxsi dyronilmis
olsa da, SDN sobokalari iizra tadgiqatlar halo do inkisaf edir.
SDN idaroedici 6zii adoton ononovi gobokolorarasi ekranlar
torafindan yerina yetirilon bazi vozifalari yerino yetirir.
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Mosolon, SDN-nin idaroeicilori axinlarin taleyi ilo bagh
gorarlar qobul edir vo komutatorlarin axin tablolarinda miivafiq
axin qaydalar1 yazirlar. SDN—do idarsedicilor biitiin soboko
avadanliglan iigiin yazilan qaydalar1 saxlayir. Lakin ononavi
sobokolordo sobokolorarasi ekran vo komutator arasinda belo bir
olago yoxdur. Bu qaydalar soboko administratorlar torafindon
olava edilir [6] [7].

NOTICO

Magqalada SDN texnologiyasinin tshliikasizlik sistemlori
haqqinda genis molumat verilmisdir. SDN texnologiyasinin
arxitekturas1  vo  standartlar1  aragdirilmugdir. SDN
texnologiyasinin arxitekturasinin tohliikesizliyi, tstliin vo
catismayan cohotlori ilo bagli arasdirma aparilmidir. SDN
texnologiyasinda tohliikasizlikla bagl todbirlords tohliikasizlik
ekranlarin prinsipi aragdirilmisdir.
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SECURITY ISSUES OF SOFTWARE DEFINED NEWORKS
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Abstract — Software defined networks (SDN) is one of the key
research areas in recent years. Generally, the SDN will use network
architecture as the next network architecture in traditional networks,
because SDN provides network administrators with simplicity,
programming and flexibility. When applying SDN technology, safety
also should be considered. This article focuses on the SDN security
aspects. The article discusses SDN's characteristics, standards, and
overall security features.
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