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Xiilaso—Bitcoin amoliyyatlarin iiciincii $oxs vo ya qurum
olmadan,birin-bira hayata Kkegirildiyi elektron pul sistemidir.
Bitcoinlor sabakasi morkszi qurumdan asihi deyil va a¢iq manbali-
kriptoqrafik protokola osaslamir. Bitcoin sobokasi sobakayo
qosulu  olan  kompiiter arasinda  paylanmmsdir.Bitcoin
kriptovalyutasi araliq maliyys qurumu olmadan kompiiter va ya
smartfon vasitasilo 6domalori hoayata kecirmoys imkan yaradir.
Bu moqalods Bitcoin sobokasindo moéveud olan elmi-nazari vo
praktiki problemlar, Bitcoin sobakasina qarsi yonolmis hiicumlar,
Bitcoin e-pulqabilarinda tohliikasizlik vo anonimlik masalalori
analiz edilmisdir.

Acar sozlor— Bitcoin, kriptovalyuta, P2P Bitcoin sabakasi, blok,
SHA256

I. GIRIS
Bitcoin milasir texnologiyalarin siiratli inkisafi naticesinda
yaranan valyuta sistemidir. Bu valyuta sistemi kriptografiyaya
osaslanaraq tranzaksiyalarin, onlayn 6domolorin
tohliikesizliyinin tomin edilmasing sorait yaradir.Kriptovalyuta
ideyast 1998-ci ildo Wei Dai torofindon iroli siiriilmiigdiir.
Digor pul vahidlorindon forqli olaraq kriptovalyuta he¢ bir

qurum va dovlet torofindon tonzimlonmir,onun giymoti tolob-
toklif asasinda miioyyon olunur [1].

Bitcoin hor koso aninda 6domo imkami veran morkozi
olmayan ilk roqomsal valyutadir. 2008—ci ildo Satoshi
Nakamoto logabli bir soxs vo ya qrup terofindon bitcoin
sobokosinin i prinsipini vo protokolun tosvirini oks
etdiron“Bitcoin: A Peer-to-Peer Electronic Cash System” adli
moqalo yayildr [2]. Bitcoin ilk dofo 2009-cu ildo istehsal
olundu. Bitcoinin simvolu B, qisaltma adi iss BTC-dir.
Bitcoinin on kicik vahidi satosidir. 1 Satoshi =107 B= 0.
00000001 B. 2% sayda bitcoin tinvan1 mdveuddur. 2140—ci ilo
gador 21 milyon bitcoin yaradila bilar[3].

Bitcoinin yaradilmasi ve miibadilssi agiq agarli Kriptografik
protokola osaslanir. Asagi omoliyyat xorclori, qlobal
movcudlug, artan istifads sahasi, tohliikasiziyin va anonimliyin
tomin edilmesi Bitcoin-i daha da populyar edir. Bitcoin
rogamsal pul ekosisteminin asasin togkil edon konsepsiya vo
texnologiyalarin toplusudur. Bitcoin istifadogilori birbasa
internet vasitasilo bitcoin protokolundan istifade edorak olaqe
saxlaya bilorlor.

Bitcoin sobokasi blockchain texnologiyasindan istifade
edir.Bu texnologiya kriptoqrafiya vo morkezi olmayan
sobokalorin tohliikasizliyi sahasinds on miihiim kogfdir. Clinki
blok zenciri texnologiyasi tranzaksiyalarin modifikasiyaya
davamli olmasina imkan yaradir, doyismoz olaraq qalmasina
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komok edir. Blok zancirlori Bitcoin sobakasinds olan hor kaso
aciq olur.

Bitcoin satila, alina vo basqa pul vahidlori ilo doyisdirile
bilor. Bitcoin kompiiter vo ya smartfonlardan {igiincii bir
maliyyo orqani olmadan birbasa kogiiriilo bilir. Bitcoin
kriptoqgrafik alqortimlora osaslanan elektron pul sistemidir. Bu
elektron pul sistemi anonavi bank sistemi ilo oxsar funksiya va
mogsadlora sahib olsa da bir sira cohatlora gora forqlonir:

Geri doniilmazlik — har bir bitcoin amaliyyat1 blockchain-a
daxil oldugdan sonra bu omoliyyati geri qaytarmaq
miimkiin deyil.

Tosdiglonmo — ononovi bank omoliyyatlar: sistemindon
forqli olaraq, hor hansi bir BTC &lgiilii bitcoin amoliyyati
tam tasdiqlons bilar. Tosdiglonms yalniz ragemsal imza ilo
hoyata kegirilo bilor.

Anonimlik — ononovi omoliyyat sistemi birdon ¢ox
amoliyyat ii¢iin istifadacinin hoqiqi admi dasiyir. Bitcoin
ompliyyatlarinda iso istifadogi istadiyi adla miixtalif bitcoin
iinvanlarina sahib ola bilar. Istifadaginin gizliliyini gorumaq
ticiin, bitcoin amaliyyatlari bir-biri ilo slagolideyil.

Omoliyyat haqqi: bitcoin omosliyyati zamani omoliyyat
haqq1 ononoavi bank sistemlori ilo miiqayisada ¢ox cuzi olur.

Maliyys azadligt: Bitcoin tamamilo markozlosdirilmis olan
onanavi bank sistemindon farqli olaraq bitcoin sabakosinin
morkozlosdirilmomosi sobabindon istifadogilors maliyyo
vaziyyatina gora azadliq verir[4].

Il.  BITCOIN-IN YARADILMASI SXEMI
Bitcoin sobokasi P2P (“Peer-To-Peer”) sobokodir. Bu

sobokoya kompiiter qovsaqlari, mayner vo istifadogilor
daxildirlar.

Istifadagilor:  Elektron  &domo  sistemino  qosulan
istifadogilor nozordo tutulur. Bu istifadogilor  bitcoin

sabakasinin bir hissasi olan digar istifadagilors bitcoin géndara
bilarler vo ya onlardan bitcoin gabul eds bilsrlor. Bu zaman
tranzaksiyalar bitcoin kitabgasinda qeyd olunur. Istifadoci 6z
bitcoinlari ilo iglomak {i¢lin agiq vo gizli agara sahib olmalidir.

Qovsaqlar: Bitcoin sabakasini tagkil edon kompiiterlordir.
Bu kompiiterlords bitcoin kitabgasinin son yenilonmis formasi,
bloka daxil edilmoyon problemli tranzaksiyalarin vo
tosdiqlonmomis tranzaksiyalarin siyahist saxlanir. Diger
torafdon iso bu qovsaqlar diger kompiiter qovsaqlari, istifadoci
vo maynerlorlo birlosorok asas Bitcoin gobakosini yaradir. Bu
sabakado qovsaqlarin asas vazifasi tranzaksiya vo bloklar
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haqqinda  biitin ~ molumatlarin  sobokodoki  hor  kaso
yoni,istifadogi, mayner vo qovsaqlara gondarilmasidir.
Qovsagqlar istonilon istifadogi torofindon qurasdirila bilor. Hal-
hazirda Bitcoin sobokosinds 11000-12000 aras1 qovsaq var. Bu
qovsaqlarin 28%-no yaxini ABS-dan qosulan qovsaqlardir.
Sobokoyo qosulu olan biitin qovsaqlar hor blok vo
omoliyyatlar1 yiikloyir vo Bitcoin asas qaydalarina osasen
yoxlayir. [15]

Mayner: Maynerlorin moqsadi istifadagilorin yaratdig:
tranzaksiyalar1 bloklara yigmaqdir. Bitcoin qaydalarina osason
ilk bloku yaradan mayner miikafat olaraq miioyyon miqdarda
bitcoin qazanir. Bu soxslor xiisusi giiclii kompiiterlor vo
program tominatindan istifads edirlor. Har yeni bloku yaradan
maynerin miikafati hal-hazirda 12. 5 BTC-dir. 2009-cu ildo bu
miikafat 50 BTC, 2012-ci ilds iso 25 BTC idi. [16]

P2P Bitcoin sabakasi: P2P sobokosi internet {izorinds olan,
Bitcoin  protokoluna  osaslanan  gobokodir.  Bitcoin
tranzaksiyalar1 he¢ bir qurumdan asili olmadan P2P sobokasi
lizorindo aparilir. Bu sobokads bitcoini gondoran vo qabul edon
soxs bir-birlori ilo birbasa iiclincii soxs, qurum olmadan slaqo
saxlayir. P2P sobokosindo olagolor sifrolonmir, TCP kanali
iizorindo isloyir. P2P sobokosindo hom do IPv4 vo IPv6
dostoklonir. Soboks Internetdon kecdiyi {i¢iin tixac vo ya
gecikmo problemlorina moruz qalir [5].

1. BITCOIN TRANZAKSIYALARI

Bitcoin sobokosindo bitcoini gdndoron istifadoci bir basa
gobul edon istifadagi ilo olagads olur, onun bitcoin tinvanini
daxil edearak bitcoinleri ona gondarir. Bu tranzaksiya mayning
sahosino daxil olur, mayner torafindon tosdiqlondikdon sonra
bloka daxil edilir. Sonda SHA256 hes funksiyasindan istifado
edilorok blok zancirine daxil edilir. Bitcoin sisteminin sxemi

sokil 1-doki kimi tosvir edilo bilor:
Gondaran | [> Qabul
< , edan

Tasdiglama Q
sabakasi Mayning @
sahasi ill lr:
Sokil 1:Bitcoin sisteminin sxemi
SHA256 hes funksiyasi. SHA-256 NSA torofindon

hazirlanmis SHA-2 kriptoqrafik hes funksiyalarinin tizviidiir.
Kriptografik hes funksiyalar1 rogemsal mslumatlar {izorindo
aparilan riyazi omoliyyatlardir. Hesablanan "hes" doyar bilinon
hes qiymati ilo miigayiss edilorok molumatlarin biitovlilyiinii
miloyyan etmoak ti¢iin istifade oluna bilor. SHA256 funksiyasi
istonilon uzunluqda veriloni 32 baytliq (256 bitlik) hes giymata
cevirir. Funksiyanin neticosi 16-liq sistemdo yazilir. ©gor
verilondo xirda doyisiklik edilss SHA256 hes funksiyasinin
giymoti tamamilo doyigor. Hes funskiyalar birtoroflidir. Hor
hans1 melumatin hes doyerini hesablamaq asandir,lakin hes
doyordon molumati alde etmok miimkiin deyil. SHA-256
Bitcoin sobakasinin miixtalif hissalorinds istifads olunur:
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Mayning prosesinda bloklarin yaradilmasi tigiin SHA-256
hes funsiyasindan istifado edir.

Tohliikasizlik vo konfidensialligi artirmaq {igiin bitcoin
invanlarinin yaradilmasinda SHA-256 hes funsiyasindan
istifado olunur [7].

Rogomsal imza. Imzalama. Rogomsal imza aciq vo gizli
acarin birlikde islodiyi riyazi torofdon tohliikosizliyi isbat
olunmus sifrolomo {isuludur. Rogomsal imzadan istifado etmok
istoyan soxsin 6ziins aid gizli vo agiq agari olmalidir. Raqamsal
imza {isullarinda sifrlomo {iglin gizli agardan, desifrlomo iigiin
iso aciq acardan istifado olunur. Gizli agarla hoyata kegirilon
sifroloma prosesi imzalama adlanir. ©vvalco molumatin hes
qiymoti hesablanir daha sonra iso imzalanir. Moalumatin hes
qiymatinin alinmasi onun daha siiratli imzalanmasina vo daha
az yaddag tutmasina sabab olur.

Molumat gondoron soxs molumatin imzalanmis hes
giymotini vomolumati qarsi torofo gondorir. Qarsi torof
imzalanmis hesqiymoti agiq acar ilo desifroliyir vo molumati
SHA256 ilo hesloyir. Alinan naticalor eynidirss, o zaman imza
tosdiqlonir.

Bitcoin iinvant. Bitcoin tinvan1 bank sistemlorindoki hesab
ndmrasine banzadilir. Bu tinvan asason 26-35 adad horf-rogom
simvoldan ibarat olur vo 1, yaxud 3 roqomlori ilo baglayir.
Bitcoin tnvanlar1 istonilon bitcoin istifadoagisi torafindon
tamamilo 6donissiz yaradila bilor. Bitcoin invani agiq acardan,
aciq acar iso gizli agardan tok istigamotli funksiya vasitasi ilo
yaradilir. Bitcoin {invanindan agiq agari almaq miimkiin
olmadig1 kimi gizli agar1 da almaq miimkiin deyil.

BitCoin  e-pulqabisi.Bitcoin  gobokasindo  e-pulgabi
deyildikdo istifadagi fayl sistemindo bir fayl nozards tutulur. E-
pulgabinda agiq vo gizli agar ciiti vo yerino yetirilmis
tranzaksiyalar geyd olunur. Agarlar bitcoinlorin gabul olunmasi
vo gondorilmoesi tiglin istifado olunur. Agiq agar1 bitcoinlori
gobul edon soxs imzalamani tosdiqlomok tigiin, gizli acar iso
bitcoinlori gondoron soxs imzalamaq iciin istifado edir.
Istifadoginin e-pulqabi fayllar1 bitcoinlorin tohliikesizliyini
tomin etmak ii¢iin gifrolonmisdir.

Ug név bitcoin e-pulqabilart mdvcuddur:

Onlayn e-pulqabilar: Istifadaginin sahib oldugu biitiin
bitcoinlor onlayn olaraq saxlanilir.

Oflayn e-pulqabilar: Istifadoginin sahib oldugu biitiin
bitcoinlor aparat tominati olan oflayn e-pulgabilarda
saxlanilir. E-pulqabilar fiziki qurgularda yerlasir.

Onlayn-oflayn e-pulgabilar. Bu e-pulgabilar onlayn e-
pulgabina oxsayir.Bitcoin istifadogisine aid olan biitiin
BTC-lor onlayn olaraq saxlanilir. Onlayn e-pulgabindan
farqi odur ki, bu e-pulgabilarinda amoliyyatlar tigiin istifade
olunan imza saxlanmir. Oksins imza gsobokoys qosulmayan
basqa bir cihazda saxlanilir. [6]

Bitcoin tranzaksiyalar1. Bitcoin tranzaksiyalar1 bir bitcoin e-
pul gabindan digerine bitcoinlorin goéndorilmasidir. Bitcoin
amoliyyatlar1 sifralonmir, bloklarda toplanir. Bu amaliyyatlar
tosdiglondiyi halda onlar geri qaytarila bilmir. Forz edok ki,
birinci soxs ikinci soxsa bitcoin gondorir. Belo halda, Bitcoin
gondarilma amaliyyati 3 yera boliiniir:

Giris: Birinci saxsa bitcoinleri géndaran bitcoin iinvani.
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Miqdar: gondarilen bitcoin miqdar1

Cixis:Ikinci soxsin bitcoin iinvan

Bitcoin tranzaksiyasindaki girig bir avvalki tranzaksiyadaki
¢ixiga istinad edir. Oksor hallarda bir tranzaksiyda birdon gox
giris vo ¢ixis ola bilor. Bitcoin tranzaksiyalarinin birlosmis vo
paylanmis novlori vardir. Birlogmis tranzaksiyalarda bir ne¢o
giris vo bir ¢ixis olur. Paylanmis tranzaksiyalarda iso bir giris
va bir ne¢o ¢ixis olur. Tranzaksiyalarda giris vo ¢ixis miqdari
homiso eyni olmur. Bitcoin tranzaksiyalarinda daxil edilmis
bitcoinin miqdart ¢ixigdaki bitcoin miqdarindan az miqdarda
yuxart olur. Bu forqi omeliyyatda istirak edon mayner
torofindon toplanan, kigik bir &donis, kimi nozordo tutulan
"omoliyyat haqq1" demokdir.[8]

BitCoin Mayning.Har yeni blokun yaranma prosesi
mayningq adlanir. Mayner oldo etdiyi qiymot hodofdon kigik
olana goadoar blok bashgimin 256-bitlik hesini hesablayir. Hodof
biitiin bitcoin istifadagilorinin paylagdigr 256 bitlik ododdir.
Hodof kigildikco bloku yaratmagin c¢otinliyi artir. Bitcoin
mayning prosesinds istirak edon maynerlor iigiin xiisusi aparat
tominatlart  vardir. Bunlara CPU(Central processing
unit)/GPU(Graphics processing unit), FPGA(Field
Programmable Gate Array) , ASIC (Application Specific
Integrated Circuits ) qurgulart daxildir.[9]

CPU avvallor daha ¢ox istifado olunurdu. Maynerler fordi
sekildo mayninq ilo maggul olmasina imkan yaradirdi. CPU-lar
hal-hazirdada istifado olunasa da bugiiniin standartlarina gora
zoifdirlor. GPU iso miirokkob hesablamalari daha qisa
miiddotdo hoyata keciro Dbildiklorindon SHA256 hes
funksiyasinin hesablamalarinda daha siirotlidirlor. GPU —lar
CPU-lara nazoron 50-100 dofo stirotli olurlar GPU-lar osason
bir qrup insanin mayninqlo masgul olunmasinda istifads
olunur. Buna misal olarag AT va Nvidia géstarmok olar.

FPGAperfromansi1 CPU va GPU dan iistiindiir. 1 FPGA ¢ipi
Megahes/san siirato malikdir.

ASIC xiisusi ilo bitcoin miningi t{g¢lin hazirlanmig
cihazlardirlar. Cox bdyiik surato malikdirler. Osasen 5-500
Gigahes/san siiratlo hes funksiyalar1 holl edirlor. Elo ASIC lor
var ki, 2 Terahes/san siirato malikdirlor.

IV. BITCOIN-IN TOHLUK®SIZLIY1

Bitcoin he¢ bir fiziki moévcudlugu olmayan tamamilo
roqomsal valyutadir. Valyuta tohliikasizliyi ilo bagli masalolor
ovvallor oldugu kimi holo do miizakiro morkozindadir.
Rogomsal valyutada tranzaksiya vo mayning proseslorinds
tohliikesizliyi artirmaq {iglin soylor gostorilso do, virtual
valyutamin qarsisinda holo do bozi tohlilkelor mdvcuddur.
Bitcoin-o yonalmis asas hiicumlara asagidakilar aiddir:

“Double-spending”hiicumu;
=  “Timejacking” hiicumu;

“Dust Transactions”’hiicumu;

Kodyoniimlii hiicumlar.

“Double-spending” —ikiqat xorclome hiicumlari. Bitcoin
tranzaksiyasi sobokodo saniyolor igerisinde yayilir lakin
tosdiqlonmosi zaman tolob edir. Sahib oldugu bitcoinlori
rogomsal olaraq imzalayaraq xarclayan istifadoginin baslatdigi
tranzaksiya etibarli tranzaksiya sayilir. Bitcoin iinvanina
etibarli bir 6donis bir ne¢o saniys arzindos sobakadoki biitiin
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istifadagilorine goriine bilor, lakin bunun tosdiq olunacagina
dair bir zomanst yoxdur. ©Omsliyyatin tesdiq olunmasinin
gecikmasi sababindan ikigat xarcloms imkani méveuddur. Eyni
bitcoinlorin bir dofodon gox xorclomo prosesi ikiqat xorclomoa
adlanir. Omoliyyat baslamis vo halo tosdiq edilmomisss eyni
bitcoinlor alict vo ya satici torofindon yenidon istifade edilo
bilar.

“Timejacking” hiicumu. Hor bir qovsaq kompiiterdo soboko
zamani saygaci olur. Bu qovsagq ciitliiklorinin median zamanina
osaslanir. Ogor median zamani sistem zamanindan 70
dogiqodon ¢ox forqlonirso soboko zaman saygaci sistem
zamanina qayidir. Hicumgu bir neg¢o miixtolif qovsagdan
sobokoya qosularaq soboko zaman saygacinda doyisiklik edo
bilor. Saygac ya yavasladilir, ya da siiratlondirilir.

Yeni bloklar1 tasdiglomok iiclin soboke vaxtindan istifado
olunur. Blokun yaradilma vaxti blokbasliginda gostarilir. Ogor
bir blokun yaranma vaxti soboko vaxtindan 2 saat dndo olarsa,
o zaman qovsaqlar onu rodd edir. Hiicumgu zamani hoaqiqi
zamandan 190 doq forqlonon yeni blok yaradir. Mayner
montiqina gora isa blokun yaranma zamani soboko saygacindan
120 dog-don ¢ox kegmoyibso mayner bu bloku gobul edacokdi.
Notico olaraq timejacking hiicumda hiicumgu soboke zaman
saygacint doyisdirir vo aldadilmis qovsaq bloku alternativ bir
blok zancirina qobul eds bilor. Bu ikigat xarclonms hiicumuna
vo hesablama resurslarinin israfina sabab ola bilor [11].

“Dust Transactions”hiicumu. Bu hiicumda maliyys doyari
¢ox kigik olan lakin blokzancirino daxil olan tranzaksiyalar
hayata kegirilir. Bitcoinin an kigik vahidi satosidir. Bir satosi 0.
00000001 bitcoina borabardir. Ovvaller tranzaksiyalarda bir
satosi gondormok miimkiin idi. Hiicumg¢u bundan istifads
edorok tranzaksiyalar kicik maliyyo doyarli tranzaksiyalar
hoyata kegirorok maynerlori, hesablama qurgularin1 bos yers
mosgul edir. Bitcoin kliyentinin  yeni  versiyasinda
tranzaksiyanin on kigik doyori 5.43 satosi ola bilor. Bu da
taqriban 0. 0003 dollara barabardir . 5.43 satosi do ki¢ik migdar
hesab olunsa da “Dust Transactions” hiicumunu miisyysn
gadar ¢atinlogdirir. [12]

“Kodyonimli” hiicumlar. Bitcoin sobokesi {igiin monbao
kodu “Satoshi kliyent” olaraq bilinir. Bu kod a¢iq monbalidir
vo  Github platformasinda  saxlanilir. Kodda bozi
tamamlanmamus hissalor vardir ki, bu hissolar bitcoinin galacok
xisusiyyatlori {iglin nozords tutulmusdur. Bu kod iizoerinds
daimi olaraq proqramgilar islayir. Kod agiq manbali olduguna
gora pis niyatli proqramei, yani hiicumgu kodda doayisiklor eds
bilor, tamamlanmamis hissalori 6z niyatine uygun tamamlaya
bilar. [12] Cadval 1-da qeyd edilon hiicumlarin hadaflari tosvir

edilmisdir.
CODVOL 1:HUCUMLAR VO HODOFLORI
Hiicum Hodof
Double-spending Tranzaksiya prosesi
Timejacking Tranzaksiya prosesi, mayning prosesi

Dust-Transactions Tranzaksiya prosesi, mayning prosesi

Bitcoinin program kodu

Kodyoniimlii

Bitcoin e-pulqabisimin tohliikasizliyi. Bitcoin e-pulgabisi
daxilinde agiq ve gizli agar1 vo bitcoin iinvanini saxlayan
fayldir. Bu fayli olo keciron istonilon soxs bitcoin balansini
idaro edo bilor. Bu fayl fiziki tohliikesizliyi agmagqla
hiicumgular torafindon alo kegirilo bilar. Lakin bir ¢ox hallarda
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soboka iizorindon pis niyetli proqram tominatlarindan istifade
etmokls bu fayli als kegirirlar.

Onlayn e-pulgabilart hiicumlara qarsi daha zosifdirlor.
Hiicumgu bitcoin e-pulqabisint asanliqa desifroloys bilor vo
bitcoinlori alo kegiror. Movcud kopyalama imkanlar
istifadociys tranzaksiya fayllarinin alinmasina vo analiz
edilmasino imkan yaradir. Hiicumgu istifadogi kimliyini olo
kegirmoklo bu fayllari da olo kegiro bilor. Onlayn e-
pulgabilardan farqli olaraq oflayn e-pulgabilar daha tohliikasiz
hesab olunur. Lakin oflayn bir bitcoin e-pulqabisi ogurlandiqda
vo ya itirildikde bitcoinler barpa edilo bilmez. Bu ehtimal
minimal va ya sifirdir. Onlayn-oflayn bitcoin e-pulgabilarinda
isa imza oflayn olaraq hansisa qurguda saxlanilir. ©gor oflayn
imzanin saxlanildig1 cihaz vo ya qurgu itso vo ya ogurlansa,
bitcoinlorin tohliikasizliyi sona catir. Istifadagi 6ziiniin bitcoin
e-pulqabisinin tohliikesizliyini tomin etmok ii¢iin bu qaydalara
riayat etmoalidir.

E-pulgabin1 vo ya smartfonu sifrolomok. Bu bitcoinlori
ogrulardan qorunmaga kémok edir. Bu zaman segilon parol
giiclii olmali vo unudulmamalidir.

E-pulgabinin niisxosini almaq. Bitcoin e-pulgabisinin
niisxosini almaq sifrali saxlanilan halda mobil telefondan va
ya kompiiterdon e-pulgabi ogurlanarsa e-pulgabini barpa
etmoys imkan yaradir.

Oflayn e-pulgabindan istifads. Tohliikesizliyi on yiiksok
soviyyada tomin edir. E-pulqabini saboks ilo bagli olmayan
tohliikesiz yerdo saxlamaq vacibdir. Niisxoloma va sifrlomo
omoliyyati oflayn e-pulgabinin tohliikasizliyini artirir [13].

V. BITCOIN TEXNOLOGIYASINDA ANONIMLIK

Bitcoin  tranzaksiyalarinda anonimlik gorunsa da,
anonimliyin tomin olunmasi asas masoalalardon deyil. Bitcoin
sobakasinda bag veran har bir bitcoin amoliyyati, hansi bitcoin
iinvanindan hanst bitcoin iinvanina gondarilmasi bitcoin
kitabgasinda qeyd olunur vo sobokads olan hor kos biitiin
bitcoin omoliyyatlarint goro bilir. Lakin bitcoin {invani
bitcoinin monsub oldugu soxs haqqinda he¢ bir molumat
vermir. Buna baxmayaraq, agor hor hansi bitcoin {invani
istifadeginin haqiqi melumatlar: ilo slagelidirse, o zaman bu
bitcoin iinvaninin kims mansub oldugunu tapmaq miimkiindiir.
Ogor hiicumgu bitcoin iinvaninin haqiqi sahibi haqqinda
molumat oldo edo bilirso, o zaman bitcoin sabokasinda
istifadog¢i anonimliyinin tam tomin olunmadigmi qeyd etmok
miimkiindiir [14]

Bitcoin gobokasinda biitlin amaliyyatlar ictimaiyyato agiq
olur. Omoliyyat1 yerino yetiron $oxsin anonimliyi onun asl
soxsiyyati ilo alagasi olmayan yalan¢i addan istifads etmasine
osaslanir. Belo naticoys golmak olar ki, bitcoin sobokasindo
istifads olunan mévcud metod anonimliyi tam tomin etmir.

NOTICO

Min illor boyunca istifade edilon pullarla miiqayisedo
Bitcoin oldugca yenidir. Onun gotirdiyi texnologiyalar iso
oldugca perspektivli vo inkisafa agiqdir. Bitcoindon sonra
coxlu roqomsal valyuta istifado olunsa da, on genis yayilan
rogomsal valyuta Bitcoindir. Bitcoin ilo edilon xarclomalora
banklar, salahiyyatli qurumlar va hokumatlar amaliyyat xarclori
va mohdudiyyatlor qoya bilmir. Bitcoin fordlor {i¢iin maliyys
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azadlig1 tomin edir. Bitcoinin onenavi ddonis vasitasi, pul vo ya
rogomsal pul istifado edilmosi giin kegdikco artmaqdadir.

Kriptovalyuta sistemlorinds bir sira aktual problemlori do
movcuddur. Bitcoin istifadoci gizli agarini itdiyi voziyyatindo
miilkiyyst hiiququnu da itirmig olur. Bununla yanasi, bitcoin
istifadocisinin anonimliyin tam gokilds tomin olunmur.

Kriptovalyutanin morkezi olmadig1 iigiin har hanst 6dems
geri alina bilmoz. Ogor istifadogi sohvon 6domo hoyata
kec¢irmisdirso, bu 6domoni geri qaytara bilmoz.

Bitcoin-in tohliikasizliyi ¢ox giiclii hesab olunsa da, hal-
hazirda bir ¢cox hiicumlara qars1 hossaslig1 davam edir. Hiicum
edonlor Bitcoin miistorilerinden e-pulgabilarini  badniyatli
program tominati ilo alo kegira bilirlor.
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Abstract — Bitcoin is an electronic monetary system, where
transactions are carried out without a third party . The Bitcoins
network is not dependent on the central organization .Bitcoin is based
on an open cryptographic protocol. The Bitcoin network is distributed
between a computer connected to the network. Bitcoin allows you to
pay through a computer or smartphone without financial
organizations. In this article, we analyzed the scientific-theoretical
and practical issues in the Bitcoin network, attacks on the Bitcoin
network, security and anonymity issues in the Bitcoin e-wallet .
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