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Xiilasa- Bu moqalads, sobakonin daha somorsli vo tahliikasiz
idara edilmosini tomin etmok iiciin yeni soboks tohliikasizliyi
amoliyyat morkazi arxitekturunun yaradilmisdir. Bunun iigiin
aparllan arasdirmalar gostorir ki, hal-hazirda mévcud olan
yanasmalarin bir c¢ox zaif cohoatlori vardir. Movecud olan
yanasmalarin 3sas zdif cohatlorindon biri insan faktorunun is
prosesinin operativliyino monfi tosir gostormosidir. Toqdim
olunan arxitektur, sobakonin samoarsli vo tohliikssiz idara
edilmasi iiciin mildyyan qorarlarin gabul edilmasindd komoklik
gostaron vo golocokda bas vers bilacok hadisalorin qarsisinda
adaptiv qararverma qabiliyyotino malikdir.

Acgar sozlar- sabaka tohliikasizliyi; monitoring; amaliyyat markazi;
arxitektur modeli

I. GIRIS
Soboko tohliikosizliyinin omoliyyat morkozi dedikds
soboko haqqinda informasiyanin toplayan, analiz edon,
naticolor haqqinda qorarlar qobulu edon, molumatlarin

olagodar soxsloro vo ya sistemloro yonlondiron, miiasir
toloblori 6doyan, program vo aparat komplekslorindon ibarat
olan miirokkab bir arxitektur nozards tutulur.

Korporativ gabokonin infrastrukturunun geniglondirilmasi,
tohliikesizlik vo monitoring sistemlorinin isinin  toskili,
morkazin resurslarindan somorali istifads, olaqo kanallarinin
istifadogilor arasinda optimal paylanmasi, elektron sonad
dovriyyesi sisteminin va videokonfrans xidmatinin togkili,
beynalxalq soviyyoads, eloco do digor Olkolordo foaliyyot
gostoron miivafiq elmi soboko qurumlari ilo inteqrasiya
istigamotindo kompleks islorin hoyata kegirilmosi {iglin
informasiya tohliikesizliyinin vo somaraliliyinin artirilmast
vacibdir.

Bu istigamot {izro beynolxalq c¢agiriglarda deyilir ki,
informasiya tohliikesizliyi ilo mosgul olan morkozlor yalniz
profilaktik tadbirlorle kifaystlonmomali, yeni hadisalorin
agkarlanmasi vo qarsisinin alinmast ii¢lin 6zlorini inkisaf
etdirmalidirlor [1].

Sobokonin daha somarali va tohliikasiz idars edilmosini
tomin etmok iiclin yeni intellektual sistemin arxitekturu sintez
olunmugdur. Toqdim olunan yanasma bir ¢ox funksiyalarin
yerino yetirilmosini tomin edir ki, bu da sobokonin
somaraliliyinin, tohliikesizliyinin artirilmasina komoklik edir.
Homginin gobokonin voziyystinin real-zaman rejimindo
operatorlar  torofindon daimi izlenmoasi {glin  Xiisusi
vizuallagdirma ekranlar1 da movcuddur. Saboko tohliikasizliyi
amoaliyyat morkozi (STOM) sobokads meydana ¢ixan tohdidler
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haqqinda vaxtinda xobardarliq edir vo soboko miihitindo real
zaman rejiminds isloyir.

Il. BLAQODAR iSLBR

STOM kimi soboko tohliikosizliyinin omsliyyat merkozi
foaliyyotini yerino yetiron bir ¢ox sistemlor vo morkozlor
vardir. Kigik vo bdyiikk miqyasl, bircinsli vo ya hibrid
sobakalorin tohliikesizliyinin tomin olunmasi {i¢iin kompleks
yanagmalar mévcuddur. Bu yanasmalar kompleks vo ya ayri-
ayr1 hollor formasinda bir gox sobokolordo movcuddur. Amma
moveud sistemlorin vo ya moarkozlorin bir ¢ox hallarda rutin,
tokrarlanan vo ya boyiik hocmdo informasiyanin emali ilo
bagli problemlorinin oldugu melumdur [2].

Bu sistemlarin vo morkazlarin iginin tonzimlonmasi {igiin
bir ¢ox standartlar, siyasotlor vo moslohoat tipli qaydalar
moéveuddur [3, 4]. Bu sistem vo ya morkozloro misal olaraq
informasiya tohliikosizliyi insidentlarino reaksiya komandasi
(ing. Computer Security Incident Response Services, CSIRT),
informasiya tohliikosizliyi insidentlorine reaksiya
komandalarinin forumu (ing. Forum of Incident Response and
Security Teams, FIRST), informasiya tohliikasizliyi idarsetma
sistemi (ing. Information Security Management System,
ISMS), tohliikesizlik amoliyyatlart morkazlorini (ing. Security
Operation Center, SOC) va s. gdstormoak olar.

CSIRT informasiya tohliikasizliyi insidentlorino reaksiya
komandasidir [5]. Bu komanda tohliikesizlik hadisalori
haqqinda informasiyani alir, onu analiz edir va géndaran torafa
cavab verir. CSIRT komandas1 sabit vo ya ad-hoc ola biler. ki
tip CSIRT movcuddur: daxili vo xarici. Daxili CSIRT har
hanst bir togkilatin torkibindo foaliyyot géstorib korporativ
tohliikesizliyin dostoklonmasi ilo masgul olursa, xarici CSIRT
kommersiya faaliyyati ilo masgul olur. CSIRT informasiya
tohliikesizliyi iizra miioyyan olan insidentlorin hamist vo ya bir
negasi iizra ixtisaslasmig ola bilor. Bundan savayi todris vo
KiV-ds tobligatla da masgul ola bilorlor.

FIRST kompiiter tohliikosizliyi insidentlorinin hollinde
daha somorali gorarlarin qobul edilmosi ii¢iin insidento cavab
va tohliikesizlik komandalar1 arasinda olagoslorin daha da
asanlagdirilmast iiciin noezorde tutulmusdur [6]. FIRST-iin
torkibina daxil olan komandalar toplusu insidents va
tohliikasizliya cavab veron genissokilli ekspertiza toskil edir.
FIRST insidents cavab vo tohliikesizlik komandalari
arasindaki etibarli qarsilight olageni tomin etmok {igiin forum
toskil edir. Qarsiliqlt slagoye kdmok o zaman miimkiindiir ki,
hor iki torafdon komandalarin bazalar1 birlosdirilsin (birbasa
komandalar1 daxil etmaklo) vo ya FIRST-iin tohliikasiz
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rejimdo biitiin lizvler arasinda informasiyanin boliisdiirilmosi
infrastrukturundan istifado edilsin. Boraborhiiquqlu
komandalar arasinda malumati 6tiirmak bacariginin artirilmasi
informasiya tohliikasizliyi insidentlorinin - monbayindon, toyin
olundugu vo kecdiyi yerdon asili olmayaraq tez aradan
qaldirilmasina imkan verir.

ISMS informasiya tohliikesizliyi idarsetmo sistemidir vo
togkilatin konfidensial molumatlarinin sistematik
idaroolunmasi  {iglin  6ziindo siyasotlor toplusunu vo
tohliikosizlik prosedurlarimi  birlogdirir [7]. ISMS-in osas
moqsadi tohliikosizliys tosir edo bilocok hadisslorin qarsisinin
aktiv formada alinmasi, risklorin minimallagdirilmasi vo
bunun osasinda toskilatin foaliyyetinin fasilesizliyini tomin
etmokdir. ISMS-in yaradilmasi {igiin [3]-do gostarilon
standartdan istifado olunur.

SOC togkilati vo texniki tohliikasizlik masalolori ilo
mosgul olan morkozdir. [8]-do gdstorildiyi kimi, bu morkozin
amoliyyat qabiliyyati iss asagidaki bloklar ssasinda realizasiya
olunur: verilonlorin generatoru olan sensorlar, verilonlorin
saxlanilmas:  #gilin  toplama bloku, {mumi formata
uygunlagdirilmis  verilonlor bazasi, insidentlorin analizi,
bilikler bazasi, qorar vo hesabat. Biitiin bu bloklar kompleks
formada  tohliikesizliyin  tomin  olunmasi  morkozinin
komponentlorini togkil edir.

Bildiyimiz kimi bdyiikk hocmdo informasiya generasiya
edon sobokolor movcuddur. Bu ciir sobokolor hom yaxin
mokanlarda, hom do bagqa saat qursaginda yerlogon sobokalori
Oziindo Dbirlogdirir. Belo sobokolorin generasiya etdiyi
informasiyalar yiizlorlo Tb-larla 6lgiiliir. Boyiikk informasiya
generasiya edon sobokolorin loq fayllar1 vo hadisolorin
geydiyyati jurnallar1 6ziindo ¢ox boyilik hocmdo informasiya
comloyir. Belo bdyiik informasiyalarin halli iig¢iin Big Data
texnologiyalarimin totbiqi labiiddiir. Hom do Big Data sayilan
verilonlorin emal1 iigiin yiiksok hesablama giicii tolob edilir.
Buna gors do bu ciir yanagmalar cloud texnologiyalar
bazasinda realizasiya olunur. Bunlardan birino misal olaraq
arxitekturu vo texnoloji aspektlori Cisco sirketi torafindon
toklif olunmus Apache Metron proqram tominatint misal
gostormok olar [10]. Cloud bazasinda realizasiya olunan
texnologiyalarin hamisinda oldugu kimi, bu yanagsmada da
ogor olaqo kanallarinda problem bas verarsa, avtonom rejimda
bu proseslori realizasiya etmak miimkiin olmayacaqg.

I1l. ARXITEKTUR MODELI

Sobokonin daha somorali vo tohliikesiz idaros edilmosini
tomin etmok {iglin yeni arxitektur yaradilmisdir. Toqdim
olunan arxitektur sobokonin somoroli vo tohliikesiz idars
edilmasi ii¢lin milayyan gorarlarin gabul edilmasine komoklik
gostarir (Sakil 1).

Bu arxitekturda hadisolorin agkarlanmasi, tosnifatt vo
gerarvermo prosesi intellektual analiz metodlar1 vasitosilo
hoyata kegirilir. Intellektual analiz metodlar1 sobokolorarasi
ekranlarda realizasiya olunmusdur vo bu bas vero bilocok
hadisoloro operativ vo birbasa miidaxilo etmok {igiin
alveriglidir. Sobokolorarasi ekranin, trafikdo axan kontentin
idarsolunmasi va tohdidlorin askarlanmasi funksiyalar1 da
mdvcuddur. Bu ise zorarli proqramlardan kompleks qorunma,
geniglondirilmis kontent filtirasiyasi, e-moktublarin inteqrasiya
olunmus tohliikasizliyi kimi bilinen anti-spam texnologiyast,
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sabokonin profiline uygun sazlanmasi va s. funksiyalari
0ziindo comlogdirilmosi demokdir.
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Sokil 1. Saboka tohliikasizliyi amsliyyat morkozinin arxitekturunun sintezi

Maosolon, badniyyatli torofindon gondorilon e-mail vo ya
paketlorin real zaman aninda miioyyon olunmasi haqqinda
hesabat sokil 2-do gostorilmisdir.

Sakil 2. Zarorli e-mail vo ya paketlorin real zaman aninda miioyyan olunmasi
haqqinda hesabat

Hazirda movcud olan saboko tohliikesizliyi merkezlorinds
tohliikasizlik hadisslori haqqinda gqorarlarin gebul edilmasi
tamamilo insan faktorundan asilidir vo bu faaliyysti hoyata
kegiron insanlardan bdyiik amoak, tocriibe vo bilik tolob olunur.
Informasiya tohliikesizliyinin emali iizro qobul edilmis
gorarlar bir ¢cox halda avvellor qazanilmis tocriibays, gobul
edilmis qorarlara asaslanir va yeri goldikds onlarin yeni
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situasiya Tli¢iin adaptasiya edilmosino ehtiyac duyulur.
Presedentlor asasinda méveud voziyyasto uygun hazir hallin
verilmosini tomin eden aparat “presedentlor nazoriyyesi’dir
(ing. Case-Based Reasoning, CBR) [9].

Ovvolcodon askarlanmis vo miivafiq todbir goriilmiis
insidentlorin halli yollar1 presedentlor bazasinda yerlasdirilir.
Yoni, hazir hollor yaddasi kimi morkozds presedentlor bazasi
yerlosdirilib. Yeni problem bas verdikdo onun olamatlori
geydiyyatdan kecirilir vo bu da presedentlor bazasindan
problemlorin  axtarilmasimi  tomin edir. Aydindir ki,
funksiyalarin oxsarliq soviyyesi no qoader yaxindirsa,
presedentlorin axtarig effektivliyi do bir o qodor yiiksok olar
[2].

Qorarlar1 qobul edon soxs vo ya qrup presedentlor
bazasinda uygun presedent tapmadigi halda qorar avvalcodon
miloyyan olunmus ekspertlor torafindon gabul olunur.

Qorarlara dostok sistemi hor iki halda — uygun presedent
tapildigt vo ya tapilmadigi halda qobul olunmus qorart
tohliikoni zororsizlogdirmok iiciin proseslors vo eyni zamanda
hesabat formasinda aidiyyati soxslora Otiiriir. Yeni insidentlor
vo onlarin hollori doqiqlesdirildikdon sonra bu hollor yekun
gorar vermok hiiququ olan aidiyyati soxslor torofindon hazir
hallor bazasina otiiriiliir.

IV. SOBOKONIN MONITORINQI

STOM-in isinin tomin olunmasi iigiin sistem faaliyyot
gostorir. Bu sistem do homin morkazin torkib hissesidir. Eyni
zamanda markazin torkib hissasi olan sistemin foaliyyati li¢lin
program tominatlar1 yaradilmigdir. Yaradilan proqram
tominatlar1 gobokade meydana ¢ixan tohdidlor haqqinda
vaxtinda xobordarliq edir. Sistem soboko miihitinds real zaman
rejimindo isloyir. Bu sistemdo sobokonin voziyyatinin real-
zaman rejiminds daimi operatorlar torafindon izlonmasi {igiin
xiisusi vizuallagdirma ekranlart da mévcuddur.

Bu sistemin informasiya monbayi sobokenin hor bir
saviyyesi lizro informasiya axinlaridir. Sobokado bas veron
proseslorin monitoringini aparmaq {giin ii¢ informasiya
monbayi se¢ilmisdir:

1. soboke avadanliglart;

2.

3.

Soboko avadanliglarinin monitoringi dedikda, sobokods
foaliyyot gostoron biitiin soboke avadanliglarimin  omsli
yaddasinin, temperaturunun, yiitklonmosinin, slage kanallarinin
vaziyyetinin, axan trafikinin siirotinin monitoringi nazords

tutulur (sokil 3).

serverlor;

istifadoagilor.

Sakil 3. Sabaks avadanliglarinin monitoringinin hesabati

Bundan savay1 sobokado foaliyyot gdstoron biitiin soboko
avadanliglarinin bir-biri ilo birlogsms topologiyast vo ayriliqda
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onlara  birlosmis  olaqgo  kanallarinin  topologiyasini
formalagdiran vo vizualizasiya edon vasitolordon do istifads
olunur.

Yuxarida nozordo tutulan todbirlor soboko monitoringi
funksiyasini yerino yetirir vo informasiya tohliikasizliyi
amoliyyat morkazinin bir hissasidir.

Monitoringin diger morhololorindon biri serverlorin
monitoringidir. Bu serverlor miixtolif xidmaotlor {igiin foaliyyot
gostorirlor. Bu xidmotlorin hamisinin is foaliyyatinin tomin
olunmasi {iglin miixtolif server avadanliglarindan istifado
olunur. Bu server avadanliglar VMware ESXi, FreeBSD,
Ubuntu, RedHat, CentOS, Windows, SUSE Linux vo s.
miixtolif omoliyyat sistemlori iizoerindo ¢aligirlar. Bu omoliyyat
sistemlori bir va ya bir ne¢o xidmat {igiin foaliyyat gostorir.
Hor bir omoliyyat sisteminin iizerindo ayri-ayriliqgda
monitoring aparilmasi prosesi ¢oxlu sayda sazlama, insan
resursu vo zaman tolob etdiyi iiclin server avadanliglarinin
birbagsa ozlorinin vaziyystlorinin monitoring olunmasit va
Oyronilmosi moagsads uygundur.

On son monitoring mexanizmlarindon biri istifadagilorin
monitoringidir. Istifadagilorin monitoringi sistemi sobokado
istifadoci soviyyasindo texnologiyanin imkan verdiyi biitiin
informasiyanin qeydiyyati vo vizuallagdirilmast ilo moggul
olur va an ¢ox informasiya resursu tolab edir.

Istifadogilorin identifikasiyas1 vo mokanmn miioyyon
olunmasi {iglin reyestr sistemi qurulmusdur. Bu reyestr sistemi
biitiin sobokoni ohato edir vo onun xidmotlorindon istifado
etmoyo imkan verir.

Istifadagilorin siyahisi cadval soklindo VLAN-lara (ing.
Virtual Local Area Network) qruplagdirilib vo eyni zamanda
istifadogi axtarig sistemi vasitosi ilo asagidaki meyarlara goéro
tapila bilarlor:
ad, soyad;

VLAN (istigamat, bina);
IP iinvan;
MAC iinvan;

binanin martabasi, otagin ndmrasi, kompiiterin
némrasi;

telefon nomrasi;

slavo qeydlor (vozifasi va s.);

Hor ii¢ monitoring mexanizmi vasitasilo toplanmig loqlar
sonrakt analiz Ug¢iin loq servers gondorilir. Bu proses
avtomatlasdirilib vo har 24 saatdan bir bas verir. Loq fayllar
har VLAN {izra vo hor monitoring mexanizmi {izra ayri-
ayriligda zaman stampi vurularaq saxlanilir. Bu loglardan hor
hanst eksperiment iiclin istifado etmok miimkiindiir. Buna
misal olarag, toplanan loq fayllar vasitesilo elmmetriya
hesabati, ayri-ayr1 institutlar iigiin Internetdon istifado
hesabatlar1 va s. hazirlanmasini géstormak.

Bu verilonlorin elmi-analitik vo tohdidlorin askarlanmasi
noqteyi-nozaorindon lazim goldikdo emal oluna bilmasi iigiin
loq fayllar uzun miiddet saxlanilir. Homin loq fayllar miixtolif
analiz proqram vasitalari iigiin alverislidir.

Misal tigiin asagidaki hesabatlar generasiya oluna bilar:

1. Domen zonalar tizro hesabat;
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Trafikin veb-saytlar tizra hesabati;

Hoftonin giinlori tizra hesabat;

Saatlar iizro hesabat;

Veb-saytlarin profilino gors trafikin paylanmasi;
IP tinvan tizro hesabat;

IP qruplar iizro hesabat;

Yas hoddinoe gors hesabat;

AntiSpam sistemi {izra hesabatlar.

Bu hesabatlar da bir nog¢o alt-hesabatlara boliiniir:

1.
2.

Miiraciot dedikdo gobokodo bas veron hor bir sorgu
nazordo tutulur. Bu anlayis IP {invana, URL-o, istifadogilora,
kontents va s. samil edilo bilor.

© o N R WD

Miiraciotlorin hacmi
Miiraciatlarin say1

Nozoro alsaq ki, loglama prosesi biitiin soboko vo
istifadogilor ti¢iin aparilir, bu sistemin neco hassas informasiya
kiitlosine malik oldugu nozors carpir. Buna goro do, loq
fayllarin saxlanilmasi1 vo idars edilmasi {iglin xiisusi olaraq
loglarin idarsetmo bloku yaradilmigdir. Loqlarin idaroetmo
bloku 6zii-6zliiyiinds iki hissoyo boliiniir:

Loq server
Loq storage

Loq server loglarin gobul olunmasi vo ¢esidlonmasi
funksiyasini yerina yetirir. Loq storage iso bu loq fayllarin
saxlanilmasi ti¢iin istifads olunur.

Loq fayllar 24 saat orzindo generasiya olundugu serverds
toplanir vo giinliin axirinda fayl formasinda toplanib log
servere gondorilir. Bu prosesin aparilmast yaradilmis xiisusi
program tominati vasitasilo realizasiya olunur.

Loq server iso 6z ndvbasinde daxil olan loq fayli vo ya
fayllar1 gondorilon servers vo loq tipine uygun olaraq secir,
lazzimi qovluga yerlosdirir. Loq fayllar 06ziinds haossas
informasiya dasidig1 {igiin sistemo 24/7 nazarat olunur va bag
veran hadisolor haqqinda sistem avtomatik olaraq inzibat¢ini
molumatlandirir. Bu sistemo vo verilonlor bazasina giris
etibarliligin vo tohliikasizliyin tomin olunmasi igiin xiisusi
kripto acarlarla qorunur vo bu acarlar miintozom olaraq
yenilonir.

V. ARXITEKTUR MODELIN TOTBIQI

Soboko Tohliikesizliyi ©Omoliyyat Morkozi hal-hazirda
AzScienceNet sobokosinds eksprimental formada foaliyyot
gostormokdadir.

AzScienceNet sobokasindo 20-ys yaxin xidmot foaliyyot
gostorir. Bunlara misal olaraq, AzCloud xidmoti, hosting
xidmoti, eduroam xidmeoti, elektron pogt xidmoti, OwnCloud,
distant tohsil xidmati, IP telefoniya xidmati, onlayn TV yayimi
xidmeoti, operativ molumatlandirma sistemi va s. xidmatlari
gostormok olar.

Bu morkozin istifadogi monitoringi  sistemi  AMEA
Prezidentinin qorar1 ilo tosdiq olunmus “Istifadoaci siyasoti”
osasinda foaliyyat gostarir.
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AzScienceNet sobokosi 40 institut vo toskilat {izro
foaliyyot gostorir vo bunlarin hor biri bir VLAN-dir . Yoni
AzScienceNet sobokosindo hor bir VLAN iizro orta hesabla
170-0 yaxin istifadogi vardir, bu iso imumilikdo 6000-don ¢ox
istifadogi demokdir.

NOTICO

Bu moqalods soboks tohliikesizliyi morkozinin sintez
arxitekturu toqdim olunmugdur. Bu arxitekturda informasiya
tohliikosizliyi hadisolorinin askarlanmasi, qarsisinin alinmasi
haqqinda diizglin qgorarlarin qgsbul olunmasi prosesi izah
olunmugdur. Belo morkazlorin foaliyysti vo bas morkoz altinda

koordinasiyasi golocokdo bas veros bilocok hadisalorin
qarsisinin ovvalcodon alinmasina kdmaok edos bilocok.
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Abstract — This article demonstrates the importance of creating a
new network security operating center architecture to ensure a more
efficient and secure network management. Research to do so shows
that the approaches currently underway have many weaknesses. One
of the main weaknesses of the approaches is that the human factor
negatively affects the operational process. The proposed architecture
is an adaptive decision-making approach to helping make certain
decisions in order to effectively and securely manage the network and
to handle future events.
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