“Informasiya tahliikasizliyinin aktual problemlari”
111 respublika elmi-praktiki seminari, 08 dekabr 2017-Ci il

Usagqlarin Internetdo informasiya
tohliikasizliyini tomin edan sistemin konseptual
modeli

Oliquliyev R.M., Ocaqgverdiyeva S.S.

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan

lsecretary@iit.ab.az, ‘allahverdiyevasabira@gmail.com

Xiilaso— Moqaloda verilonlorin sanitarizasiyas1 metodundan
istifado etmokls ziyanh informasiyanin qarsisinin alinmasi iiciin
konseptual model toklif olunmusdur. Maqsad intellektual analiz
metodlardan istifado etmokls internet sobokasinds usaglarn
tohliikasizliyinin tomin edilmasini noazardo tutan sistemin
yaradilmasidir.

Acar sozlor— usaqlarin  tahliikasizliyi,
konseptual model, veb-separator, veb-total.

sanitarizasiya metodu,

l. GIRIS

Miiasir dovrdo informasiya texnologiyalari insanlarin
demok olar ki, biitiin foaliyyot saholorini ohato edir vo hoyat
soviyyasinin deyismosine 6z tasirini gdstorir. Internetin siiratli
inkisaf tendensiyasi iso bu proseso daha da tokan verir.
Geniszolagl Internetin totbiqi istifadagilora hor hansi mokan
vo qurgudan asilt olmayaraq istonilon kontents ¢ixigt tomin

edir. Noticode informasiyanin hocmi get-gedo artmaga
baglayir. Bu informasiya bollugunun qarsisinda ononavi
molumat emal wvasitolorinin imkanlar1 demok olar ki,

mohdudlasir vo onlar1 Big Data texnologiyalari ovoz edir.

Internet istifadagilors mohdudiyyatsiz, miixtelif mozmunlu
informasiya aldo etmok iigiin unikal imkanlar toklif edir va
onlarin  informasiya comiyyotinin  foal  tzvii  Kimi
formalagmasinda miihiim rol oynayir. internetdo miixtolif
mozmunlu molumatlarin olmasi usaqlarin virtual mokanda
tohliikolorlo qarsilasmasint  reallagdirir.  Virtual mokanda,
osason do sosial mediada son zamanlar genis yayilan
pornoqrafiya, isgoncs, qoddarliq sohnolori, narkotik, spirtli
ickilorin, terrorizm, pis vordislorin tobligati vo s. kimi bazi
moalumatlar arzuolunmaz monovi vo oxlaqi keyfiyyatlari
asilayir. Badniyyatli soxslor torofinden usaqlara hads-gorxu,
tocaviiz kimi informasiya-psixoloji tosirlorin gostorilmosi
hallarma rast golinir. Bu iso Internetdon istifadonin
iistlinliiklori ilo yanasi informasiya tohliikesizliyi ilo bagl bir
sira problemlorin yaranmasina yol ag¢ir vo informasiyanin
emalt prosesini miirokkoblogdirir. Bu tohliikelorin yaratdigi
problemlor tokco texnoloji deyil, eyni zamanda sosial
masalalorin hallini da talob edir.

Internetdo usaglarin tohliikesizliyinin tomin olunmasi tokco
moalumatlandirma vo maariflondirms islorinin aparilmasi ilo
bitmir. Hoyata kegirilon todbirlor indiki voziyyetds yalniz
tovsiya xarakteri dasiyir va onlayn miihitde tam qorunma {iglin
kifayot etmir. Hal-hazirda usaqlarin Internetden tohliikosiz
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istifadasi problemlarinin halline yonalmis ¢oxlu sayda program
tominatlar1 vo tohliikesizlik sistemlori mévcuddur.

Internetdon golon tohliikelorin qarsisini almagq iigiin bozi
yanasmalarda soboko tohliikesizliyi monitoringi (STM)
sisteminin islonmesi toklif edilir. STM sobokos haqqinda
informasiyanin toplanmasi, analizini aparmaqla miixtolif
soxsloro vo ya sistemlora yonlondiron, program vo aparat
komplekslorindon ibarat olan miirokkob bir sistemdir. STM
sistemindon  istifado etmoklo Internet istifadogilorinin
tohliikasizliyi, konfidensialligt vo mihafizasini hoyata
kegirmok miimkiindiir [1].

Lakin bu tip sistemlorin totbiq olunmasina baxmayaraq,
sobokadoa usaqlarin tohliikesizliyinin tomin edilmaosi ii¢iin daha
optimal {sullarin, ehtibarli program vasitslorinin = va
mexanizmlorin yaradilmasina ehtiyac duyulur.

Moagalodo Internetdon daxil olan =ziyanli kontentin
qarsisinin - alinmasi mogsadini dasiyan konseptual model
verilir. Model sanitarizasiya metodundan istifado etmoklo
ziyanl informasiyanin qarsisinin almasi vo miivafiq qorarin
gabulu tigiin nazords tutulmusdur.

Il. KONSEPTUAL MODELIN UMUMI SXEMI

Sokil 1-da taqdim olunan model internetdon olds olunan
veb-sohifslorin trafikinin sanitarizasiyasi osasinda
yaradilmigdir. Mogqalads usaglarin informasiya
tohliikesizliyinin tomini dglin  verilonlorin sanitarizasiyasi
(Data Sanitization, VST) metodundan istifado etmoklo daha
ohomiyyatli, faydali vo yasa uygun Internet resurslarmnin
toqdim olunmast nozards tutulur. Verilonlorin sanitarizasiyasi
Internet qlobal sobokasindon daxil olan tohliikelorden qorunma
metodlarindan biridir. Bu metodun mahiyyati hassas, sensativ,
fordi, moxfi, tovsiys olunmayan vo s. molumatlarin genis
ictimaiyyoato ¢atdirilmasinin  qarsisimt  almaqdan  ve ya
milayyan mohdudiyyatlorin totbiq olunmasindan ibaratdir [2].

VST-don adoton, ¢ap olunmus materiallar {izorindos,
giindalik onlayn mediada vo kompiiterdo do istifado edilir.
Moxfiliyin qorunmasint da nozords tutan bu metod osason
moxfi olmayan vo miollif hiiquglar1 ilo gorunmayan
molumatlarin konfidensialliq soviyyesini azaldir vo olyetorli
edir [3].

Sokildo gostorilon modelo asason istifadogisi usaqlardan
ibarat olan auditoriyaya onlarin yasi, maragi, sshhati, bilik
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saviyyasi, psixoloji vaziyyati vo s. alamatlori nozors alinmagla
siizgocdon kegirilmis veb-sohifalor toqdim olunur. Toklif
olunmusg konseptual modelin bir sistem soklindo foaliyyetini
tomin etmok moqsadilo iyerarxik diiziilmiis miioyyon
komponentlordon istifade olunur: veb-separator, veb-total,
istifadoacinin autentifikasiyasi va s.
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Saokil 1. Trafikin sanitarizasiyasinin konseptual modeli

Molumdur ki, Internetdon istifado edon usaglar
maraqlarma vo yas qruplarma goro forglonir. Istor sosial
sobokoalords, istorso do rogomsal ogyalarla miinasibatdo bu
farglor dziinii gdstorir. Bozi todqiqatlarda Internetdon istifado
edon usaqlar asagidaki kateqoriyalar iizro yas qruplarina
boliiniir [4]:

= 7 yasadok;
= 7-10 yas;

= 10-13yas;
= 13-17 yas.

Belo noticoyo golmok olar ki, toqdim olunan informasiya
usaq auditoriyasina gors forqli xiisusiyyatlor dastyir. Usaglarin
yas psixologiyasi v s. nozars alinmagla veb-kontenti
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asagidaki kimi kateqoriyalara bolmakls molumatlar {izorindo
miivafiq qiymatlondirmelarin aparilmas1 miimkiindiir:

1. Yas;

Movzu;

Maraq dairasi;

Fizioloji imkanlari;
Kontentin tipi;
Valideyin nozarati;
Usagin psixoloji profili.

Nogak~wd

Yuxarida gostorilon kateqoriyalar milli, dini, irqi, etnik,
cografi mokan vo s. xiisusiyyatlora goro artirila vo ya
doyisdirilo bilor.

Veb-separator — kontent analizi, yaxud informasiyanin
mozmununun tohlili, motn vo qrafik molumatlarin 6yranilmasi
iiciin formalagdirilmis bir metoddur. Malumatlarin komiyyat
gostaricilori lizorinde aparilan formal miisahide vo statistik
prosedurdur [4].

VEB-SEPARATOR

Separatorlar bir nov kontentin boliicli, ayrici funksiyasini
yerino yetirir. Todqiqatda veb-separatorlardan veb-kontentin
tipino goro boliinmosi giin istifado olunur. Veb-kontentin
tipino goro sorgularin toplanmasi va semantikanin miiayyan
edilmosi liglin veb-separatordan sistemin girisindo istifado
olunmasi nozords tutulur. Miiasir veb-sohifalordo reklam,
audio, video, sokil vo s. multimedia fayllarinin, onlayn
xidmoatlorin genis yayilmast bu sohifolorin mozmununu daha
da zanginlosdirir.

Sohifalorin  osas aparicti movzusundan bagqa olavo
movzularin formalagmasi 1ii¢lin sohifonin dizayninda olan
doyisikliklor iso onun strukturunu miirokkablosdirir. Miixtalif
olavo elementlorin daxil edilmasi veb-sohifolorin qurulugunu

zonginlogdirmoklo  yanasi, onlarin  analizini daha da
¢otinlosdirir.  Veb-sohifolori  tohlil etmok iiglin  bozi
yanasmalarda sohifo ifiigi vo saquli xotlor vasitasilo

gargivalordon ibarat hissalors boliiniir [5]. Digor yanagmalarda
iso veb-sohifolorin kontent-analizi mévzuya uygun olaraq
klasterlogdirmo metodlarina asaslanir [6].

Tadgiqatda lazim olan veb-sohifolorin agkarlanmasi iigiin
bu sohifalordoki kontentin separator vasitasilo multimedia
resuslarinin tipino goro kateqoriyalara bdoliinmosi noazords
tutulur:

1. Matn tipli informasiya;

2. Sakil fayllari;

3. Audio vo video fayllar;

Separatorun silizgocindon tomizlonmis multimedia trafiki
toplanir vo molumatlarin yenidon mévzuya uygun olanlarinin
klasterlogmaesine ehtiyac yaranir. Belsliklo do, proses ndvbati
morhalays kegir.
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IV. VEB-TOTAL

Tomizlonmis multimedia trafiki veb-totalin girisino daxil
olur. Internetdon daxil olan multimedia trafikinin {izorindo
tomizlome, aqreqatlagdirma vo strukturlagdirma islori yerino
yetirilir. Veb-sohifalorin tomizlonmosi texnoloji saviyyada
apartlir. Sokil 2.-do veb-sohifolorin mozmununa daxil olan

molumatlarin  xiisusiyyatlorine  goro  boliinmosi  tosvir
olunmusdur. Homin mslumatlar 3 yers boliiniir vo bunlara
asagidakilar daxildir:
1. Vacibliyi az olan informasiya;
2. Vacib informasiya;
3. Ziyanli informasiya.
i VEB-TOTAL
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Sokil 2. Veb-sohifalorin kontents uygun boliinmasi

Acilan olave poancerolora blokun qoyulmasi, slava
JavaScript vo Flash proqram tominatlar1 vasitesilo hoyata
kegirilir. Toqdim olunan kontent toloblori &domirss, yani,
sohifalorde qadagan olunmus teq, sdz, jarqon ifadslor, sokil vo
ya videocarxlar mdévcuddursa, homin sohifolorin baglanmasi
vo homg¢inin uygun olmayan reklamlarin bloklanmas: da
nozors almir [7].

Siiziilmo zamani Internetdon daxil olan miixtolif
mozmunlu kontentin monbolori askarlanir vo  verilonlor
xazinaesing yigilir. Bu zaman intellektual analiz {isullarindan
istifads edils bilar (text maining va s.). Ovvalcadon qoyulmus
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sorts asasan qadagan olunmus ve ziyanl informasiya olan veb-

sohifolor  agkarlanaraq  “qadagan  olunmus verilonlor
X9zinasinesi”-o yigilir.
Vacibliyi az olan informasiya {izorindo nozorati

giiclondirmok {i¢iin valideyin nozarati tolob olunur. Vacib olan
molumatlar umumi molumatlarin  bir hissesi  olmagqla
usaqlardan ibarat olan auditoriya {i¢iin tohliikosizdir. Analiz vo
tosnifatlandirma noticesindoe oldo olunmus informasiya
usaqlara toqdim olunmazdan ovvol onlarin  biometrik
xiisusiyyatlori nozors alinmalidir.

IV. BIOMETRIK INDENTIFIKASIYA

Miiasir diinyada biometrik texnologiyalar miixtolif xidmot
novlorinin  toqdimatinda  soffafligi, doqiqgliyi, hom do
tohliikesizliyi tomin edir. Biometrik texnologiyalardan istifado
etmoklo eyni zamanda miixtalif obyektlora tohliikesiz girisi
oldo etmok olar. Biometrik eynilosdirmo sistemin unikal
biometrik  parametrinin  istifadogisinin  toqdim  etdiyi
moalumatdir vo movcud molumatlarin biitiin malumat bazas: ilo
miiqayiso edilmasi prosesidir.

Biometrika bir vo ya daha cox bioloji vo ya davranig
xiisusiyyatlorino goro insanlarin taninma sistemini ohato edir.
Informasiya texnologiyalar1 sahasinds biometrik molumatlar
giris olamotlorinin idare edilmosi vo girig nozarati soklindo
istifado olunur. Biometrik sistem iki rejimda isloyo bilor [8]:

1) Verifikasiya — bu dogrulama avvolcadon tortib olunmus

biometrik sablon va ya standarta uygunlugu miioyyan
edir.

2) Identifikasiya — biometrik molumatlari oldo etdikdon
sonra soxsiyyati miloyyon etmok {igiin biometrik baza
ilo olagoeden istifado olunur. Identifikasiya istifadagiyo
vo ya miloyyon istifado¢inin adindan foaliyyst gostoron
prosesa 6ziinii adlandirmaga imkan verir.

Usaglarin biometrik xiisusiyyatlori nozors alinmagla tortib
olunmus sablona osason onlara sistemo daxil olmaga icazo
verilir. Biometrik identifikasiyada kompiiterin miixtolif
modullardan insan badonine zororverici tosiri  (gérmo
gabiliyyatino tosir, sixilmig voziyyet, siialanma, ruhi tosir,
emosiya va s.) nazars alimmalidir.

V. QORARLARIN QOBUL EDILMOSI

Konseptual modelin infrastrukturunu ham adminstratorun,
hom ds valideynloarin qorarlarini dostokloyan vasitalor togkil
edir. Sistem yanasmada qorarlarin qobul edilmasi miisyyanlik,
geyri-miioyyonlik, doqiqlik, miiqayiso vo risk tolob edon
masalolorin hollinde istifade olunur [9]. Ehtimallarda doqiq
gorar qobul etmodon biitiin kriteriyalarin nozora alinmast
vacibdir. Burada biitiin miimkiin hallar miiqayise olunur.

Biometrik xisusiyyatlorine gére bdlinon veb-kontent
sonda istifadagilora &tiiriilsa belo onlar haqqinda mslumatlar
codval, diagram vo hesabat soklindo verilonlor bazasinda
saxlanilir. Bu molumatlardan iso miixtalif qorar qobuletmods
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istifado oluna bilor. Onlardan asas istifado olunanlar
asagidakilardir:

1. Istifadogiloro otiiriilon siibholi veb-kontentin adminstrator
torofindon doaqiqlosdirilmasi;

On vacib veb-kontentin doqiqlosdirilmosi vo golocok
miiraciotlordo  onlarin analiz edilmodon istifadociyo
otiirulmosi;

Sistemds nozers alimmayan kriteriyaya gore miiraciot
osasinda qorarlarin qobulu.

Usaglarin Internetds tohliikasizliyi masalasinin hollindo
biitlin faktorlarin nezors alimmasi vacibdir. Adminstratorun
gorar gobul etmosi zamani boylik hocmds informasiyanin
qavranmasi, tutusdurulmasi va analizi miihitinds ziyanli veb-
sohifalorin daqiqlosdirilmasinin hayata kegirilmasi zoruriliyi
yaranir.

NOTICO

Aragdirmalardan molum olur ki, miiasir dovrimiizdo
Internet yalmz maraqli vo ohomiyyatli molumatlarla deyil,
ham ds ziyanli va tahliikali veb-sahifslorls do dolu olan global
bir molumat bazasidir. Bu informasiya xaosunun igarisinden
usaqlara zorarsiz olan veb-sohifalorin axtarisi, agkarlanmasi vo
oldo olunmasi f{iglin xiisusi metod vo vasitolordon isifado
olunmalidir.

Mogqalodo toklif olunan konseptual model bu mogsods
xidmot edir. Usaqglarm Internetdo tohliikosizliyinin tomin
olunmasi ilo olagoli yaranmis problemlorin hollinds, todris
programimin sec¢ilmosinds va s. mosalolordo bu konseptual
modeldan istifade etmak olar.
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Abstract — On article has been propused a conceptual model by
using of data sanitization method for preventing harmful information.
The purpose is using intellectual analysis methods for creating a
system to assure children safety on internet network.

Keywords — children safety, sanitization method, conceptual model,
web-separator, web-total
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