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Xiilasa— Miivafiq e-elm infrastrukturu miiasir elmi-tadgigat
faaliyyatinin  zoruri  torkib  hissasidir.  infrastrukturun
layihalondirilmasi Va reallagdirilmasinda informasiya
tohliikasizliyi problemlarinin tahlili miihiim massladir. Maqaloda
e-elmin tahliikasizlik problemlari, onun grid infrastrukturunun
tohliikasizliyinin konseptual masalalori arasdirilmis va Globus
Toolkit tahliikasizlik vasitalarinin problemlarin hallinds rolu
miidyyanlosdirmisdir.
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I.GiRis

Azorbaycan Milli EImlor Akamediyasinda e-elm sahosindo
aparilan todgigatlar vo alinmig praktiki naticolor miihiim
ohomiyyat kash edir vo perspektiv elmi istigamot kimi inkisaf
etdirilir [1]. E-elmin asas torkib hissalarini sobaks, hesablama,
yaddas vo informasiya resurslari togkil edir. Bu konteksds grid
e-elm t¢iin osas infrastruktur hesab edilir, e-elm mosalalarinin
reallagdirilmasinda ilk vo osas yolu bu texnologiyalar agmisdir.

E-elmin qgrid infrastrukturu {igiin mithiim taloblordon biri
informasiya tohliikesizliyi vo fordi molumatlarin mithafizssidir.

Toqdim edilon isdo e-elmin formalasmasi vo inkisafinda
informasiya tohlilkasizliyi problemlori aragdirilmis vo bu
sahodo tohliikasizlik {izro qabaqcil program vasitalorinin
tothiginin problemlarin hallinds rolu mitayyanlogdirmisdir.

I1. E-ELMIN INFORMASIYA TOHLUKSSIZLiYi PROBLEMLARI

Informasiya  texnologiyalarmin miiasir  Soviyyasi
informasiyanin istehsali, emali, saxlanilmasi, paylanmasi vo
verilonlora ¢ixis imkanlarimi son dorocads inkisaf etdirmis vo
insan foaliyyotinin biitlin saholorini, xiisuson do elmi-
todqgiqatlar1 doyismisdir. Informasiyamin olyetonliyi, boyiik
hocmli verilonlorin emali, amokdashq vo hesablama vasitalari
tizra naliyyatlor nozariyys va praktika ilo yanast elm tigiin
tiglincii bir asas aloto gevrilmis vo onun hoyata kegirimasinin
yeni yollarmi yaratmigdir. E-elmin formalasmasi va
reallasmast burada mithim rol oynayrr. Onun inkisafi
naticesinds elmi foaliyystds agiqliq va soffafliq prinsiplarini
ifado edon “Ag¢iq elm” konsepsiyasi da getdikco reallagir.

Elm saholorinds agiqliq prinsiplarinin hayata kegirilmasi
tarixon gobul olunmus masaladir vo boazi todgigat sahslori,
xiisuson hoyat elmlari, kimya vo astronomiya bu sahads daha
6n plandadirlar. Onu da qgeyd edok Ki, “Ac¢iq elm”-in inkisafi
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mithiim bir problem kimi beynslxalq saviyyado dastoklanir.
Buna misal olarag Avropa Komissiyasinin “Avropa bulud
tosobbiisii”-nli  gbstormok  olar. Togobblis  ¢orgivasinds
formalagdirilan “Avropa agiq elm buludu” layihosi Avropanin
1,7 milyon tadqiqatgisim1 vo 70 milyon elm vo texnologiya
miitoxassisini boyiik hacmli verilonlorin saxlanilmasi, birgs va
tokrar istifadosi ti¢iin virtual bir miihitlo tamin edacokdir.

Qeyd etmak lazimdir ki, e-elmin vo onunla da yanas1 aciq
elmin formalagdirilmasi proseslorinin sosial-madani, texnoloji,
siyasi, toskilati, iqtisadi, hiiquqi, moxfilik, miihafizo vo

tohliikkesizlik kimi miixtolif aspektlordo holl edilmali
problemlori  qarsida  durur.  Bunlardan  informasiya
tohliikasizliyi  problemlarini  nozordon kegirok. Burada

tohliikasizlik tahdidlarinin obyektlarine kompiiter vo kompiiter
avadanhglarini, hesablama vs yaddas resurslarini, sobakalori,
rogomsal sensorlari, gabaqcil elmi avadanliq vo alotlori, elmi
verilonlari vo verilonlor bazalarimi, vizualizasiya va analiz
vasitolorini, program tominatimi, tohliikasizlik vo miihafizo
sistemlorini va s. aid etmak olar.

E-elmin miithafizasi 6ziintin genis sorhadlori ilo xarakterizo
olunur. Belo ki, onun tohliikasizliyine ham daxili, ham do
xarici tohdidlor ola bilor. Digar torofdon e-elmin formalagmasi
Vo inkisafi ilo onun tohliikkesizliyina yeni tohdidlor vo
tohlitkolor yaranmir. Bu da ilk névbeds yeni texnologiyalarin
tothigi ilo baghdir. Informasiya tohliikasizliyino sistemli
yanagsma onun obyektlorinin, subyektlorinin, prinsiplarinin,
vasitalarinin, tohdidlorin vo onlarmn monbalorinin  miisyyan
edilmosini talob edir [3]. Ona géra do geyd olunanlar e-elmin
tohliikasizliyinin tomin olunmasinda kompleks yanagmalar
tolob edir. Onun halli ti¢iin tadbirlor tohliikasizlik tahdidlorinin
asagidaki obyektlori iizra apariimalidir:

A. Sistem vo aparat tominati:

o Sabakalar: Verilanlorin slyetonliyi vo ya 6tiiriilmasinds

istifado olunan infrastruktur;

o Serverlar: Digor obyektlors girig, onlarin saxlanmast,
yaradilmas1 vo/Vo ya manipulyasiyas1 Uglin istifado olunan

sistem;
o Kompiiter va avadanliglari;
e Hesablama va yaddas resursiari;

e Mobil cihazlar;
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e Istifada¢i portali: Verilonlorin  yaradilmasina  vo
emalina imkan veroan system.

B. Program tominati:

Xarici program tominati: Sistem vo
programlar, xarici totbiglor, algqoritmlor, modellor;

. instrumental

o Daxili program tominat:: Daxilds yaradilmis tatbiglor,

algoritmlor vo ya modellar.

C. Verilanlar

Verilonloro  ononavi  olarag  alqoritm,  protokol,
konfiqurasiya, miihasibat, fordi vo idaroetma verilonlori ilo
yanagi emal olunmamus (“¢iy”) verilanlar do aid edilir:

e Ictimai verilonlar: nosr edilmis va toplanmis aciq elmi
verilanlar;

e Emal olunmamis verilonlor: nosr edilmomis elmi

verilanlar;

o Daxili verilanlar: nasri nazords tutulmayan verilonlor;

Sonadloar;

o Ugot informasiyast: jurnallar vo verilonlor bazalar;

o [cazali giris idiciin: Aciq elmin faaliyyati iiciin lazim

olan layiha / fordi molumatlar.
D. Informasiya resurslari;

E. Avadanliq va cihazlar:

e Sensorlar;

o Sobokoya gosulmus elmi cihazlar va idaraetmo
sistemlori (mos., mikroskoplar, teleskoplar, isiq moanbalari,

zarracik stiratlondiricilari).

F. Xidmati obyektlor

Tohdid obyektlorinin fiziki saxlanmasi, gidalanma vo iglim
nozarsti ligiin istifado olunan yerlar; onlara ¢ixis t¢iin heyat
torofindon istifado olunan miiassisa sistemlori, mosalon, is¢i
yerlor, noutbuklar, smartfonlar vo onlarin istifade etdiyi
infrastrukturlar.

I11. E-ELMIN QRiD INFRASTRUKTURUNUN
TOHLUKSSIZLIYININ KONSEPTUAL MOSOLOLORI

E-elmin grid infrastrukturu uzaq hesablama vs informasiya
resurslarinin agkar olunmasi vo onlara giris {i¢iin miqyaslama,
tohlikkesiz va siiratli foaliyyat gostaran mexanizmlari ils
xarakterizo olunur. Qrid texnologiyas1 vahid virtual toskilat
(VT) c¢oargivasinds miixtalif inzibati domenlorin paylanmis
informasiya vo hesablama resurslarinin birlogdirilmasi {igiin
nozords tutulan araliq Seviyyali (middleware) program
tominatindan istifadoni toklif edir [4]. Bu sahads gLite program
tominati osas tohliikesizlik standartt sayilir. Homin xidmat
virtual toskilatlara dinamik sokildo yeni {izvlor vo altgruplar
slava etmays imkan verir. Uygun gLite program komponenti
X.509 standartli vasitogi sertifikatlara asaslanir vo bu
sertifikatlarin Vo iyerarxik  verilonlor  bazalarinin
genislondirilmis mexanizmindan istifads edir. Aydindir ki, bu

64

ciir miirokkoab sistemlorin islonib hazirlanmasi zamam on vacib
masalalardan biri da tohliikssizliyin tamin edilmassidir.

VT toskilatlar tigiin real toskilatlarin lokal siyasatlorini
tamamlayan mixtolif  tohlikesizlik siyasotlori islonib
hazirlanmigdir. Qrid-sistemlorlorin faaliyyoti zamani qarsiliqh
tohliikasizliyin tomin edilmasi tigiin VT-lorin tohlikasizlik
siyasatlorinin iist-iisto diismasi vo ya biri-birino yaxin olmasi
vacib moasalodir. Miidaxilslorin agkarlanmasi sistemlori Vo
resurslarin  idars edilmasi vasitolorindon istifado edoarkan
tohliikesizliyin tomin olunmasmin bir sira mosslolori lokal
olaraq, ayri-ayr1 qrid resurslari soviyyasinds holl edilir.
Xiisusilo do, bu masalslora autentifikasiya vo avtorizasiyanin
tomin olunmasi, sertifikatlarin mibadilosi, verilanlarin
moxfiliyi vo tamhiginin tomin olunmasi, hamginin resurslarin
vo istifadagilorin auditi vo monitoringi aiddir. Onlarin
oksariyyati Globus Toolkit-in alstlor dastino daxil olan Globus
Security Infrastructure - GSI osasinda hall olunur [5]. GSI-
infrastrukturu vahid girisi (single sign on), solahiyystlorin
hovalo olunmasini va sertifikatlarin miibadilasini dastaklayir.

Qrid resurslaria giris Globus Toolkit-in alstlor dostino
daxil olan idaroetmo sistemi (Grid Resource Allocation
Management GRAM) ilo nozarat olunur. Verilonlorin
Otiiriilmasi GridFTP protokolu vasitssilo tamin olunur ki,
bununla da standartlagdirma, qarsiligh uygunluq vo
informasiya tohliikasizliyi, hamginin qridin faaliyyatinin idaro
olunmasinda vo monitoringindos koordinasiya oldo edilir.
Qridin informasiya tohliikesizliyi vasitolorinin ¢evikliyine
gLite-in xidmot-yoniimlii arxitekturast va ilkin motnlorinin
aciqhgi komok edir.

Qridlor igiin informasiya tohliikasizliyi taloblorini baza
(alyetanlik, tamliq, konfidensialliq) va inkisaf etdirilmis (vahid
girig, solahiyyatlorin hovalo edilmosi, inam miinasibatlarinin
dinamik qurulmasi vo s.) kimi qruplasdirmaq olar. Bu taloblor
lokal miihafizo, subyektlorin identifikatorlarinin translyasiyasi,
kommunikasiya tohliikesizliyi, tohliikesizlik funksiyalar1 Vo
tohliikasizlik  totbiglori kimi bes soviyyoni birlosdiran
modeldan istifads etmokls yerina yetirmok olar.

Lokal miihafizo Saviyyasinds idaragilik sahoasindo mévcud
olan tohliikasizlik mexanizmlari tatbig olunur vo onlar miixtslif
idaragilik sahslari tsiin forgli ola bilor. Bu mexanizmlar tokca
lokal deyil, homg¢inin uzaq mosafali subyektlor iigiin do
foaliyyat gostarir.

Novbati soviyys bir idarogilik sahasinin (mesalon, uzaq
masafali) subyektlorinin identifikatorlarinin digar saho (lokal)
identifikatorlarina translyasiyasi ti¢iin funksiyalar1 taqdim edir.
Bundan sonra iss uzaq mesafali subyektlora lokal siyasatlor va
tohliikesizlik mexanizmlori totbig oluna bilor.

Kommunikasiya tehliikssizliyi TCP/IP  protokolunun
nagliyyat soviyyasinds tomin edilir. Hoyata kegirilmasi iigiin
yeni veb tohlilkkesizlik standarti olan WS-Security istifads
olunur.

Asagida izah olunan inkisaf etdirilmis tohliikasizlik
tolablarinin yerina yetirilmasi tigiin iso WS-Policy, WS-Trust,
WS-Federation vo s. kimi veb-tohliikasizlik standartlarindan
istifado olunur. Tohliikasizlik tatbiglori soviyyasinds bundan
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owvalki  saviyysnin funksiyalar1 tohliikesizlik xidmatlori
soklindo slyeton edilir vo ham lokal, ham do uzag masafali
idarogilik saholorindon istifado oluna bilor.

Belalikls, mobillik, adaptivlik, hamginin mohsuldarligin
saxlanilmasi sorti ilo tohliikasizliyin vo nasazliga dayanigligin

qorunub saxlanilmasi grid sistemlorin ugurlu
layihalondirilmasinin  mithiim mosaloloridir. Tosvir edilmis
coxsaviyyoli  tohliikesizlik  arxitekturasi  qridlor  {igiin

informasiya tohliikasizliyi vasitalorinin qarsiligh uygunlugu vo
inteqrasiyasini  tomin  edorok sistemlorin  miirokkabliyini
azaltmaga komok edir.

IV. E-ELMIN INFORMASIYA TOHLUKSSIZLIYININ PROQRAM
TOMINATI

Globus layihasi ¢orgivasinds e-elmin asasim toskil edon
grid layiholorinin  hayata kegirilmasi {giin hazirlanmig
tohliikasizlik program vasitalorini nezordon kegirak [6].

“Globus Alliance” biznes, elm, miihondislik vo diger
foaliyyat saholori iigiin paylanmis omokdasliga imkan veran
hesablama  arxitekturasi olan gridi formalasdiran
texnologiyalari, standartlar1 vo sistemlori inkisaf etdirmok {igiin
todqiqatlar aparir va layihslondirmas islori hayata kegirir.

Argonna Milli Laboratoriyasi, Conubi Kaliforniyanin
Informasiya Elmlori Institutu, Cikaqo Universiteti, Edinburq
Universiteti, Isvegin Paralel Kompiiterlor Morkozi Vo
Superkompiiter  olavalori  Milli  Morkozinin  bazasinda
yaradilmig Globus Alliance elm vo miihondislik faaliyystinin
morkozinds duran vo grid mohsullarinin osasm togkil edan
ac1q kodlu program tominati istehsal edir. Onun Globus Toolkit
alotlor dostine resurslarin monitoringi, agkarlanmasi va idars
olunmasi, homg¢inin tohliikssizlik vo fayllarin idars edilmasi
iiclin program xidmotlori vo kitabxanalar daxildir. Bunlar
Globus Toolkit program vasitalari toplusunu tegkil edir vo tam
funksional grid sistemi yaratmaga imkan verir. Globus Toolkit
vasitolori gridin zoruri hissalorini hoyata kegiron program
komponentlaridir:

[ ]
VErir.

GRAM - proseslorin yaradilmasi va silinmasine cavab

e MDS (Monitoring and Discovery Service) — sistem
haqqinda informasiyanin taqdim edilmosi yollarini tamin edir.
Bu informasiya sistemin konfiqurasiyasi va vaziyyati, ham da
onun ayri-ayri resurslart (resursun tipi, disklordoki bos yerlor,
prosessorlarin sayi, yaddasin hocmi, mohsuldarhq va S.)

haqqinda ola bilar.

GSl verilonlorin  sifralonmasini,  hamginin
autentifikasiya vo avtorizasiya da daxil olmagla tohlikasizliyini
tomin edir.

e GASS (Global Access to Secondary Storage) —
paylanmis miihitde boyiik hacmda verilanlorin saxlanilmast va

onlara ¢ixig1 tomin edir.

e Globus kitabxanalari — totbigi programlar, homginin
GlobusToolkit komponentlori tarafindon govsaglarin sobokods

heterogen miihitds qarsiliqli slagesi tigiin istifads olunur.
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Qrid hesablamalar1 paylanmis “virtual togkilatlarda”
miixtolif resurslarin miibadilesi Vo razilagdirilmig istifadasi ilo
olagalidir. Bu miihitlorin dinamik vo ¢oxmiiassisali xarakteri
yeni texnoloji yanagmalar tolob edon miirokkob tohliikasizlik
masalalarini qarsiya qoyur.

Qrid miihitinds tohliikazliyin tomin olunmasi igiin totbiqi
programlar vo xidmotlorin  autentifikasiya, avtorizasiya,
identifikasiya verilonlorinin emali, auditi vo solahiyyatlorin
hovalo edilmosi (delegation) kimi miixtolif tohliikasizlik
funksiyalarinin ~ dostoklonmasi  tolob  olunur. Qrid totbiqi
programlar1 bir sira tahlitkasizlik mexanizmlari va taloblori olan
digar totbigi programlar vo xidmatlorlo qarsiligh foaaliyyet
gostarmolidir. Bu mexanizmlor va tolablor yeni mexanizmlarin
islonmasi vo ya siyasot doyisikliyi nazers alinmagqla inkisaf
etdirilo bilar.

Yuxarida qeyd olundugu kimi qridin tohliikasizliyi
problemlari Giglin ilk inteqrasiya edilmis hollardon biri Globus
Toolkit-dir. Globus Toolkit istifadogi vo ya xidmotlorin
identifikasiyasini toyin edon, olagslori qoruyan, kimin hansi
omoaliyyatlar aparmaga icazasi oldugunu miiayyan edan, eloco
do istifadogilorin identifikasiya verilonlorini idaro edan
coxsayli tohliikasizlik komponentlorini 6ziinds birlosdirir.

GSI C: Globus Toolkit-in Grid Tohliikesizlik Infrastrukturu
GSI grid hesablamalarin bir sira tohlitkesizlik problemlarini hall
edir. Bu komponent autentifikasiya, avtorizasiya vo
sertifikatlarin idaro edilmosi tiglin API vo alstlor togdim edir.
Autentifikasiya t¢iin APl Public Key (asiq agarlar)
Infrastructure (PKI) texnologiyasi, masalon, X.509 sertifikatlar
Vo Transport Layer Security - TLS-don istifado edilmokls
qurulmusdur. Autentifikasiya ilo yanasi, o, X.509 proksi
sertifikatlarina  osaslanan  solahiyyetlorin  havalo edilmasi
mexanizmini toqdim edir. Avtorizasiya destayini iki API
formalagdirir. Birincisi, kliyentin identifikasiya verilonlorino
(yani, X509 sertifikat zonciri) asaslanan giris nozaratini hoyata
kegiron {imumi avtorizasiya API-sidir. Ikincisi iso, avtorize
edilmis uzaq hiiquqi soxslori lokal (sistem) istifado¢i adlar1 ilo
tosvir edon sado giris nozarot siyahisini tomin edir.
Yuxaridakilarla yanasi, sertifikatlarin idaro edilmasi vo
sorgularin agkarlanmasi ti¢iin daha asagi soviyysli mixtolif
API-lar vo alotlor do vardir.

MyProxy: Standart veb texnologiyalarina osaslanan qrid
portallar1 qridlorin interfeyslorini tegqdim etmok {igiin genis
istifado olunur. Bununla bels, belo qrid portallar1 GSI kimi
moveud qrid tohliikasizliyi sistemlari ilo integrasiya olunmur,
bunun da osas sobobi veb tohliikesizlik mexanizmindoa
solahiyyatlorin  hovalo edilmasi imkanlarimin  olmamasidir.
MyProxy imkan verir ki, qrid portallar1 GSI-don istifado
etmaklo qrid resurslar ilo standart, tohliikasiz isulla qarsiliqh
olago yaratsin. MyProxy komponenti X.509 Public Key
Infrastructure-un  tohliikesizlik identifikasiya verilonlorini
(sertifikatlar vo moxfi agarlar) idaro etmok ii¢lin nozords
tutulmug agiq kodlu program teminatidir. MyProxy onlayn
identifikasiya verilonlori bazasini onlayn sertifikat morkoazi ilo
birlogdirarok istifadagilora istonilon vaxtda vo harada
olmasindan  asili  olmayaraq tohliikkesiz  identifikasiya
verilonlorini oldo etmok imkani yaradr.
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GSI-OpenSSH: Secure Shell (SSH) tothigi saviyyali soboko
protokolunun modifikasiya olunmus bu versiyasi X.509 proksi
sertifikatinin  autentifikasiya vo  solahiyyatlorin  hovals
edilmasino dastoyi olave etmaklo uzaqdan girigin vo fayllarin
otiirtilmasinin vahid xidmatini tomin edir. O, hamg¢inin uzaqda
yerloson sistemloro daxil olmag vo parol daxil etmodan,
ovazindo autentifikasiya tciin proksinin ugot verilanlorindon
istifado etmoklo sistemlor arasinda fayllar1 6tiirmok imkani
yaradir. GSI-OpenSSH sistems giris zamani proksi-serverin
identifikasiya verilonlorini uzaq sistemo otiirlir, belsliklo,
proksi-serverin identifikasiya verilonlorini tolob edan amrlor
(GSI-OpenSSH amrloari do daxil olmagla) uzaq sistemds istifads
olunur vo ollo proksi-serverin yeni identifikasiya verilonlorini
yaratmaga ehtiyac yaranmur.

NoTico

E-elm infrastrukturunun formalagmasi, istismar1 vo
inkisafinda informasiya tohlikesizliyi problemlarinin halli
miihiim rol oynayir. Bu sahodo aparilmis aragdirmalar gostorir
Ki, tohliikasizliyin tomin olunmasi kompleks yanasmalar tolob
edir. Konseptual mosalalorin reallagdirilmasinda aciq kodlu
tohliikasizlik program vasitolorindan istifado etmoklo elmin
daha somoarali inkisafina nail olmaq olar.
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Abstract — The relevant e-science infrastructure is a necessary part of
modern scientific-research activities. Analysis of information security
issues in the design and implementation of infrastructure is an
important problem. In the article the security issues of e-science, and
the conceptual issues of its security infrastructure are discussed and
the role of Globus Toolkit security tools in solving problems is
identified.
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