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Xiilasa— Bu magalads informasiya tahliikasizliyinin menecmenti
standarlarimin  va  sisteminin  digar sahalorin  menecment
standartlar1 vo sistemlori arasinda koordinasiya mosalalori
goyulur. Bunun iigiin informasiya tahliikasizliyinin vo digar
alagali sahalorin menecment standartlar: identifikasiya edilir; bu
menecment proseslori PDCA modeli iizro tosnifatlagdirilir;
informasiya tahliikasizliyinin menecmenti standarlarimin alagali
standartlarla  harmonizasiyasi, o ciimladon  sabab-natica
asthiliqlari, terminoligiyada uygunsuzluglar barads problemlar
goyulur; “ISMS” (ISO/IEC-27001) va “SMS” (I1SO/IEC-20000)
arasinda “maraqlarin miinaqigasi’nin “maraqlari
uzlasdirilmasi”na transferi mosalosi iigiin hall variantlari verilir.

Agar sozlor— informasiya tahliikasizliyi; menecment sistemi;
menecment standartlari; PDCA modeli; prosesli yanasma;
standartlarin harmonizasiyasi; iimumi kordinasiya

I. GIRIS

Informasiya tohliikesizliyi bir praktiki foaliyyot sahesi va
bir elmi todgigat istigamoti kimi son bir nego onillikds
formalasmisdir. ilkin yanagmalarda hansisa bir texniki hall
vasitoesi ilo problemlori  hall etmoys c¢alisirdilar, hallor
coxaldigca informasiya tohliikasizliyinin tamin edilmasina
kompleks yanagma meydana ¢ixdi. Tezliklo bu yanagsmanin da
problemi holl eds bilmadiyi aydinlagdi. Hazirda osas yanasma
informasiya tahliikasizliyinin menecmenti paradigmasidir.

Bu paradigmada osas ideya informasiya tohliikasizliyine
sistemin keyfiyyat gostaricisi kimi baxmaqdir. Keyfiyysti idaro
etmok miimkiindiir, demali, tohliikasizliyi do idara etmok olar.
Bu yanagsmada informasiya tohlilkasizliyi sisteminin asas
komponenti  kimi  texniki aspektlor deyil, menecment
komponentlori gotiirtiliir.

Informasiya tohliikesizliyinin menecmentini optimal neco
hoyata kegirmak olar? Miioyyon monada optimal yanasma an
yaxs1 tacriibadan istifads etmakdir. Standartlagdirma togkilatlar
informasiya tohliikasizliyi sahoasinds an yaxsi tocriibslori 1990-
c1 illerdon beynolxalg standartlar kimi gobul etmayo
baglamislar. Malumdur ki, ISO/IEC-2700* standartlar ailoasi vo
ISO-9001 standart1 informasiya tohliikesizliyinin menecmenti
iiciin togkiledici standarlardir.
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I1. INFORMASIYA TOHLUK®OSIZLIYININ MENECMENT
ELEMENTLORI

ISO/IEC-27001 standartinda populyar “Annex A” (Dlava-
A) informasiya tohliikasizliyinin menecment elementi olan
moqsadlori (gozlontilori, “objective”) Vo realizasiya tisullarini
(tohliikasizlik alotlorini) miiayyan edir va onlar1 bir ne¢a bélmo
lizra qruplasdirir:

(A5) Informasiya tohliikesizliyi siyasotlori — toskilatin
rohborliyi  torofindon  informasiya  tohliikosizliyi
sahasinda siyasatin dastoklonmasi;

(A.6) Informasiya tohliikesizliyinin toskili — toskilatda
informasiya tohliikesizliyi sisteminin is qabiliyyatini
tomin edacok togkilati strukturun yadradilmas,

(A.7) Insan resurslarinin tohliikesizliyi — insan sohvlori
riskinin, ogurlugun vo avadanligin qeyri-diizgiin
istifadosinin  azaldilmas: (omokdaslarmn tolimi  va
insidentlorin izlonmoasi);

(A.8) Aktivlarin (resurslarin) idara edilmasi — informasiya
resurslarina onlarin doyar doracalorino géra prioritet
verilmasi va onlara gora mosuluyystin paylanmast;

(A.9) Girigo nozarot — biznes-informasiyaya girigin idars
edilmasi;

(A.10) Kriptografiya — sifrloma vo agarlarin idars edilmosi
sahasinda idaraetmo vasitalori

(A.11) Fiziki tohliikesizlik va otraf miihitin tohlikesizliyi —
avtorizo olunmamus girisin vo togkilatin informasiya
sisteminin isinin pozulmasinin qarsisinin alinmast;

(A.12) Omoliyyatlarin tohlitkesizliyi — IT-sahonin idare
edilmasine aid olan vasitelor: doyisikliklorin idars
edilmoasi, zororli program tominatindan miihafizs,
ehtiyat suratlor, qeydiyyat, monitoring, quragdirma,
bosluglar va s.

(A.13) Kommunikasiyalarin tahliikasizliyi — sobakalarin vo
kompiiterlarin tohliikasiz foaliyystinin tomin edilmasi;

(A.14) Sistemin alinmasi, yaradilmasi va istismari —
toskilatin informasiya sisteminin yaradilmasi vo Yya
inkisafi zaman1 informasiya tohliikesizliyi tolablorinin
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yerina yetirilmasi, totbiqi programlarin va verilanlarin
tohliikesizliyinin dastoklonmasi;

(A.15)  Tochizatgilarla  miinasibotlor -  togkilatin
tochizatgilara olyetor informasiyasinin tohliikasizliyi
masalasini  holl  etmoys  yonalir;  tochizatgilarla

milqavilolords informasiya tohlikesizliyinin nozars
alinmasi vo tochizatgilarin monitoringi

(A.16) Informasiya tohliikesizliyi insidentlorinin idaro
edilmosi — informasiya tohliikasizliyi hadisolori vo
nogsanlar haqqinda molumatlandirma, voazifalorin
miioyyan edilmasi, insidentloros reaksiya vo siibutlarin
toplanmas1 prosedurlari

(A.17) Foaliyyotin fasilosizliyinin  tomin edilmoasinds
informasiya tohliikesizliyi aspektlori fovgelads
hallarda teskilatin fasilasiz isinin tomin edilmasi {iglin
faaliyyat plani;

(A.18) Qanunvericiliyin toloblorine uygunluq — miivafiq
miilki vo cinayst qanunvericiliyinin, miiollif hiiquqlart
Vo informasiyanin miihafizosi qanunlar1 daxil olmagqla,
tolablorinin yerine yetirilmasi.

I11. INFORMASIYA TOHLUKOSIZLIYININ MENECMENT
PROSESLORI

ISO-9001 standartindan baslayaraq, demok olar ki, biitiin
funksional  foaliyyast  saholorinin - menecmentino  aid
standartlarda menecment proseslori spiralvari PDCA tsiklik
modelino (Deming-Shewhart cycle PDCA: “Initiating, Plan —
Do — Check — Act, Feedback”) uygun miiayyan edilir.

ISO/IEC-27001 standartina g0ra informasiya
tohliikasizliyinin menecment proseslori PDCA modelina uygun
olarag morhalalor iizro miioyysn edilir, biznesin menecment
morhalaring inteqrasiya olunur:

A. Biznesin funksional menecment modeli:
1) Planlasdirma, Qarar gabuletms:
o faaliyyst imkanlarini va risklori giymatlondirms;

e foaliyyat proseslorini vo fasilosizlyini planlagdirma,
gorar gabuletms.

2) Icra va qeydiyyat:
e resurslari formalasdirma;
e  (Qorarlari hoyata kecirmo;
e naticalori tagdimetma, tohvilverms;
e proses Vo naticalorin, oks-slage
geydiyyati.
3) Nozarat va tahlil:
e eydiyyatlarin monitoringi;
o foaliyyat sisteminin, komponentlarinin auditi;
e noticalarin, vaziyyatin analizi vo doyarlondirma.
4)  Tokmillogdirma, aktuallasdirma:

o foaliyyat planimi vo proseslorini tokmillagdirmok tigiin
tokliflorin verilmasi;

e foaliyyat prosedurlart ti¢iin aktualligin tomin edilmasi.

molumatlarinin
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B. Informasiya tahliikasizliyinin menecment modeli:
1) Planlagdirma, gorar gabuletmo:

o ITIS iizro foaliyyot iigiin mogsed vo vozifalori,
hodoflori, taloblari vo etimad hadlorini, tahdidlori vs
zoifliklori, risklori vo meyarlart  dogiglosdirmo,
imkanlar1 va risklori giymotlondirms;

ITIS iizro perspektiv vo cari todbirlor planlarimi
hazirlama.
2) Icra vo qeydiyyat:

e riskloro adekvat miihafizo tsullar1 vo vasitelori ils,
kompetent is¢i heystlo tominat, texniki xidmat va
maariflondirms;

ITIS iizro siyasot, prosedur, solahiyyat bolgiisii vo
digor miihafizo Gsullarim  icraetmo, miihafizo
hadaflorina, risklars, prosedurlara vo vasitolors aid
reyestrlori istifads vo idaraetmo;

informasiya tohliikasizliyi tizro hadisolorin miintazom
geydiyyati, molumatlandirma.

3) Noazarat va tahlil:

informasiya tohliikosizliyi tizra hadisslorin miintazom
monitoringi vo auditi, insidentlora cavabverms vo
fosadlar1 6lcmo;

informasiya
effektivliyini

uygunsuzluglar va sobablarin tahlili,
tohliikasizliyi menecmentinin
doayarlondirmo.

4) Tokmillogdirma, aktuallagdirma:

qaliq risklari miioyyanetms, informasiya tohliikasizliyi
menecmentinin davamli tokmillogdirilmasi tashihedici

Vo qabaglayict toklif verme (IKT-nin inkisaf
intensivliyini, istifadagilorin artan talablorini nazors
almagla);

e mihafizo hoadoflorine, risklora, prosedurlara vo

vasitolors aid reyestrlori tokmillogdirmo.
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IV. INFORMASIYA TOHLUK®OSIZLIYININ
MENECMENTINDO STANDARTLARARASI
OLAQOLONDIRMO PROBLEMLORI

A. Sabab-natica asililiglar

Informasiya tohliikasizliyinin menecmenti
prinsiplordan  biri prosesli  yanasmadir,
asililiglarinin nazars alinmasidir.

lgilin  osas
saboab-natica
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Proses — konkret mogsad (“objective”) tigiin lazim olan
(“input”) aktivi (informasiyani, doyeri, miiracisti) toqdim
olunan (“output”) aktiva (informasiyaya, dayors, xidmoto)
geviran, bir-biri ilo qarsiligh slagesi olan foaliyyot funksiyalar
toplusudur.

B. Koordinasiya

Informasiya tohliikasizliyinin menecment proseslorinin
sxemdo gostorilon miioyyan (¢ox) hissosi liglin lazim olan
(“input”) informasiya digor standartlarla miioyyan olunan
proseslordan tagdim edilmali olan ( “output ) informasiyadir.

Bu sobab-notico asiliiglarinin  nozora alinmasi  ham
korporativ mithitds vo homdo standartlagma miihitindo
koordinasiya masalasinin hall vasitosidir.

C. Standartlarin harmonizasiyasina zarurat

ISO/IEC 27001 vo 20000 standatlarinda informasiya
tohliikasizliyinin  menecmenti  sistemi  (“ISMS”) vo IT-
servislorin menecmenti sistemi (“SMS”) arasinda “maraqlarin
miinaqigosi’na zomin yaradan, bu sistemlorin inteqrasiyali
totbigina manea toradan kritik faktorlar asagidakilardir:

1) ISMS vo SMS igiin mioyyon edilmis osas
moqsadlordaki  forglor bu sistemlor arasinda qarsiligh
tamamlanma problemini yaradan ilkin faktordur:

e ISO/IEC-27001 informasiya tahliikasizliyina risklorin va
insidentlorin menecmentino imkan yaratmag mogsadi
dasiyir.

e ISO/IEC-20000 IT xidmotlorin effektif tochiz olunmasina
aminliyi tamin etmok magsadi dasiyir.

2) Insident menecmentdo terminlordeki uygunsuzluq
ISMS vo SMS arasinda sinxronizasiya problemini yaradan
ilkin faktordur:

e insident — oavvoldon malum olan vo ya haslo molum

olmayan vo boylik ehtimala malik riskin reallagsmasidir;

e ISO/IEC-27001: informasiya tohliikesizliyi insidenti —
biznes proseslorin davamliligini pozmaq va ya niifuzdan
salmaq vo informasiya tohliikasizliyine tohdid yaratmagq
iciin boyiik ehtimala malik olan bir vo ya sistematik
tokrarlanan bir nego arzuolunmaz vo ya go6zlonilmoz
informasiya tohliikasizliyi hadisasidir.

e Tohliikasizlik hadisasi tohliikasizlik  siyasatinin
pozulmasit vo ya tohliikasizlik alotlorinin ¢atismazlig
naticesinds yaranan vaziyystin vo ya tohliikasizlik
baximmdan ovval molum olmayan situasiyanin agkar
edilmosidir, ifadasidir.

(riski miisyyonetmo — insidenti askarlama — bisneso
fasadi giymatlandirma)

e ISO/IEC-20000: insident IT-xidmotin  standart
istismarina aid olmayan, bu xidmotin dayanaqiliginin
pozulmasia vo ya keyfiyyat gostoricilorinin azalmasina
gotirib ¢ixaran vo yaxud ¢ixara bilon har bir hadisadir.

o Insidentin miixtolif doracelora béliiniir: insidnet, ciddi
insident, problem, molum sshv vo s. Konfiqurasiya
vahidinin nasazlig1 da insidentdir.
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(insidenti askarlama — problemi/sababi miiayyonetmo —
xidmoato fasadr giymatlondirmo)

3) Qiymatlondirilon risklorin mahiyyatco miixtalif olmasi
“ISMS” vo “SMS” arasinda maraqlarin izolyasiyasi
problemini yaradan ilkin faktordur:

e |ISO/IEC-27001 informasiya tohliikasizlyina olan risklari
Vo onlarin biznes proseslor tigiin tosirini miisyyan edir,
biznes torafi bu risklorin miitlaq sahibidirr;

e ISO/IEC-20000 iss yalniz “SMS” va IT xidmatlora olan
risklori miioyyan edir, biznes torofi bu risklorin nadir
hallarda sahibi olur.

ISO/IEC-27001 satndart1 vo ISMS {siin mithiim olan
miioyyan terminlor ISO/IEC-20000 vo SMS fiigiin konarda
qalir, istifado olunmur:

informasiya aktivi;
tohdid, hiicum;
- biznes davamlilig1 (“business continuity”),

tohliikasizlik meyarlart vo alstlori (“‘control ™),
hadisa;

informasiya tohliikasizliyi hadisosi;

informasiya tohliikosizliyi iizrs insident menecment;

informasiya tohliikasizliyi riski;

risk menecmenti, riski qobuletmo, risk analizi, riski
qiymatlandirms, riskin emali va s.

V. STANDARTLARARASI OLAQOLONDIRMO UZRO
TOKLIFLOR

ISO/IEC/IEEE-15289  standartinda prosesli ~ yanagma
prinsipina  uygun olaraq, program tominat1 vasitalarinin
(ISO/IEC-12207) vo IT sistemlorin (ISO/IEC-15288) hoyat
tsilki proselerine, IT xidmotlorin menecmenti (1ISO/IEC-20000)
proseslarine tatbiq olunan model hamginin ISO/IEC-27001 va
digor olagoli menecment standartlart arasinda sobob-notico
olagalorinin tayin olunmas: {igiin do totbiq olunarsa, bu
magalods geyd olunan problemlarin holl olunmasina vo agagida
gostarilon naticalorin alds olunmasina standart zomin yaradila
bilor:

e Menecment standartlart vo sistemlori arasinda sobob-
natico asililiglarinin dagiglosdirilmoasi vo uzlasdirmanin
tomin edilmosi;

o Koporatv mihitdo mixtolif sahslorin  menecment
sistemlori  {izro  solahiyyatlor  bolgisiiniin -~ va
koordinasiyanin inteqrasiyasi (general koordinasiya);

e informasiya tohliikesizliyinin menecmenti standarlarinin
olagoli standartlarla harmonizasiyast;

o “ISMS” (ISO/IEC-27001) vo “SMS” (ISO/IEC-20000)

arasinda “maraqlarin  miinaqisesi”nin  “maraqlarin
uzlasdirilmasi”na transfer moasalasinin halli.



“Informasiya tahliikasizliyinin aktual problemlari”

111 respublika elmi-praktiki seminari, 08 dekabr 2017-Ci il

CODVOL 1. KORPORATIV FOALIYYOTIN, INFORMASIYA
TOHLUKOSIZLIYININ, iT-SISTEMLORIN vo iT-XIDMOTLORIN
MENECMENT MORHOLOLORI ARASINDA UZLASMA

Korporativ Informasiya IT-sistemlorin | . . .
faaIR/yatin tahliikesizliy};nin menecment 5 T
: menecment
menecment menecment marhalalari -
marhalari marhalalari ISO/IEC- ISO/IEC-20000
1SO-9001 ISO/IEC-27001 12207&15288
Korporativ.  |Korporativ faaliyyst - -
faaliyyati proseslorinin
planlagdirma informasiya
Qorar gobuletms |  tohliikasizliyini
planlagdirma
Qorar gobuletma
Plan vo gorarlari | Miihafizoni hoyata [Korporativ
hoyata kegirmo kegirmo faaliyyatin IT
Resurslarla Riskloro adekvat [iizra tolobatini
tominat resurslarla tominat [Planlagdirma
Qeydiyyatlar Qeydiyyatlar  [Texniki toloblor/
ILayiho
Tochizat/ Isloyib
hazirlama
Quragdirma
Verifikasiya
Tolim
\Validasiya
[stismara totbiq
IT-xidmotlor iT-xidmotlori
lanlasdirma
IT-xidmotlori
lhoyata kecirma
Qeydiyyatlar
IT-xidmot natico-
larinin monitoringi
Hesabat/
IDayarlondirma
IT-xidmotlori
davaml
tokmillogdirmo
[stismardan -
c1xarma
Utilizasiya
Audit Monitoring -
Analiz/ Analiz/
Dayarlandirma Doyarlondirma
Korporativ Informasiya
faaliyyati davamli|  tohliikasizliyini
tokmillagdirmoa davamli

tokmillogdirmo

62

ODOBIYYAT

[1] ISO/IEC-27001:2013 “Information technology. Security techniques.

Information security management systems. Requirements”, 2013. 23 p.
[2
(31

1SO-9001 “Quality management systems. Requirements”, 2015. 29 p.
ISO/IEC-12207 “Systems and software engineering. Software life cycle
processes”, 2017, 145 p.

ISO/IEC/IEEE 15288 “Systems and software engineering -- System life
cycle processes”, 2015. 108 p.

ISO/IEC/IEEE-15289 “Systems and software engineering. Content of
life cycle information products (documentation)”, 2011.
ISO/IEC-20000-1 “Information technology -- Service management --
Part 1: Service management system requirements”, 2011. 26 p.

ISO/IEC-27013 “Information technology. Security techniques. Guidance
on the integrated implementation of ISO/IEC-27001 and ISO/IEC-
20000-17, 2015. 39 p.

COBITS (“Control
Technologies™), 2012.

(4]
[5]
(6]
[71

for Information and Related

(8]

Objectives

MAP OF HARMONIZATION OF INFORMATION SECURITY
MANAGEMENT STANDARDS WITH RELATED
STANDARDS: SUGGESTIONS

Elchin A.Aliyev', Yadigar imamverdiyev?
L2|nstitute of Information Technology of ANAS,
Baku, Azerbaijcan,
Yelchinaa@gmail.com, *yadigar@lan.ab.az

Abstract — This article sets out the problems of coordination between
standards and information security management systems and
management standards and systems of other related areas. For this it
identifies standards and systems for managing information security
and other related areas, and these control processes are classified
according to the PDCA model and are studied. The paper also
identifies problems of harmonization of information security
management standards with relevant standards, including cause-
effect relations and incompatibilities in terminology. Solutions for the
transformation of “conflict of interest” into “communication of
interests” are provided between ISMS (ISO / IEC-27001) and SMS
(ISO / IEC-20000).
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