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Xiilasa— Steqanografiya gizli kommunikasiya iisullarindan biri
olarag moxfi ismariclarin gizladilorak étiiriilmasini tamin edir vo
bu zaman gizladilmis ismariclarin méveudlugu nazara ¢arpmur.
Gizladilan ismaric gisminda matn, tasvir, audio, video va s. ola
bilor. inernet sobakasinda kompiiter istifadagilarinin vo bununla
slagedar atiiriilon verilonlorin saymin giinii giinden artmasi
steqanoqrafiyanin ahamiyyatini dafalarle artirr.
Steqanoqrafiyaninin potensialinin hals tiikonmamasi melumatin
yeni gizladilma metodlarimin islonilmasing zomin yaradir. Burada
biz malumatin miixtslif steqanoqrafik iisullarin icmalini verarak
har birinin istiinliiklorini  va ¢atismazhiglarnm  oxucuya
catdirmaga c¢alisdiq. Matlab  miihitindo  informasiyanin
gizladilmasi prosedurunun metodikasi verilib.

Agar sézlor— ragamsal steqanoqrafiya; gizli otiirma; steqosistem;
piksel; LSB; matlab; histogram

I.  GIRIS
Miiasir  rogemsal  diinyada, Internets  osaslanan
texnologiyalar 6ziino yeni totbigq saholori taparkon verilonlorin
miibadilosi zamani informasiya tahliikasizliyi masalalori 6n
plana ¢ixaraq yeni ftsullarin islonmasini tolob edir. Bu
mogsada nail olmagq ii¢iin iki istigamot var:

- Kriptografiya: Gondoron sifrlomo agarindan istifade edorok
gondarilon motni sifrloyir vo homin matn imumi istifadays
aciq kanaldan otiiriilorok gobul edan, soxs torofindon xiisusi
desifrlomo alqoritmi ilo motni desifro edir. Bir sortlo ki, 0
desifrlomo agarina malik olsun.

Steganografiya:“Setqanoqrafiya” soziiniin yunan dilindon
torciimoasi “moxfi yazi” (steganos — Sirr, moxfi goriilon is,
graphy — yazi) monasim verir [1]. Burada moxfi ismaric
digorinin  daxilindo  verlosdirilir.  Internet  vasitosilo
olagslondirilon, potensial kompiiter istifadagilorinin sayinin
giinli giindon artmasi steganoqrafiyanin todbiginin  shamiy-
yatini artirir. Steqanografiya yeni miasir texnologiyalardan
istifado etmoakls 6tiiriilon moxfi verilanlari miivafiq dasiyicinin
icindo gizlodilorok o&tiiriilmasini tomin edon elm sahosidir.
Dagsiyic1 kimi adaton tasvir, audio, video vo yaxud matn fayli
ola bilar. Stegnografiya kriptografiyadan forglidir.

Steganografiya elmi do informasiya tohliikesizliyinin tomin
edilmasi problemi ilo moggul olur. Steqanografiyanin vazifosi
informasiyanin yigilmasi, saxlanmasi, emal olunmasi va
otiirilmosi  faktim  gizlotmokdon ibarotdir. Bagsqa sozlo,
steqanoqrafik tsullarin asas mogsadi gorunan (o ciimlodon
moxfi) molumatin varliginin ragibdon gizli saxlanmasidir.
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Molum oldugu kimi oksar 6lkolords kriptoqrafik tisul vo
vasitolorin  reallagdirilmasina, istifadosino  vo  totbigino
ganunvericiliklo miioyyon ciddi mohdudiyyatlor, qadagalar
goyulur. Adoton, istifado olunan sifrlomo sistemlorinin
acarlarinin dovlato verilib - verilmomosi, aparat vo ya program
vasitolori  sokilinds reallasdirilmasindan asili  olmayaraq
kripto-grafik sistemlorin  macburi geydiyyati1 vo lisenziya-
lasdirilmasi kimi taloblar qoyulur.

Kriptografiyadan ~ forqli ~ olaraq = miasir  dovrde
steqanoqrafiyanin istifadasina belo mohdudiyyatlor, qadagalar
goyulmur vo praktikada informasiyanin gizlodilmosi {iglin
effektiv vasito kimi istfade olunmaqgda davam edir.

Qeyd edilmolidir ki, steqanografiya kriptografiyan1 ovoz
etmir, onu tamamlayir vo moxfi informasiyanin badniyyatli
soxslordon daha ciddi qorunmasini tomin edir.

Aydmdir ki, hor hanst molumatin varligin1 daha boyiik
hocmli informasiya massivindo gizlotmok daha asandir.
Miiasir dovrde steganografiya moxfi molumatin tamamils
basqa mozmunlu daha boyiikk hocmli informasiyanin i¢indo
gizladilmoasi prinsipins osaslanir [2].

Il. ROQOMSAL STEQANOQRAFIYA

Kompiiter texnologiyalar1 steqanoqrafiyanin inkisafina va
tokminllogsmosina  yeni  tokan verdi vo informasiya
tohlitkasizliyi sahssinds yeni bir istigamotin — kompiiter
steqanoqrafiyasinin yaranmasina sabab oldu.

Bundan basqa rogom steqanografiyasi anlayist vardir.
Ragom steganografiyas: - klassik steqanografiyanin rogomli
obyektlorin  miioyyan hissosinds moaxfi  informasiyanin
gizladilmasi vo ya yeridilmasi prinsiplorine osaslanan yeni
istigamatidir. Lakin bir gayda olarag, geyd olunan ragamli
obyektlor multimedia (sokil, video, audio, 3D — obyektlorin
teksturast vo S.) obyektlori oldugundan vo edilon tohriflorin
insamin  hissiyyat oraqnlarmin  orta  statistik  hoddini
asmadigindan bu obyektlorin g6zo ¢arpan doyisikliyina gatirib
cixarmir.

Ragam steganografiyasinin tatbig sahslorinden biri do
miiasir dovrdo daha ¢ox tolob olunan yeni istigamatin
miialliflik hiququnun qorunmasi sistemlarinin osasimi tagkil
edon rogomli su nisan-larinin (ing. watermarking) rogomli
obyektlora qoyulmasi texnologiyasinin istifadasi ilo baglidir.
Bu istigamotdo reallagdirilan dsullar konteynera miixtolif
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cevrilmoalora  (hiicumlara)  davamlh
(markerlorin) daxil edilmasino osaslanir.

Mosslon, Adobe Photoshop redaktoruna olavs islonilib
hazirlanmig Digimark program bloku bu redaktor vasitasilo
hazirlanan tosvirin 6ziino miisllif haqqinda molumati daxil
etmays imkan verir. Toassiif ki, belo nisan dayanigli deyil.
Belo ki, Fabien Petitkolas adli alim torofindon islonib
hazirlanmis Stirmark ~ programi bela sistemlars
miivoffaqiyyatlo hiicum edir va steqoqoyulusu sindirir [3].

Ragom steqanoqrafiyasi tsullarina bir niimuna Kimi oan
kigik giymati olan bit (Least Significant Bit, LSB) tisulunu
gostarmak olar — konteynerds (sokil, sos va ya videoyazi) daha
az ohamiyyato malik olan an kigik mévgeli (sagdan birinci)
bitlorin gizlodilon molumatin bitlari ilo ovez edilmasi prinsipi
osasinda qurulmugdur. Bu zaman bos vo doldurulmus kontey-
nerlor arasindaki forq insanin qavrama orqanlari torafinden
hiss edilocok doraconi agsmamalidir. LSB {isulunun istifadosi
haqqinda genis molumatlar vardir.

LSB hiicumu biitiin ndv hiicumlara qars1 dayaniql deyil vo
yalniz moalumatlarin otiirlilmasi kanalinda sas - kiiy oldugda
istifado oluna bilor.

gizli  niganlarin

Umumiyyatlo gizli informasiyanin rogomli obyektlordo
yerlosdirilmasi alqoritimlorini bir ne¢o alt qrupa bolmak olar:

- Rogomli nisanlarla isloyon {isullar (mosolon, LSB
isulu);

- Gizli informasiyanin “lehimlonmasi”- gizladilon sakil
(sos, tosvir, matn) orjinal soklin (sasin, tosvirin, motnin)
lizorino qoyulur (mosolon rogomli su nisanlarmin
qgoyulmasi);

- Fayl formatinin xiisusiyyatlorinin istifadosi- bu zaman
gizladilon informasiya metaverilonlors vo ya faylin
digor miixtalif istifado olunmayan ehtiyat saholoring
yazilir.

Il. LSB USULU
LSB iisulunun tatbigi ilo bagl olaraq bir ne¢o tadgigata
nozar yetirak.

Samirin gizli paylasma sxemi sobokodo gizli tosvirlorin
ottirtilmosinds istifado edilir Ki, buna gizli gokil miibadilosi
metodu deys bilarik. Gizli sokil miibadilosi metodu sohvlora
vo qrup tohliikkesizlik siyasotino tolerantliq tomin edir.
Steqanoqarfiyada totbiq olunan metodlarin oksoriyyoti LSB
metodunu toklif edir [4].

Ilk dof> olaraq 2002-ci ildo Thien vo Lin gizli tosvirlarin
otiirtilmasi zamani steqanoqrafiyadan vo ya kriptoqrafiyadan
istifado edorok yaranan problemlori vurguladi [5]. Her iki
iisulla yaradilan stego tosvirlor vo ya sifrolonmis tosvirlor tok
bir mithitdo saxlanilirdi. Soboks ilo 6tiiriilmosi zamani tohrif
edilocoyi toqdirde, moxfi molumatlart barpa etmok sansi
yoxdur. Thien vo Lin gizli tesvirlerin yaradilmasinda LSB
metodundan istifade etmisdirlor.

Selda Berkerin apardigi todqigatda LSB iisulu ilo bagh
asagidaki fikirlori irali stirtilmiisdiir.

LSB iisulunun ¢ox sads bir iisul olmasina baxmayaraq
diggotsiz totbiq olunarsa, molumatlarin itirilmosi bas vera
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bilor. Bu iisulda, gizli tutulacaq melumatlarin har biti ragamsal
goriintii verilonlarinin bir baytinin son bitina yazilir. Masslan,
"A" -map ilo 24 piksellik bir goriintii faylin1 ti¢ pikselin ilk
sokkiz baytina neca yerlogdiracoyimizi gostorok:

Piksellar: (00100111 11101001 11001000)
(00100111 11001000 11101001)
(11001000 00100111 11101001)

A: 01000001

Natica: (00100110 11101001 11001000)
(00100110 11001000 11101000)
(11001000 00100111 11101001)

Altindan xott ¢okilmis ti¢ bit doyisdirilmigdir. Yoni bitlorin
olavo olundugu sokkiz baytin yalmz {dglindo doyisiklik
meydana golmisdir. LSB insertion iisulunda imumi olarag son
bitlara slavalor olundugunda igarisine verilonlor yerlogdirilmis
rogomsal sokildoki doyismo sadoco 50%-dir. Bu texnikanin
basqa bir versiyasi son biti doyismok ovozins hor baytin son 2
va ya daha ¢ox bitini ovoz etmokdir. Bu, o6rtiilii obyektdo gizl
molumatlarin  potensialim1  artiracaq, lakin ohato olunan
obyektin pislosmosi daha ¢ox olacag vo insan goziiniin
doyigsmoni gobul edocayi ehtimali artir. Lakin rong spektri 24
bit rongli sokillordo daha genis oldugundan, doyisikliklor
halada insan géziiniin gabul edacayi dlgiilora ¢ata bilmoz (sokil
1, sokil 2.).

Original ortiik pikseli |
HNEEEEEEEEEEEEEEEEEEEEEN
L~ [ < 1 * |
Maskalanmus piksel
EEEEEE SEEEEE SEEEEE
L 1 < 1 » |
Setego piksel
CC 1T
Gizli informasiva

Sakil 1.Son iki yiiklomalorin yerlogdirilmasi
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Orginal tasvir

LSB 1bit

LSB 2bit

LSB rangcycle

Sokil 2. LSB iisulu ils bir sira bitlorin yerlogdirilmoasi

Gordilyiintiz  kimi  original rosm vo stego rosmlori
arasindaki forglor insan gozii ilo secilmir. Bununla yanasi
bazarda bunun t¢iin bir gox program var. Mosoalon, bazarda
Java dilindo yazilmig StegCure adli program bitlori hex
redaktorunu istifado edorok hexa decimal olaragq toqdim edir
va dayisikliklori agkar edos bilar [6].

IV. LSB USULUNUN MATLABDA ISTIFADSSI

Selda Berkerin moqalssindo LSB {isulu ilo yanasi onun
modifikasiyast olan diger iisuldanda bohs edilir [5]. Hazirda
bir ¢ox 6lkalordo LSB iisulunun reallagdirilmasi ti¢iin miixtolif
programlagdirma dillorindon istifade olunur. Maqalodo adi
kegon programlagdirma dilindon bagqa matlab sistemindon do
istifado edorak LSB tisulunu reallasdira bilarik [7].

Steqanoqrafik metodlarin matlab sistemindo
reallagdirilmasi iiglin ilkin olaraq miioyyon addimlari bilmok
lazimdir. Ogor biz matlab sistemindo LSB iisulunu totbiq
etmok istasok ilkin olaraq matlabda tosvirlor {izorinds aparila
bilacok bazi zoruri omaliyyatlara nazor salmaliyiq.

Tosvirlor iizorindo LSB metodunu totbiq etmok iigiin
miitoxassislor tasvirds olan piksellara nozar yetirirlor. Magsad
say1 on ¢ox olan rangin piksellarini tapmaqdir. Malumdur ki,
tosvirdo hansi rongin pikseli daha ¢ox olarsa biz homin ¢ox
olan piksellardon birini dayisdirarkon, edilon doyisiklik insan
g0zl ilo se¢ilmomalidir. Tosvirlords eyni noqtelorin miioyyon
edilmasi omoliyyatina tosbit etmo deyilir. Sokil 3-do tosbit
etmo omoliyyatt aparilmisdir vo aparilan ameliyyatin noticosi
olaraq, oxsar movqelor kvadrat ilo gostorilmisdir [8].
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Sokil 3. Tasbit etmo

Aydmdir ki, tosvirlor RGB rong sxemi osasinda olurlar.
Lakin tosvirlorin RGB rong sxemi bizim igimizi mioyyan
doracado ¢otinlogdira bilor. Bu problemi aradan qaldirmaq
iiciin tosvirler bir ¢ox halda boz vo ya ag qara rongo ¢evrilorak
tizarinds amaliyyat aparilir (sokil 4) .

Matlabda tesvirin alinmasi vo boz rongs ¢evrilmesi
asagidaki kimi olacaq:

>>|=imread (‘bondvsa.tif”);

>>12 = rgh2gray(l);
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>> figure; imshow(12);

Sokil 4. Tosvirin boz roangs ¢evrilmasi

Tasvir boz va ya ag qara hala gatirildikdon sonra tasvirin
piksellarinds hansi rongin daha ¢ox olmasi miioyyan edilir va
tosvirin piksellorinin rong calarimi oks etdiron histoqram
qurulur (sokil 5) [9].

Matlabda histogramin qurulmasi:
>> [=imread("bandvso.tif');
>>figure; imhist(l); 12 = 1+60;
>>figure; imhist(12); 13 =1*0.5;
>>figure; imhist(13);

Figure No. 2 T
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Sokil 5. Tasvirin histoqrami

Qurulan histogram osasinda hans1  rong ¢alar1 daha
coxdursa hamin piksel tizarinds amaliyyatlar aparilir.

Novboti morholodo iso hisqtograma osason miioyyen
etdiyimiz eyni piksellor {izorindo LSB metodunu totbiq etmok
iiglin  xilisusi  alqoritimlor ~ yaradilir.  Alqoritimlorin
programlarinin tartibinde C, C++, C#, Java dillorindan istifada
olunur. Matlab sistemindads biz hamin proqramlar: tartib eda
bilorik. Digor dillor ilo miiqayisode matlab sistemindo LSB
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tsulunun alqoritminin  qurulmasi1 daha sads vo alverislidir
[10].

NOTICO

Mogalodo informasiya tohliikesizliyindo genig istifads
edilon LSB steqnoqrafik tsulunun totbiq etmo sahslorinin
icmali verilib. Gostorilib ki, istifado edilon hor bir tatbiq
sahosi 6ziino maxsus gizladilmo proseduralart ilo farglonarok
mioyyon Ustiinliklorlo vo ¢atigsmazhglarla saciyyslonir.
Demoli har bir metodikanin 6z spesfik xiisusiyyotlorine gors
hor bir hal ti¢iin fordi gaydada istifado olunmalidir vo har hansi
halda ¢ox faydali ola bilon metodika diger halda yararsiz ola
bilor.

Beloliklo demok olar ki, steqanoqrafik {isullarin inkigaf
etdirilmosi potensiali holo tikonmoyib vo yeni isullarin
islonilmasina ehtiyac vardir. Yani informasiyanin gizladilmo
proseduralarinin  metodikalarinin iglonilmasi ii¢iin Matlab
miihitinds algoritimlorin qurulmasinin magsads uygun olmasi
gostarilorok todgigat metodologiyasinin niimunasi verilib.
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EXPERIMENTAL ANALYSIS OF STEGANOGRAPHY
METHODS OF INFORMATION HIDING
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Abstract — Concealed message as usually may be text, image, audio,
video and other. Nowadays amount of computer users and
transmitted dates accordingly on Internet are increasing day by day.
In conjunction with them increase a role of steganography. A
potential of steganography as a direction of science methodology
isn’t exhausted. Therefore it needs to develop new methods and
procedures for information security. Here we made attempt to give
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readers overview of different steganography methods and described
both advantages and disadvantages for each modes. Methods of
information hiding procedures on Matlab is given.

Keywords - digital steganography, concealed transmission,
stegosystem, pixel, LSB, Matlab, histogram.
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