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Xiilasa— Beynalxalg alomdoki miiasir vaziyyat, siyasi
garsidurmalara meylliliyin miisahids olundugu indiki vaxtda har
bir dévlatin va camiyyatin tahliikasizliyinin qorunmasi, insanlarin
ham siyasi, ham ds digar maraqglarimin tamin olunmasi miihiim
vazifalor sirasindadir. EIm  va  texnikamin, informasiya
texnologiyalarimin inkisaf etdiyi va genis totbiq olundugu miiasir
soraitde informasiya tohliikasizliyi xiisusilo aktualdir. Milli
maraqlarin  Xxarakteri, onlarmm dévlat siyasetinin  biitiin
istigamatlarinds, o ciimladan informasiya tohliikasizliyi sahasinda
prioritet yer tutmasi todgigat obyektidir. Tadgigatda
Azarbaycan Respublikasinda informasiya tahliikasizliyinin tamin
olunmasi ilo bagh goriilmiis islor tohlil edilmis, bu sahads xarici
tohdidlarin garsisimin alinmasi iiciin zoaruri tadbirlordon bahs
edilmisdir.

Acar sozlar— milli tahliikasizlik, informasiya tahliikasizliyi, milli
maragqlar, hibrid mitharibalari, terrorizm, multikulturalizm, media
I. GIRIS

Dovlstin - vo millstin méveudlugu iigiin - zoruri olan
tohliikasizlik vo milli maraglar bir-birini tamamlayan osas
faktorlardir. Belo ki, tohlikkesizlik mihiti olmadan milli
maraglar, milli maraglar tomin edilmadikds isa tohliikasizlik
soraiti yaradila bilmoz. Genis monada tohliikasizlik Glkanin,
millatin, xalqin vo nohayat, hor bir vatondagin foaliyyatinin,
yasam torzinin tomol dagidir, sabitliyin qarantidir. Milli,
igtisadi, harbi siyasatin osas moagsadi sabitliyin tamin olunmasi,
tohliikasizlik miihitinin yaradilmasidir. Coxmillatli,
coxkonfessiyali comiyystin  mévcud oldugu Azorbaycan
Respublikasinda asrlordon goalon birgoyasayis, milli vo dini
doziimliilik miihiti buradaki insanlarin hiiquglarmin temin
olunmasinda asas rol oynayir. Insanlarda milli siiur vo siyasi
stiurun formalagmasi, gadim ononalorin bu giine dagmmasi
onun inkisafimn mithitm amillorindandir. Bu yonds ideoloji
tobligatin  aparilmasi  vo  zoruri informasiya miihitinin
yaradilmasi da mithiim shamiyyat kash edir.

Miiasir goraitds diinya diizoninds informasiya tohliikasizliyi
vo digar tohliikasizlik masalalorini yonlondiron ideologiyada
degradasiya va konfrantasiya miisahide olunmaqdadir. Bir sira
aparict olkolarin yiriitdiiyl siyasoat bosariyyatin golocayi {igiin
milayyan siibhalar yaradir, sanki beynslxalq ictimaiyyat nasizm
girdabina siiriiklonir. Beynalxalq iqgtisadi bohran goraitindo
Ozinii biruza veran bu hal dovlstlor, millsatlor vo xalglar
arasinda inamsizliga Sobob olur. Diinyanin bir qiitbiinds
tolerantliq, multikulturalizm g¢agiriglarina Usttinlik verildiyi,
birgoyasayisa cohd edildiyi halda, digor qiitbiindo islamafobiya

DOI: 10.25045/NCInfoSec.2017.08

42

bohanasi ilo miisalmanlara qarst  mogsadyonlii  siyaset
formalagdirilir. Indi bozi 6lkolordo irgi ayri-seckilik Vo
diismongiliys meyl edon siyasatgilorin hakimiyyyst basina
gotirilmasi deyilonlarin ayani siibutudur.

INFORMASIYA TOHLUKOSIZLIYT MILLI
MARAQLARI TOMIN EDON AMIL KiMi

Bu giin orazico kigik, ohalisinin say1 az olan, miisalman
etiqadli Azorbaycan odalotlilik, tolerantliq, doéziimliilik vo
multikultural doyorloro hérmotlo yanagan dovlet kimi aparici
Olkoloro niimuno gostorir. Bu ideologiyanin kokiindo iso
gadim  dovlatgilik  onenolori  dayanir.  Azerbaycanda
informasiya  tohliikesizliyi ilo  bagli mosolalor  6lko
qanunlarinda 6z oksini taptb. Bu ganunlar  osason
asagidakilardir:

e Kiitlovi informasiya vasitalori hagqinda Azarbaycan

Respublikasinin Qanunu;

Molumat azadlig1 haqqinda Azarbaycan
Respublikasmin Qanunu;

Informasiya aldo etmok haqqinda Azorbaycan
Respublikasinin Qanunu;

Informasiya, informasiyalasdirma vo informasiyanin
miihafizosi haqqinda Azarbaycan Respublikasinin
Qanunu;

Telekommunikasiya haqqinda Azarbaycan
Respublikasmin Qanunu;

Televizya vo radio yayimi haqqinda Azarbaycan
Respublikasimin Qanunu;

Dovlat sirri hagqinda Azarbaycan Respublikasinin
Qanunu va s.

Qeyd edok ki, informasiya tohliikesizliyinin tomin
olunmasi ilo bagl toloblor bir sira diger ganunlarda, o

cimlodon “Milli  tohliikesizlik haqqinda”  Azorbaycan
Respublikasinin ~ Qanununda, eloco do  Azorbaycan
Respublikasinin -~ Milli  Tohliikkesizlik  Konsepsiyasinda
gostorilib. Biittin bu senadlords geyd olunur ki, informasiya
tohliikosizliyinin  tomin olunmasi masalolori timumilikdo
dovlat, ictimai vo fordi informasiya ehtiyatlarinin

gorunmasina, eloca do informasiya sahasinds milli maraqlarin
gorunmast vo milhafizosine osaslanir. Milli maraglarin
mithafizosi vo bu sahada somorali faaliyyatin tomin olunmasi
liclin  tohliikesizlik  konsepsiyasinda  dovletin  kogfiyyat
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qabiliyyetinin uzlagdirilmasi, todbirlor kompleksinin hayata
kegirilmosi, homginin moxfi informasiyanin miihafizosinin
koordinasiyali  sokildo tomin edilmosi nozordo tutulub.
Azarbaycan Respublikasinda hor bir soxsin informasiya olda
etmok, yaymag hiiququ var, hor bir votondasin soz, motbuat vo
informasiya azadligi qanunvericilkdo tosbit olunub. Lakin bu
hiiquglar ganunlar  konpleksinin  toloblorini  pozmamalidir.
Mbolumatlarmm  qganuni  yolla aldo olunmasi, hazirlanmasi,
yayilmasi, 6lko vo diinya rabito vo informasiya mokanma daxil
edilmasi  ganun  ¢orcivosindo mimkiindiir. Bu  toloblorin
pozulmast hiiquqi mosuliyyat yaradir. “Milli  Tohliikasizlik
Haqqinda” Azorbaycan Respublikasinin  Qanununun  7-Ci
maddosindo gostorilir ki, milli maraqglarin hoyata keg¢irilmosina
mane olan, onlara tohliikko yaradan sorait, proses vo amillor
Azorbaycan Respublikasinin - milli  tohliikasizliyino tohdidlor
yaradir. Siyasi elmlor doktoru, professor Hikmot Babaoglu yazir
Ki, “hor bir xalqmn milli motbuati daimi milli va dovlat
maraqlarina xidmot etmolidir. Olbatto ki, motbuatin baslica
funksiyasi comiyyati obyektiv, torafsiz va qarazsiz informasiya ilo
tomin etmokdir. Bu pirinsip, yalmz o hallarda pozula bilor ki,
ortada timumi, ictimai, milli vo dovlotgilik maraglari olsun” [3] .

Olkonin milli tohliikesizlik sisteminin qurulmasinda nozors
almmali amillordan biri do migrasiya problemidir. Buraya hom
daxili, hom do xarici migrasiya aiddir. Azorbaycan daxili
migrasiya ilo bir ne¢o dofo iizlosib. Bu, osason kegmis SSRI
rohborliyinin yiriitdityt birtorafli milli siyaset, sonraki dévrdo
iso Ermonistanin 6lkomizo tocaviizii ilo slagedardir. Hom ¢ar
Rusiyasi, hom do Sovet Rusiyasinin qodim Azorbaycan
orazilorini ermonilogdirmok vo 6ziina olverisli cografi, siyasi
vo strateji-horbi movqe yaratmaq, qardas Tiirkiys vo qonsu
Iranla Azorbaycanin olagolorini mohdudlasdirmaq magsadi
dasiyan bu todbirlor noticosindo azorbaycanlilara moxsus
arazilor tutuldu, kogiirtilme noticoesindo daxili migrasiya bas
verdi. XX asrin avvallorindo (1905-1918), ortalarinda (1948-
1949) vo 80-ci illordo bas veran miqrasiyanin kuliminasiyasi
1988-ci ildo oldu. 18-19-cu osrlorde Irovandaki iimumi
ohalinin 85 %-ni azorbaycanlilar toskil edirdise, hazirda
burada soydaslarimiz yoxdur. 1990-c1 illordo Azoarbaycanin 6z
sarhadlarine daxil olan 12 rayondan da insanlar horbi tocaviizo
moruz qaldi vo yeni gagqin axini bag verdi. Hazirda 6lkomizdo
1 milyondan ¢ox azorbaycanli macburi kogkiin hayati yasayir.
Lakin 6lko rohbarliyinin apardigi diizgiin siyasot vo goriilmiis
zoruri tadbirlor sayasinda daxili tohliikasizlik tomin olunub va
miqgrasiya ilo bagli problemlor holl olunub. He¢ do tosadiifi
deyil ki, bu giin migrasiya problemi yasayan vo Yaxin
Sarqdon golon qagqnlar gabul etmokds ¢otinlik gokon Avropa
6lkalorinin bazilori Azorbaycan niimunosini 6rnok Kimi goriir,
bazilari isa qagqinlarin galigins etiraz edirlor. Buradan bels bir
gonasta golmok olar Ki, bir sira 6lkslords humanitar béhran vo
ideoloji tobligat yoniinds is diizgiin qurulmayib vo sovinist
ohval-ruhiyyali comiyyat bunu istomir. Basqa sozlo desok,
hamin &lkalards ideoloji va informasiya tohliikasizliyi tomin
olunmayib, onlarda konflikto meyllilik giiclidiir. Bozi
dovletlords  fagizm,  nasizm  ideologiyast  getdikco
giiclonmokdadir.  Bir zamanlar demokratiyanin  besiyi
adlandirilan ~ olkelordo  bels, antihumanist ideologiya
dorinlasib, islamafobiya meyllori 6ziinii daha gabariq gostorir.
Rusiyali alim, politolog S. Nikonov yazir ki, “ovveller
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siyasatgilor informasiya mokanini formalagdirirdi, indi iso
informasiya diinya siyasatini formalagdirir” [7].

I1l.  TOHLUK®OSIZLIYD TOHDID: HIBRID

MUHARIBOLOR

Diinyanin aparict giiclori-6lkolori vo toskilatlart istor
beynoalxalq alomdas, istorsa do 6z dovlatlorinds har hansi ciddi
problem vo mosalo ilo bagli ictimai roy formalagdirmagq,
torofdarlar tapmagq iigiin informasiyadan vo iimumilikdo KiV-
don istifads edirlor. Belaliklo, 6z maraqlarinin tobligi va qarst
torofin gozdon salinmasi kampaniyast baglanir. Bununla da
KIV bazon hagli, adalatli, bazon do geyri-obyektiv mévqedon
¢ixig etmoli olur. Diinyamizin qarigiq oldugu indiki vaxtda iso
obyektiv mévqgeyi heg¢ do hamiso goruyub saxlamagq mimkiin
deyil. Zaman siibut edir ki, indiki informasiya miibarizesindo
istiin olan dovlat ugur qazanir, 6z tolablarini diqts edir, bazan
do miinaqiso yaradir. Tobligat vasitosino gevrilon KiV-lor iso
onun tribunasi rolunu oynayir. Bunu bir ¢ox dovlat rohbarlori
do etiraf edirlor. Masalon, Belarus Respublikasinin Prezidenti
A. Lukasenko Umumdiinya Rus Motbuati Konqresindo ¢ixisi
zaman1 deyib ki, KIV tez-tez hibrit miiharibalorinin
istirak¢is1 olur. Basqa 6lkolora miiharibs elan etmokdon ovval
KIV-do buna hazirhq gedir. Media hibrid miiharibslorinin osas
hissasini toskil edir. Bu, artiq ovvalki mitharibalora banzomir”
[4]. indiki dévrds biitiin saholordaki yeniliklor, yeni ¢agirislar
vo tohdidlers da yol agir. informasiya tohliikasiziliyinin tomin
olunmas: ti¢iin bunlar nozors alinmali vo gabaqlayict todbirlor
goriilmolidir. Bu glin diqget morkozinde saxlanilmali
mosololordon  biri  do hibrid mihariboloridir.Bos hibrid
miiharibalori nadir va onlar neco xarakterizo edilir? Hibrid
miiharibolori birbasa doyiils meydanlarinda aparilan savas
deyil, horbi omoliyyatlarin gedisino tosir edon dolay1
vasitolordir. Bu zaman diismon toraf hom siyasi, iqgtisadi,
moanoavi-psixoloji, informativ. vo kommunikativ vasitolordon
istifado edir. ”Molumatsiz insan 6zii do bilmodon homin
miiharibolorin istirak¢isina gevrilir. Ozii do oksor hallarda
diismonin  xeyrino isloyir. Bunun dglin onun  siiuruna
ovvalcadon miioyyon olunmus vo xilisusi moagsadlora xidmot
edon informasiyalar1 yeritmok kifayotdir. Sonraki morhalads
homin informasiya tolesinin qurbant Kimi 6z o6lkosinin,
vatoninin vo dovlatinin sleyhins foaliyyst gostoracok. Mdveud
miiharibalorin an tohliikali cohati do mohz bundadir[8] .

Roqib torof miimkiin olan biitiin vasitolardon-cinayatkar
tinstirlor, mafiya tizvlori vo narkotik ticarati, eloco do narkotik
maddolor istifadogilorinin xidmetindon do istifado edo bilor.
Diinya tocriibasindo bu ciir hallara kifayat qodor rast golinib.
Ofqanistan, Iraq, Suriya, Meksika, Kolumbiya, Giirciistan,
Ukrayna vo  Daghq  Qarabagin  timsalinda  horbi
omoliyyyatlarin togkili, maliyyslosmasi, muzdlulardan istifads
Kimi omollor deyilonlors stibutdur. “Diinya artiq realligla sahid
olub ki, IKT-don BMT-nin mexanizmino zidd suroatdo kriminal
vo terrorguluq mogsadilo istifado etdikdo bu, daha dagidici
glico malik silahlarin vurdugu ziyana borabor tutulur. Bu ciir
halda informasiya silahindan istifadonin “hodofi” yalniz
internetin informasiya resurslart deyil, dovlstin sonaye,
nagliyyat, energetika saholari do ola bilor.” [6].

Azarbaycanin informasiya tohliikasizliyi, milli
tohliikasuzliyi, milli maraqlar1 konteksinds on timdo mosalo
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orazi  biitovliylimiizin ~ tomin  olunmasi,  Ermonistan-
Azorbaycan, Dagliq Qarabag miinaqigesinin hallidir. Ister
2016-c1 ilin aprelindo qosunlarin tomas xottindo bas veran

hadisolor, istorso do 2017-ci il iyulun 4-do Ermonistan
qosunlarimim Fizuli rayonunun Alixanli kondinds toratdiyi
harbi toxribata miinasibat bildiran Azarbaycan

Respublikasinin Silahli Qiivvalorinin Ali Bag Komandani,
6lko basgist Ilham Oliyev iyulun 12-do Nazirlor Kabinetinin
2017-ci ilin birinci yarisinin yekunlarina va garsida duran
vazifolora hosr olunan iclasinda boyan etdi ki, “bizim Xxarici
siyasotimizin osas mosalosi Ermonistan-Azorbaycan, Dagliq
Qarabag miinaqigesidr. Ofsuslar olsun ki, bu ilin birinci
yarisinda bu istigamotdo he¢ bir notico oldo edilmomisdir.
Bununla borabor, hesab edirom ki, 2017-ci ildo miinagigonin

holli ilo baglt O6nomli hadisolor do bag vermigdir vo
Azorbaycanin  hagli movqgeyi daha da boyik doyer
qazanmigdir.”  Cixisinda  Ermonistanin = danisiqlardaki

destruktiv mdvqeyina toxunan prezident ilham Oliyev bildirdi
ki, “aprel hadisolarindon sonra Ermonistan danisiglarin barpa
edilmosi ti¢lin bir nego sort goyurdu vo bunu agiq sokildo
boyan edirdi. Man 0 vaxt yeno do goriirdiim, bilirdim ki, bu,
novbati axmaqhiqdir. Clinki, gec-tez onlar danigiglar masasina
qayidacaqlar, sadoco olarag, Ozlorini olmayan hormotdon
novbati dofs salacaglar. Bels do oldu™[2].

Alixanlh hadisesino do digget yonolden Prezident ilham
Oliyev balaca Zohranin vo onun nonosinin oldiiriilmasinin
ermoni fasizminin eybacar sifotini biitiin diinyaya gdstordiyini
dedi. Bag veron hadisalorin diinya ictimaiyyotino ¢atdirilmasi
mosolosino do miinasibat bildiron 6lka bascist soyladi Ki,
“Bizim biitin qurumlarimiz ¢ox foal, operativ isladilor, bu
molumatt diinya ictimaiyyotino catdirdilar. Hom dovlot
qurumlar1, sofirliklor, diaspor toskilatlari, ictimai toskilatlar,
bizim xaricdoki dostlarimiz 6z soslorini  ucaltdilar  vo
Ermonistana, onun fasist xislotli siyasi rohborliyino diinyada
nifrot daha da artdi”[2].

IKT-nin genis inkisafi 6z faydalar1 ilo yanasi, problemlaors
do sobob olur. Hazirda genis yayilmis kibercinayotkarliq
istonilon sahada, istonilon vaxtda isi iflic edo, ciddi zorbo vura
bilar. Buna gora do virtual alomda real va potensial ragibin bu
clir hiicumlarinin garsisin1 almagq t¢iin hor bir 6lkodos, hor bir
foaliyyot sahosinda texnoloji todbirlor goriilmali, giicli
antivirus  proqramlart  hazirlanmali, tohliikesizlik tomin
olunmalidir. Belo ki, “IKT-nin zoif inkisafi dovlotin miiasir
inteqrasiya proseslorinds, beynolxalq miinasibatlorin = vo
iqtisadiyyatin inkisafinda geri qalmasina sobab olur. internet
diinya siyasi vo iqtisadi arenasinda nifuz vo tosiri 6ziinds

birlogdirir,  strateji  moqsadlora  nail  olmaga, milli
tohliikesizliyin, geosiyasi mosslalorin hoallina imkan verir” [5]
Tocriibo  gostorir ki,  informasiya  tohliikasizliyine

tohdidlerin qarsis1 vaxtinda ve tosirli tedbirlerle alinmasa,
miidafio vo digor milli maraglara ciddi zorbo vurula bilor.
Tohliikasizliklo bagli masale Azarbaycan Respublikasinin
Prezidenti Ilham ®liyevin 2017-Ci il sentyabrin 27-do Belarus
Respublikasinin ~ Tohliikasizlik ~ Surasinin ~ dovlst  katibi
Stanislav Zasla goriisiindo do diqqet morkozindo olub.
“Dovlotimizin basgis1 Azorbaycan ilo Belarus arasinda dostlug
va qardasliq miinasibatlorinin miixtalif istiqamatlords -
tohliikosizlik, iqtisadiyyat, energetika, ticaroat, horbi-texniki
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omokdasliq vo digor saholordo wugurla inkisaf etdiyini
vurgulayib. Tohliikesizlik sahosino toxunan Prezident ilham
Oliyev qgeyd edib ki, bununla bagli miizakira olunasi vo birga
foaliyyat gostorilosi bir ¢ox masalolor var. Dovlotimizin
bascist bildirib ki, diinyada tohdidlor artir vo tohliikasizlik
mosololori  dovlotlor {iglin prioritet sahoya ¢evrilir” [1].
Goriindiiyii kimi, 6lko rohbori, méhtorom prezidentimiz ilham
Oliyev hom rosmi soxslor, hom do miivafiq beynslxalq
togkilatlarn  niimayondolori  ilo  goriislordo  ikitorofli
miinasibatlorlo yanasi, tohliikasizlik moasolalorini daim digqat
morkazinds saxlayir, miizakira edir. Hom daxili, hom do xarici
siyasotlo bagh fikir miibadilosi hor bir torafin maraqlarina
xidmat edir vo bu sahads lazimi addimlar atilir.

NOTICO

Bu giin KIV va onun aparict qgiivvesi olan jurnalistlorin
lizarino xususilo boyiik mosuliyyat disiir. Ciinki, onlar bazan
silahdan da giiclii olan s6z sahibi, yaradici soxslor va
tobligatcidirlar. Bununla bels, jurnalistlor onlara verilon bu
imkandan sui-istifado etmomoli, ganunlar g¢orgivasindo
foaliyyat géstormoli, dovlotin konstitusion qurulusuna garsi
cixmamali, vatoni sevmoli, insanlarda vatonparvorlik hisslori
asilamali, eyni zamanda zorakiliq vo qoddarligi toblig
etmomoli, 6z pesolorino vicdanla yanagmalidirlar. Beloki,
informasiya tohliikasiziliyi comiyyotin mdvcudlugu, onun
inkisafi, dovlotgiliyin saxlanilmasi ii¢iin mithiim shomiyyot
dasiyir. informasiya texnologiyalarindan somorali istifads iso
bu iso olava stimul verir va tohliikoesizliyin tominati {iglin osas
yaradir.
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INFORMATION SECURITY IN AZERBAIJAN IN THE
CONTEXT OF NATIONAL INTERESTS

Elshad Hasanli
Institute of Information Technologies of ANAS
xeber36@aztv.az

Abstract — Maintenance of security of each and every state and
society and the provision of political and other interests of people are
among the major tasks in modern times in the international arena at
the time where tendencies for political confrontations are observed.
In the times where science, technology and information technologies
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are developed and widely applied, information security is specifically
becoming a priority issue. The character of national interests, their
prioritization in all the directions of state policy, including in the field
of information security is a subject of this research. The research
analyses the works carried out in order to provide for information
security in the Republic of Azerbaijan and touches on the necessary
measures undertaken to prevent foreign threats in this field.
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