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Xiilasa— Maqalods mobil hesablama buludlarinda istifads edilon
bulud platformalarinda tahliikssizlik problemlari  tadqiq
edilmisdir. Mobil hesablama buludlarinda istifadacilarin
molumatlarimin  konar saxslorden zamanatli qorunmasi ve
sobakanin tohliikasizliyi istiqgamatinde meydana ¢ixan tohdidlor
analiz olunmugdur. Eyni zamanda, magalode mobil hesablama
buludlarinda  informasiya  tohliikasizliyi, konfidensiallq,
molumatlarin  yerlosdirilmoasi vo yerdoyismosi, moelumatlarin
tamhgi, kiber hiicumlar va S. masalalor do genis analiz
olunmusdur.

Acar siozlor— Mobil hesablama buludlari, mobil avadanhglar,
informasiya tahliikasizliyi, konfidensiallg, kiber hiicumlar,
hesablama va yaddas resurslari, hesablama buludlari, virtual
magin, bulud xidmatlari

l. GIRIS

Hazirda diinyada hesablama buludlar1 (Cloud Computing)
texnologiyasinin komoyi ilo verilonlorin emali morkazlorinin
hesablama vo yaddas resurslarindan somarali istifado etmok
istigamatinds intensiv tadqiqat islori aparilir. Boyiik hesablama
V5 yaddas resurslarina malik olan belo sistemlor yiiksok siratli
olags kanalina malik olan kompiiter gobokalori asasinda
yaradilir. Son dovrlerds bulud texnologiyalarinda yeni
xidmoatlarin vo mobil qurgular ti¢iin mobil program slavalarinin
yaradilmas1 qeyd edilon texnologiyalar osasinda mobil
hesablama sistemlorinin yaradilmasmna tokan vermisdir.
Hazirda Cloud Computing texnologiyalarinin xidmotlorindan
mobil istifadogilor do genis istifado edirlor. Diinyada mobil
qurgularin (noutbuk, planset, smartfonlar vo s.) istifadasinin
stiratlo  artmast vo onlarin  uygun telekommunikasiya
texnologiyalarinin (GPS, 3G, 4G, Wi-Fi vo s.) komoyi ilo
internet {izorindon hesablama buludlarina qosulmasi, yeni
texnologiyanin — mobil hesablama buludlar1 (Mobile Cloud
Computing) texnologiyasimin yaradilmasina tokan verdi.
Malumdur ki, istanilon mobil qurgunun imkanlar1 (hesablama
vo yaddas resurslar)) mohdud soviyyads olur. Amma
istifadagilar bu qurgular: boyiik hesablama vo yaddas resurslari
tolob edan mosalalarin hallinds istifado edirlor. Bunun {igiin
hesablama buludlar1 texnologiyalarindan genis istifads olunur.
Beloliklo, bulud texnologiyalarindan istifado etmoklo mobil
istifadagilorin qurgularinda olan hesablama va yaddag resurslar
catigmazhigimi aradan qaldirmaq olar. Son dovrlords do bulud
xidmatlarinin giymetlorinin ucuzlagmast mobil istifadagilarin
homin xidmotlarden genis istifadesine imkan yaradir.
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Istifadogilorin =~ vo  miiossisolorin ~ boyiik  hocmli
molumatlarinin  buludda yerlogdirilmasi vo ondan istifado
olunmasi1 hakerlor torofindon daha ¢ox hiicumlara moruz
qalmasma vo mobil istifadogilords gizlilik problemlarinin
yaranmasina sobob olur. Bununla bagli mobil qurgularin
tohliikasizliyina tesir edon tohdidlor vo mobil hesablama
buludlar1 sahasindoki risklor aragdirilmigdir vo tovsiyalor
verilmisdir. Mobil hesablama miihitinin asas moqsadi bulud
xidmoti provayderlori vasitosi ilo internet {izorindon mobil

istifadagilori program olavalori vo xidmatlori ilo tachiz
etmokdir.  Belsliklo, mobil  hesablama  buludlarinda
istifadagilorin bulud serverlords yerlogmis tatbigi programlara
olyetorliliyini  tomin  etmok ii¢lin  gobokonin  miixtolif

hissolorinda: mobil qurgularda, sobokado, mobil program
olavolarinds tohliikesizliklo olagodar problemlori analiz etmok
vacibdir. Magalods mobil hesablama buludlarinin istifadesinds
meydana ¢ixan tohliikasizlik veo gizliliklo bagli problemlor
genis sokildo aragdirilmigdir.

1. MOBIL HESABLAMA BULUDU PLATFORMALARINDA VO

MOBIL QURGULARDA TOHLUKSSIZLIK MOSOLOLORI

Bulud texnologiyalarinda program slavalari vo malumatlar
fordi mobil qurgularda yox, asasen Internet sobokasinin bulud
serverlorindo  yerlogdirilir, saxlamlir vo istifadagilorin
toloblarine uygun onlar1 molumatlarla tomin edir. Mobil
hesablama buludlarinda boyiik hesablama vo yaddas resurslart
tolob edon verilonlor va program tominati buludlarda yerina
yetirildiyindon, mobil qurgularin giiclii texniki imkanlara malik
olmasina ehtiyac duyulmur. Istifadacilorin vo miiossisalorin
boylik hacmli molumatlarimin buludda yerlosdirilmasi vo ondan
istifado olunmas1 daha ¢ox hakerlor torsfindon hiicumlara
moruz  qalmasma vo mobil istifadogilordo  gizlilik
problemlarinin yaranmasina sabab olur [1-2].

Hesablama buludlarinda onsnavi tohliikkasizlik mosalalori
halo do movecuddur. Lakin miiassisonin imkanlarimin va

sarhadlorinin - bulud  xidmaotlorindon istifade  edilmasi
istigamatinda  genislondirilmasi ~ ononavi  tohliikasizlik
mexanizmlarinin buluddaki tothiqgi molumatlarin

konfidensialligin1 tamin eds bilmir. Buludlarin agigqligi va
coxsaylt  xidmatlorin  xiisusiyyotlori  mobil  hesablama
buludlarinin informasiya tohliikasizliyina boyiik tesir gostorir
[3-4]:

e Bulud platformalarinda istifado olunan program
alavalari va saxlanan malumatlar sabit infrastruktura vo
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tohliikosizlik  sorhadlorine  malik  deyil.  Bu
tohliikasizliyin pozulmas: halinda tohliikeysa moruz
galan fiziki resurslar tacrid etmokdo ¢atinliklor toradir;

Istifadogiloro vo toskilatlara bulud xidmotlori toklif
edon bulud platformalar1 goxsayli provayderlara
Moaxsus Vo ya onlarin istifadesinds ola bilor. Bu isa
maraqlarin - mixtalifliyini  nazers alarag, buludda
miibahisoali bir hadiss bas verdikda, onun hollins vahid
tohliikasizlik tadbirlari tatbiq etmoyi ¢otinlogdirir;

Buludun agiqligi vo goxsayl istifadagilorin buludun
virtual resurslarindan istifadesi, icazesi olmayan
soxslorin istifadoagilorin - molumatlarina giris oldo
etmasine imkan yaradir;

Bulud platformalari coxsayl molumatlarin
saxlanmasini Vo bu molumatlara siiratli ¢ixigi tomin
etdiyi ligin, uygun olaraq, bulud tohliikasizlik
todbirlori do molumatlarin  emal ehtiyacini  tomin
etmolidir.

SPI (SaaS, PaaS, laaS) xidmatlarinin toqdimat modellari,
yerlogdirmo modellori vo buludun osas xiisusiyyatlorinin
yaratdig1 tohliikasizlik problemlori infrastrukturun biitiin
aspektloring, o climlodan, soboks saviyyasine, host saviyyasins
Vo tothiq Soviyyesino tesir edir. Qeyd edilon bulud
platformalarinda meydana ¢ixan tohliikasizlik problemlarino
baxag.

IaaS platformasinda meydana ¢ixan problemlar. Bulud
texnologiyalarinda istifadogilori hesablama resurslar ilo tomin
etmok tciin bulud serverlordo yaradilan virtual magsinlardan
istifado edirlor. Ona goro do virtual magmlarin (VM)
tohliikosizliyi osas mosalolordandir. ©nonavi tohliikasizlik
hollorindon istifado edorok virtual magmlarin  omoliyyat
sistemlarinin vo program olavalarinin, fiziki serverlora tosir
edon zororli program vo viruslardan qorunmasidir. VM-nin
tohliikasizliyi bulud istehlak¢ilarmim mosuliyystindadir. Hor bir
bulud istehlakgist (istifadogi) dzlarinin tohliikasizliyina nazarst
vasitalorindan istifado edorok goézlonon riskin saviyyasini
miloyyan edib, onu aradan qaldira bilmalidir [5]:

e VM suratlorinin (image repository) saxlanmasi. Fiziki
serverlordon forgli olarag VM-lar avtonom rejimda
oldugda da risk altinda olurlar. VM sablonlari, VM-do
yerloson fayllara zororli kodlarla tesir etmokls siradan
¢ixarila bilor vo eyni zamanda onda olan malumatlar
da ogurlanmaq miimkiindiir. VM sablonlarinin etibarl
gorunmasi bulud provayderlori torafinden hoyata
kegirilir. VM sablonlar1 ilo bagli basga bir mosalo,
istifadoginin ilkin molumatlar1 sablonlarda saxlana
bilor va yeni istifadogi iso bu sablonlardan istifads
etdikds, geyd edilon molumatlardan istifade etmokla
gizlilik masalalorini poza bilar;

Virtual ~ goboks  tohliikkesizliyi:  Eyni  soboka
infrastrukturundan  yerlogon  serverlordon miixtalif
kirayagilorin (arendator) birgs istifado etmasi fiziki
serverloro vo DNS-serverloro miidaxilo ehtimalin
artirir;
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e  Virtual maginlarin sarhadlorinin tohliikasizliyi: Virtual
magmlar  fiziki  serverlorlo  miiqayisado  virtual
sorhadloro  malikdir. Bir fiziki serverds yaradilan
virtual maginlar, eyni prosessordan, yaddasdan, ¢ixis-
giris vo soboko adapterindon istifads edirlor (VM
resurslar1 arasinda heg bir fiziki tocridetmo yoxdur).
VM-in  sorhadlerinin - tamin  edilmassinds  bulud
provayderlori masuliyyat dastyir.

PaaS platformasinda tohliikasizlik masalalari: Program
olavalori interfeysinin tohliikosizliyi osas mosolodir. PaaS
xidmati istifadagiloro idaroetmo funksiyasimi, tohlitkesizlik
funksiyasini, program olavslorin idarasini hayata kegiran
program olavalari interfeysini (POI) toklif edir. Toklif olunan
POI identifikasiya (hoqigiliyi) vo avtorizasiyam tomin edon
tohliikasizlik mexanizmlori ilo tochiz olunmalidir [6].

SaaS platformasinda tahliikasizlik masalalari: SaaS
modelinds tohliikasizliyin tomin edilmasi bulud xidmotlori vo
program tominati toklif edon tagkilatlarin birgo Sayi noticasinda
hoyata kegirilir. Bu model oavvalki iki modelds miizakirs edilon
tohliikasizlik mosalalorini 6ziinda oks etdirmoklo verilanlorin

Vo sobokonin tohlikesizliyinin idars edilmssini 6ziindo
birlogdirir [7].
Veb-slavalorin  dayamiqhigmmin  yoxlanilmasi1  (skan

edilmasi): Bulud infrastrukturunda yerlogdirilocok veb-
olavolorin tohliikasizliyi veb-olavo skanerlori vasitosi ilo
yoxlanilmalidir [8]. Veb olaveslor iigiin yaradilan firewallar
moveud zoifliklorin tapilmasina imkan vermolidir.

Qeyd edilon tohliikalorin mogsadi istifadogilorin  soxsi
Mmolumatlarinin (mos: kredit karti nomroalori, parol, kimlarlo
olagodo olmasi, yerlosmo yeri vo s) oldo edilmasi
(ogurlanmasi) vo ya onun mobil qurgusunun resurslarindan
istifade etmasidir.

Mobil hesablama buludlarinda istifadagilorin
Mmolumatlarinin  konar saxslorden zomanotli gorunmas: veo
sobokanin tohliikasizliyi asas mosalalordandir.

Mobil istifadacilarin tahliikasizliyi. Mobil qurgular
miixtalif tohlikasizlik tohdidlori ilo (ziyanli program kodlart,
virus programlart vo s.) flizlegir. Masalon, GPS (Global

Positioning System- Qlobal Yerlogmo Sistemi)
texnologiyalarmin proqram alavolarindan istifads etdikds
molumatlarin ~ konfidensialliginin ~ qorunmast ilo  bagh

problemlor yaranir. Ona gora do mobil qurgularin tohliikasizliyi
tigiin  tohdidlori miloyyon edon tohlikesizlik program
tominatimn yiiklonmasi tovsiya olunur. Sobokads istifads
edilon miixtolif mobil qurgularda tohliikasizliyi tohdid edsn
zorarli programlar mobil istifadagilords gizlilik mosalslarinda
problemlor yaradir. Mobil istifadagilorin tohliikasizliyi ilo bagh
iki osas mosalo var: mobil olavslorin tohliikasizliyi vo
konfidensialliq. Tohliikasizlik problemlarinin yoxlanilmasimnin
on asas iisulu mobil qurgularda tohliikesizlik programini va
antivirusun quragdirilmas: vo istifadoasi ilo hoyata kegirilir.
Mobil qurgularin resurslart mohdud oldugu iciin tohdidlordon
gorunmaq fordi kompiiterloro nozoron daha ¢atin olur.
Tohliikkonin agkarlanmas1 vo tohlitkasizlik mexanizmlorin
buluda Otiiriilmasi {iglin bir ne¢o tisul tothiq edilir. Mobil
istifadagilor program slavalarindasn istifade etmozdan avval, bir
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sira  tohlitkalorin  giymeotlondirilmasi  prosedurlarindan
kegmalidirlor. Mobil qurgularda proqram olavslori ilo yerino
yetirilon biitin  horokatlor  zorarli  olub-olmamasina aid
yoxlamadan kegirilmolidir. Biitiin bunlarla yanasi, mobil
qurgular  antivirus  programlarin  bulud  tohliikesizlik
serverlorinds do yerina yetirilmasi prosesino nozarst edir [9].
Mobil hesalama buludlarinda verilonlorin tohliikasizlik vo
gizlilik problemlorino nazor yetirok. Mobil qurgularin
oksaoriyyati gorunmadigindan ve ya zeif qorundugundan
onlardan molumatlarin itmasi vo ogurlanmasi ehtimali daha
boyiikdiir. Malumatlara icazasi olmayan soxs mobil qurgulara
¢ox asanligla daxil olub, malumatlari asanligla olds edo bilor.

Mobil qurgularim tohliikasizliyina tesir edan tohdidlar
[4,10]:

e ltirilmis vo ya ogurlanmis mobil qurgularda molumat

itkisi;

e  Mobil zororli program tominati  vasitasi ilo
molumatlarin ogurlanmasi;

e Program olavalorin boslugundan istifado edorok

molumatlarin sizmasi mosaloalori;

Qurgularmm va omoliyyat sistemlorinin daxilindoki
boslugdan;

Tohliikesiz ~ gobokoya
noqtalorinin olmas;

giris  vo etibarsiz  giris

Tohliikali bulud program slavslorinin olmast;

Program olavaloari interfeyslorinin etibarli idara etmo
imkanlarimin olmamasi.

Mobil hesablama buludlarinin serverlorinds molumatlarin
tohliikosizliyinin tomin olunmasi mosalosine baxaq. Bulud
serverlorinds istifadoagi verilonlor tizorindo nozarsti hoyata
kegira bilmir vo molumatlarin buludlarda hansi serverlords
yerlogdirilmosi hagqinda molumati da olmur. Belo hallarda
molumatlarin fiziki dastyicilarinin  siradan ¢ixmasi vo ya
molumatlarin miioyyan soxslor torafindon qorazli silinmasi
naticasinds do itmesi miimkiindiir.

I1l.  MOBIL HESABLAMA BULUDLARINDA TOHLUKOSIZLIK

VO GIZLILIK MBSOLOLARI

Mobil hesablama buludlarinda tohliikssizlik masalalari
asagidakilardir:
informasiya tahliikasizliyi. Mobil buludlar osason

malumatlarin (verilonlorin) saxlanmasi vo emali ilo olagadar
oldugundan, burada tohliikasizlik ¢ox bdyiikk ohomiyyats
malikdir. Hazirda mixtolif bulud platformalar1 daxildo
quragdirilmig tohliikasizlik tadbirlari toklif edilir. SSL (Secure
Sockets Layer) kriptografik protokol olub, mobil istifadagi ilo
bulud server arasinda slags kanalinda tahliikasizliyi tamin edir
[11]. Molumatlarin  tohliikesiziliyi  moasslasine  goldikds,
sirkatlor molumatlarin va amasliyyatlarin tohliikasizlik siyasati
Vo prosedurlarimi hoyata kegirmolidir. Provayderlar siyasot vo
prosedurlarin tam yerina Yetirildiyina amin olmag magsadila
OPSEC (Open Platform for Secure Enterprise Connectivity -
sobokays tohliikasiz qosulmaq ti¢iin agiq platforma) haqqinda
istifadacilors timumi sokilda sirkat tolimlori, todris vo talimatlar
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da kegira bilor. Girigo nozarst, autentifikasiya prosedurlari,
istifadogi idarsetmosi, sifrolomo, kontent tochizati vo {imumi
kommunikasiya tohliikasizliyi ilo  olagodar  siyasatlor
hazirlanmali vo onlarin qlivvodo olmasi igiin miloyyan
todbirlor  goriilmolidir [12]. Istifadogi molumatlarmn  vo
totbiglorin tohliikesizliyini tomin olunmasi haqqinda provayder
torofindan istifadagiys zamanotin verilmasi ¢ox vacibdir. Bu
bulud xidmeoti toklif edon istehsalginin mobil platformasina
inamin yaranmasma imkan verir. Itirilmis vo ya ogurlanmis
qurgularin  mosafodon tomizlonmosi ilo mobil qurgudaki
malumatlarin sui-istifadasinin garsisini almaq miimkiindiir. Bu
xiisusiyyat timumiyystlo, okSor mobil istehsalgt vo mobil
istifadacilor torafindon tomin olunur [13,14]. stonilon mobil
qurgunun tohliikasizlik problemlorinin agkarlanmasinin on sado
yolu tohliikesizlik program teminatinin (Kaspersky, McAfee vo
AVG antivirus proqramlari)) onlarda quragdirilmasit  vo
istifadosidir. Mobil qurgularin mohdud emal giicii vo enerji
tochizati olduguna gora onlarin tohliikelordon qorunmasi digor
kompiiter qurgularma (mas., fordi kompiiter) nisbaton daha
¢otindir. Bunun {igiin tohliikolorin askarlanmas: imkanlarini
buluda kogtirmok miimkiindiir.

Konfidensialhq va gizlilik. Mobil istifadoginin cografi
yerinin agkarlanmas istifadaginin vacib molumatlarin (dogum
tarixi, kredit kart molumatlari, soxsi molumatlar, xostalik
tarix¢asi vo S.) Konfidensialliq vo gizlilik masalalorino dair
problemlor  yaradir  [15].  Mobil  qurgular  GPS
texnologiyasindan istifado edirss, bu onun fiziki yerini toyin
etmoyi ¢ox asanlagdirir. Miiassisalorin - molumatlarinin
tohliikesizlik masslslorini yalmz miisyyan bulud xidmatlorinin
analiz edilmosi vasitosi ilo yiiksoltmok olar. Istifadecinin
molumatlar1 bulud serverlordo yerlogdirildikdon sonra, homin
molumatlar girigin yalmz salahiyyatli icazasi olan soxslor ila
mohdudlasacagina dair bir zomanat olmalidir. Bulud personali
torofindon icazesiz istifadegi molumatlarina  daxilolma,
soxslorin bulud molumatlarina potensial tohliike yarada bilocok
bir riskdir. Mistoriloro tominatlarin verilmasi vo miivafiq
gaydalar totbig edilmali, konfidensialliq siyasati vo prosedurlari
istifadagilorin malumatinin bulud serverlords tohliikasizliyini
tomin etmolidir. Molumat va verilonlori toplayan sirkstlor
onlarin tohliikesiz emal1, saxlanmasi vo Yerlosdirilmosi {igiin
bozi siyasot vo prosedurlar gobul etmoli vo onlara riayst
etmoalidir. Konfidensialligin pozulmast riski, ogurluq hallar1 va
firlldaqgilig, moalumatlarin bir-biri ilo garsilighh slageds olan
sistemlor arasinda paylanmast {glin bir sira todbirlorin
gorlilmoasi, monitoringin aparilmasi, protokollarin  gobul
olunmas1 va istifadagilari sosial media tahliikasizliyi haqqinda
malumatlandirmaqla azaldila bilor. Sosial mediadan istifads
haqqinda siyasatin hazirlanmasi ve infrastrukturun gorunmasi
liglin bir nego prosedurun aparilmasi ilo sirkatlor G6zlorini
hiiquqi ve tohliikasizlik problemlarindon qoruya bilor. Oks
toqdirds, onlarin informasiya infrastrukturu vo reputasiyasi
ziyan géro bilor [16]. Molumatlarin  tamhigm  va
konfidensiallign1 qorumagm on effektiv yolu sifrlomadir.
Sifrloma molumatlarin saxlanmast va Otiiriilmasine  imkan
vermoklo osason onun emalim1 konar miidaxilalordon goruyur
[17,18]. Rogomsal hiiquq idaro etmoasi (RHI) iso digor moxfilik
probleminin hallini tomin edir. Strukturlagdirilmamig ragamsal
kontent (mss., video, foto, audio, e-kitab vo s.) adaton piratgiliq
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Vo geyri-ganuni yolla paylasilir. Onlarin piratgiliq vo geyri-
ganuni yolla paylanmasinin qarsisini almaq mogsadilo SIM
kartli bulud-osasli ragamsal mobil hiiquq idarsetmasi sxemi
olan Phosphor toklif edilmisdir [19]. O, ¢evikliyi artirir vo gox
asag1 qiymoto tohliikesizlik bosluglarini aradan qaldirir. Lakin
bu yanasma osason mobil telefonlarm SIM kartina
asaslandigina géra 0, Wi-Fi vasitesila homin kontentlors daxil
olan noutbuk kimi qurgulara totbiqg edils bilmir [20].

Molumatlarin  tamhgi. Moslumatlarin  tohliikasizliyini
tomin etmoklo bulud xidmat provayderlori molumatlarin
tamligini tomin etmok vo miisyyan molumat toplularinin
(dastlorinin) harada vo hansi veaziyystdo oldugunu tosvir
etmoak ti¢iin mitoyyan mexanizmlor hoyata kegirmslidir. Bulud
provayderi buludda xiisusi verilonlorin yerlogdirildiyi, onun
mongoyi Vo tamliq mexanizmlori haqqinda mistoriyos
xabardarliq etmolidir.

Malumatlarin yerlasdirilmasi va yerdoyismasi. Bulud
verilonlorin yiiksok mobilliyini toklif edir. Istehlakcilar 6z
molumatlarinin  yerlosdiyi yeri hor zaman bilmir. Buna
baxmayarag, istifadogi buluddaki saxlama qurgusunda hor
hansi konfidensial molumat saxladiqda onun yerlosdiyi yerin
gostarilmosini tolob edo bilor. Onlar homginin istiinliik
verdiklori yeri do gostora bilarlor (masalon, Hindistanda
saxlanilan molumatlar). Bu zaman bulud provayderi ilo
istehlak¢1 arasinda miiqavilonin baglanmast talob olunur.
Homin miiqaviloys asasen, molumatlar miioyyan bir serverds
Vo xiisusi yerdo saxlanmalidir. Bundan olave, bulud
provayderlari hamin sistemlarin (malumatlar da daxil olmagla)
tohliikasizliyinin tomin edilmoasine vo miistorilorin malumatin
gorunmasina gora masuliyyat dasiyir.

Kiber hiicumlar. Biitiin sabakalor bir vo ya bir nego zararli
hiicuma (haker) moruz galirlar. Biitin Web 2.0 serverlorinin
tohliikasizliyino nozarot etmoklo verilonlora olan tohliikalori
azaltmaq olar. Bundan slavs, Web 2.0 serverlari digor daxili
serverlordon ayirmaqla golocokds sosial media vo veb saytlar
vasitesilo molumatlara icazosiz giris tohliikasini aradan
galdirmaq miimkiindiir [21]. Potensial hiicumlara asagidakilar
aid ola bilar:

v' Xidmetdan imtina (DoS - Denial of Service)
hiicumlari. Bulud serverlori daha ¢ox DoS
hiicumalarina moruz qalir, ¢iinki eyni zamanda birdon
¢ox miistori buluda miiraciot eds bilor, bu iss DoS
hiicumlarin1 daha effektli eds bilar;

Kanala kanar hiicumlar. Bu n6év hiicumlarda hakerlor
zorarli virtual magin yaratmagla onu hor dofo alinmug
bulud serverino yaxin mosafods yerlogdirirlor Vo
miioyyan miiddatdan sonra bulud serverin tohliikasizliyi
risk altina alinir vo daha sonra malumat 6tiirmo kanalina
kanardan hiicum edilir;

Autentifikasiya  hiicumlar..  Virtual ~ xidmatlor
sahosinds autentifikasiya problemi on zaif noqgtolordon
biri hesab olunur. Istifadogi badniyyatlilor torafindon on
¢ox hodofo alinmus identifikasiya proseslorini gorumaq
magsadilo bir sira mexanizm ve metodlardan istifade
edo bilar;
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v' Vasitaci insan ilo sifrlomo hiicumlarl. Bu hiicum
zamant adoton bodniyystli (haker) 6ziinii iki istifadogi
arasma salir. Bu ndv hiicumlarda bodniyyatli
kommunikasiya yolunda yerlssir, daha sonra isa hor sey
onun 6ziindon asili olur. Belo Ki, 0, rabitoys miidaxilo
eds vo ya onu istigamatini doyisdirs bilor [22].

Sebaka monitoringi. Gecikma vo ohato problemlorindon
olave, gobokanin faaliyystinin monitoringi do halli vacib
masalalordan biridir. Trafikin yenidon yonlandirilmosi, giris
miibadilasi vo xidmotin gostorilmosine imkan veron dinamik
bulud monitoring sisteminin olmasi1 ¢ox vacibdir. Digor
torafdon, mobil hesablama buludlarinda nasazliglarin, sobokada
bas veran gecikmolorin operativ miioyyan edilmasi va
tohliikasizlik mesalalarinin hall edilmasi {igiin monitoringin
apartlmasia ehtiyac yaranir. Miivafiq soboka monitoringi
olmadan hor hansi sirkoet doyorli molumatlarin yayilmasi ilo
olagodar siyasoto istifadoagilorin no doracade amal etdiyini
miloyyanlogdira bilmoz [23].

Uygunluq vo icra. Hazirda mobil hesablama buludlarin
liglin he¢ bir formal standart siyasot toplusu moévcud deyil.
Lakin Payment Card Industry Data Security Standard (PICDSS
— Odonis Kartlar1 Sonayesinin Verilonlorin  Tohliikasizlik
Standartlar1), Health Insurance Portability and Accountability
Act (HIPAA Saglamliq Sigortasinin  Dagmarligr  ve
Hesabatliligi  Qanunu)  standartlarinda da  verilanlarin
saxlanmas1 vo istifadosi {izra bir sira gaydalar mévcuddur [24].
Bu nizamnamolor iiclin miitomadi hesabat vo auditin
kegirilmosi tolob olunur. Korporativ verilonlorin  buluda
kogiiriilmasi iigiin bu qaydalarinin tam vo miivafiq sokildo
yerino Yyetirilmasi ¢ox vacibdir. Verilonlor miiayyan hiiquqi
mohdudiyyatlora malik oldugda vs ya har hansi gaydaya uygun
golmadikds agiq buludlardan istifads c¢atinlogor vo ya hotta
geyri-miimkiin ola bilor. Bunun {igiin provayderlar idars olunan
bazarlarin  tolobatlarmi  6domoak moagsadilo bulud
infrastrukturlarimi ~ qurmali  vo  onlarin  tohlikesizlik
standartlarina uygunlugunu tosdiglotmalidirlor.

Insidentlorin cavablandirilmasi. Verilanlor A
molumatlarin tohliikasizliyini tamin etmok mogsadilo goriilon
todbirlordon va istifadagilorin an tohliikasiz metodlar haqqinda
tolimatlandirilmasindan sonra bels, insidentlor bas vers bilor.
Hor bir bulud provayderi verilonlorin itmasi vo sui-istifadasinin
qarsisint almaq va zorarli hiicumlardan gorunmagq mogsadi ila
bozi todbirlori cald sokildo gérmok tigiin plan hazirlamahidir.
Oksor provayderlor onlara hiicum edilo bilmadiyini iddia
edorok, 6z tohliikasizlik xidmatlorini tokmillogdir. Lakin qeyd
etmak lazimdir ki, bulud-asasli xidmatlor hakerlorin diggatini
daha ¢ox colb edir. Buna goro do, bu ciir hiicumlar bag
vermozdan ovval tadbirloin goriilmesi daha mogsaduygun
hesab olunur. Digor sozlo desak, har hansi hiicumun garsisinin
alinmas1 onun sonradan barpa edilmasindan daha asandir [25].

NOTICO

Mogalada mobil hesablama buludlarinda istifadagilorin
malumatlarinin kanar soxslardan zomanstli qorunmasi vo mobil
hesablama buludlart gobakasinin tohlikasizliyi masalalori
analiz olunmusdur. Mobil hesablama buludlarinin istifadasi
zamani meydana ¢ixan tohliikasizlik vo moxfilik problemlor
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aragdirilmigdir va halli yollar1 gostorilmisdir. Magaloda mobil
hesablama buludlarinda informasiya tohliikasizliyi,
konfidensialliq, molumatlarin yerlogdirilmasi va yerdayismasi,
malumatlarin tamhigi, kiber hiicumlar vo s. masalalordo genis
analiz olunmusdur.
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Abstract — The article investigates security problems on cloud
platforms used in mobile cloud computing. In mobile cloud
computing, threats arising from guaranteed protection of user data
from outsiders and network security are analyzed. At the same time,
information security in mobile cloud computing, confidentiality,
location and displacement of data, completeness of information,
cyber-attacks, and so on are widely analyzed in the article.
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