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Xiilaso— E-sasverma e-demokratiyamin an mithiim
komponentlarindan biri hesab edilir. E-sasverma sistemlarinin
totbiginde ve inkisaf etdirilmosinda tohliikesizlik masalalari
halledici rola malikdir. Magaloda e-sasverma sistemino dair
yanasmalar Vva sistemin tahliikasizliyina olan tahdidlar arasdirilir.
Coxmeyarh goarar gobul etme modeli asasinda e-sasverma
sisteminin  tohliikasizliyine  olan  tehdidloarin  empirik
giymatlondirilmasi masalasina baxilir.

Acar sozlor — e-sasverma; lInternet sasverma; e-demokratiya;
tahliikasizlik, tahliikasizlik tahdidlari.

. GIRIS

Elektron sosvermo (e-sosvermo) sistemi
sasvermonin gizliliyi, fordi molumatlarin  qorunmasi Vo
soffafligin tomin olunmasi baximindan e-demokratiyanin on
mithiim totbiglorindon  biridir  [1,2]. E-Sesvermo  e-
demokratiyanin an vacib komponentlorindan biri olmagla
Oziindo segkilords istirak mexanizmlori, tohliikasizliyin va
legitimliyin tomin olunmasi, e-Sosvermo ti¢iin texnoloji hallor
Vo onlarin e-sasvermada samorali totbigi kimi maraqli todgigat
movzularin1 ohato edir. Kompleks yanagsmada e-sosverms e-
seckilarin an shomiyyatli torkib hissasi hesab olunur.

EImi monbalords IKT-nin tathigi ilo sasvermo formalarina
dair miixtalif yanagmalar vardir va istifado olunan terminlorin
unifikasiyasina ehtiyac duyulur. Osason onlayn olaraq
kecirilon sosvermoni ifado etmok iigiin 2 termindon, e-
sasvermo Vo Internet sasvermo terminlarindan istifads olunur
[2-4]. E-sasverma termini daha genis monada istifado olunsa
da, Internet sosvermo onun formalarindan yalmz biri kimi
gostorilir.

Informasiya texnologiyalarmin  siiratli  inkisafi  vo
kriptografiya isiillarinin  tokmillogdirilmasi  hesabina e-
sosvermo artiq hokiimatlar torsfindon totbiq olunmaga
baglamigdir. Bununla bels, demokratik prinsiplor nazoros
alinaraq e-sasvermanin kegirilmo prosedurlar1 va onun
tohlikkasizliyono  dair  mosalolor  halo  do  miizakirs
olunmagqdadir. Siyasi arenada sasverms prosesinds soffafligin
tomin olunmasi, saslorin  demokratik prinsiploro  uygun
hesablanmasi, namizadlorin Vo segicilarin
konstitusyon hiiquqlarinin  qorunmasi an mithiim masalalor
kimi 6n plana ¢ixir.

E-sosvermo sisteminin totbiqi olkolords mévcud siyasi
proseslara tosir giictine malikdir vo kritik tohliikesizlik
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sistemlorino aid edilir [5]. Bu baximdan, voatondaslarin
demokratik proseslordo yaxindan istirakinin va soffafligin
tomin olunmasi iigiin e-sasvermonin tohliikasizliyino olan
tohdidlorin miiayyanlosdirilmasi vo giymatlondirilmasi aktual
mosalalordon biri hesab olunur. Todqgigat isindo e-sasvermo
sistemindoki bosluglar arasdirilir va sistemin tohliikasizliyina
olan tohdidlarin giymatlondirilmosi masalasing baxilir.

Il.  E-DEMOKRATIYA UCUN E-S©SVERM®O

E-dovlatin inkisafinin son morholosi hesab olunan e-
demokratiyanin formalasdirilmasinin osast kimi e-Sosvermo,
ictimai forumlar, agiq dovlat, ictimai royin analizi vo oks slagos
mexanizmlorinin iglonilmasi gostorilir [6]. E-demokratiya,
xiisuson do e-sosvermo tocriibbado Vo odobiyyatda genis
miizakiralora sobob olmusdur [4-7]. Osas miizakirs mévzulari
kimi e-sasvermonin tohliikasizlik problemlori vo sosial-siyasi
proseslora tosiri on plana cokilir. Bu sababdon, e-sasvermo
sistemlorinin totbiginds tohliikasizlik masalalari halledici rol
oynayir. Sasvermo Vatondaglarimin demokratik proseslards
istiraki ilo xarakterizo olunan vo timiimi rayin formalagmasina
imkan veran bir sistem kimi baxilir. Lakin, miutoxassislorin
oksariyyati e-sosvermonin daha kompleks va hassas bir sistem
oldugunu qeyd edirlor. Secki prosesinin tohliikasizliyina milli
tohliikasizlik saviyyasinds baxilmalidir. Cilinki demokratiyanin
leqitimliyi segkilorin odalotli, agiq vo etibarli olmasi
soviyyasindon asilidir. Bu baximdan, e-Sasverms sisteminin
comiyyot qarisisinda Ohdoliklori var va onun ugursuzlugu
siyasi prosesloro votondaglarin inami ilo bagh ¢ox ciddi
problemlora sabab ola bilar [7].

Umumilikds, segki prosesinde istirak edenlorin saymin
azalmas1  tendensiyast Internetdon istifadonin  siiratlo
geniglonmasi ilo doastoklonan e-sasvermo ligiin yeni imkanlar
yaratmaqdadir. Hazirda na elmi odabiyatda, no do secki
tocriibasindo e-sasverms ilo bagh yekdil bir yanagma, anlayis
yoxdur [7]. Bezi todqiqatgilar e-demokratiyanin inkisaf
etdirilmesi baximindan e-sasvermoni segicilorin rahatliginin
nozars alinmasi naticasinds yaranan texnoloji halli hesab edir.
Digor torofdon, bir qrup miitoxoassis hesab edir ki, segicilorin
sesvermada aktivliyini xiisusan, genc segicilarin e-sasvermo
prosesine calb edilmosi hesabina tomin etmok olar.

Secki prosesini asanlagdirmaq, daha samarsli va daha ucuz
etmok ii¢iin elektron vasitalordon istifado etmoklo e-sasvermo
iki formada hayata kegirils bilar: miisahidos olunan e-sosvermo
- hokumatin vo ya segki orqani niimayandasinin olmasini talob
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edir vo ya uzagqdan e-sosvermo - niimayands torofindan
miisahidaginin olmasini tolob etmir vo Internet sosverms vo ya
mobil qurgular vasitasilo hoyata kegirilo bilor [2,5,7]. Internet
vasitoesilo uzaq e-sasverms ilo olagodar olaraq, adsbiyyatda e-
sasvermo hallori i¢ asas sinfo ayrilir: kdsk sasvermo, sasverms
morkazinds internet sasvermo vo uzagdan internet sasvermo
[7]. E-sesvermo ilo bagli miixtalif yanasmalar olsa da, e-
sosvermonin hoyata kegirilmasini zaruri edon amillor nazora
alinaraq yaxin perspektivde mobil sasverms hollorinin inkisaf
etdirilocayi gliman edilir.

I1l. E-SOSVERMO SISTEMI

E-sosverma sisteminin totbigi secki prosesindo yaranan
sohvlorin  azaldilmasina, wmumilkds se¢ki prosesinin
tamliginin, soffafliginin vo rahatliginin tomin olunmasina
imkan verir. E-sasverma siseminin tatbiqinin dstiinliiklarine
baxmayaraq, bu proses ¢ox sayda sosial, hiiqugi vo texniki
problemlorlos  miisayst olunur. Onlarin sirasinda segici
morkazlaring bararbar ¢ixis imkani, moaxfiliyin tomin olumasi,
miidaxilolors qarst miibariza, tohdidlorin giymatlondirilmasi
molumatin  yoxlama, doyisdirmo Vo digor proseduralarin
tosdiglonmasi, universal tasdiglomo, sosvermo hiiququ, bir
secici Vo bir sos prinsipinin qorunmasi, Xotalara qarst
dayaniqliliq vo s. gostormok olar. Onlarin sirasinda, xiisusilo
hiiquqi mohdudiyyatlorin texniki vo tohliikssizlik hoallaring
gevrilmasinin zoruriliyini geyd etmok olar. E-sosvermanin
hoyata kegirilmoasini zoruri edon amillor asagidakilardir:

Tohliikasizlik: Sosvermo sisteminin totbigindo on ¢ox
miizakirs olunan masalalardan biri do tohliikesizlikdir [8-11].
Ononovi secki sistemindo hor kaso aydmdir ki, saslora gors
secicilorin miioyyanlosdirilmasi miimkiinsiiz idi. Ciinki secki
prosesi gizli sasverms yolu ilo hoyata kegirilirdi vo har bir
secici bagli zorfini secki qutusuna atirdi. Har bir segici gizlilik
prinsipina riayst edirdi. Lakin bu se¢ki prosesinin he¢ do
soffaf olmasina dolalot etmir. Masalon, segicinin onun sasinin
sonrada doyisdirilmoyacayina dair he¢ bir zomanati yoxdur va
S. E-sosvermo sisteminin tohliikesizliyinin tomin olunmasi
istigamatinde  soyloro  baxmayarag, e-sosvermoa  fordi
malumatlarin konfidensialligina real tohdid hesab olunur.

Soffafligin lazimi Saviyyads olmamasi: Siibhosiz Ki,
informasiya  texnologiyalariin ~ koémoyilo  tohliikasizlik
toloblarinin tomin edilmosi, hotta kriptografiyanin metod vo
alatlorindan istifado olunmasi segki prosesinds soffafliginin
artirillmasina xidmot edirss ds, segicilarin tohliikasizliklo bagl
tolablari gabul etmasinds va yerino yetirmasinds ¢atinliklorin
olacagi inkar edilmir [4,5,8,9].

E-demokratiyanin inkisaf etdirilmasi: E-demokratiyanin
formalagdirilmas1 vo inkisaf etdirilmasi ti¢iin samarali e-
sosvermo mexanizmloarinin islonilmasi oldugca vacibdir. E-
sasvermo  dovlst organlarinin, siyasi partiyalarin = va
siyasatgilorin diggatini ¢okir vo demokratik prinsiplarin tomin
olunmasinda giiclii vasito hesab olunur. Demokratiya
tosobbiisii ilo ¢ixis edon inkisaf etmokds olan 6lkalords
rogomsal forgliliyin aradan qaldirilmasi, ayalstlorlo markazlor
arasinda six olagonin yaradilmasi, demokratik dayarlorin
gorunmast Vo adalatli segkilorin kegirilmasi baximindan e-
sasvermo boyiik shamiyyat kasb edir.
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Secki saxtakarhi@i: Qeyd edok ki, onsnovi segkilorin
tohlikasizliyi insanlara inama vo secki komitalorinin
miistaqiliyino asaslanir. Tacriibo gostarir ki, demokratiya
tosobbiisti ilo ¢ixis edon inkisaf etmokds olan &lkslords bu
mexanizmloro inam ¢ox az olduguna goro toskilati
tohliikesizlikdon ¢ox texniki tohliikasizliys yoni, kriptografik
kodlasdirma vo s. kecid somorali hesab oluna bilor. Qeyd
etmok lazimidir ki, toskilati vo texniki tohliikesizlik
todbirlorinin birgs istifadosi morhololi xarakters malikdir. Yoni
ogor toskilat strukturlari korrupsiyalasibsa, hotta on etibarl
texnologiyanin istifadesindan bels imtina oluna bilar. Bununla
yanasi, toskilati vo texniki tohliikesizlik todbirlarinin birgs
istifadasinin tadrican bir xarakters malik oldugunu geyd etmok
lazimdir [9,12-14].

Secicilorin aktivliyi: E-sosvermo segicilorin foalligina
tosiri boyiik ehtimalla yalniz sasverms formasina gors yoX
eyni zamanda, miivafiq modoni, Siyasi vo cografi soraitlo do
saciyyavi olacaqdir. Masalon, Avstraliya shalisinin sixligmimn
asag1 olmasi, Estoniyada ohalinin ¢ox hissasinin omok
foaliyyati ilo olagodar diger avropa Olkolorine migrasiya
etmosi, siyasi miinaqiso Vo ya miihariba Vvaziyystindo olan
6lkalords segicilorin mithacir hayati yagamasi va S.

Etibarsiz saslorin azaldilmasi: Etibarsiz soslor bilarokdon
Vo hor hansi texniki sobobdon asili olarag bilmayarokdon
yarana bilor. Soslorin saxtalagdirilmasi demokratik prinsiplora
zidd bir addim kimi qiymotlondirilir vo etibarsiz soslorin
sayinin artmasi segki noticolorini giibho altinda qoyur.

E-sosvermo  prosesinds  etibarsiz  soslorin  yaranmasi
yoxlanis zamani agkarlana bilar vo program tominatinda edilon
dayisiliklor etibarsiz soslorin sayinin minimuma endirilmasine
imkan verir. Bu baximdan demokratik “barabarlik prinsipine”
mohdudiyyatlor gatiron bu tip angollorin hiiqugi cohotdon
gobul edilib edilmamasi ganuni olaraq arasdirilmalidir [1-
4,13,15].

Xarclorin minimuma endirilmasi: Sosvermado fiziki
istirakin ¢ox olmamasi va Saslorin hesablanmasina az sayda
omokdagin colb olunmasi vo ya sofarlora Xarclonon vosaitin
azaldilmas1 hesabina xarclori minimallagdirmaq olar. Digor
torafdon, sesverms sisteminin yaradilmasi, segicilorin lazimi
texniki avadanligla tamin olunmasi maliyys vosaiti talab edir.
Bundan olave, yaxin golocokdo siyasi segkilordo secki
montagolori 6z ohamiyyatini itirmis olacaq. Biitiin bunlar
nozoro  alinaraq, e-sasvermonin  totbiginin  seckinin
kegirilmasina xarclonan vesaita ganast etmoys imkan veracayi
halalik miizakirs mévzusu olaraq qalmaqdadir.

Elmi odobiyyatda seckilorin kegirilmasina dair hiiquqi
miistavida genis miizakiralor aparilir va natica etibari ilo hesab
edilir ki, hiiquqi masalalorin holli ganundan texnologiyaya
kegidds korpii rolunu oynamaqdadir.

IV. E-SOSVERMO SISTEMINDOKI BOSLUQLAR

Miiasir demokratik Glkalords segki e-Sasvermo sistemi
vasitasilo hoyata kegirilir. IKT-nin istifadosi seslorin verilmasi
Va segicilorin saymin artirtlmast baximindan secki prosesini
daha effektiv edir. Bu onunla izah olunur ki, e-sesverms
prinsipal olaraq prosesin asanlasdirilmasina Vo
dostoklonmasina  xidmot edir. E-sesvermoenin vo xiisusilo
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Internet osasli sosvermo sistemlorinin osas téhvesi segicilorin
mobilliyinin tomin olunmasinin destoklonmasi hesab olunur vs
bu da 6z ndvbosinde segiciloro Interneto ¢ixis tomin olunan
istonilon yerdon seckido istirak etmoys imkan verir. E-
sosvermo ilo baglh osas bosluglar segicilorin autentifikasiyasi
vo xiisusilo, Internet sosvermodo program tominatlarina olan
tohdidlor, masalon, viruslar, “troyan atlar’” kimi ziyanl
program vasitolori gosterilir [5]. Internet sesvermonin
problemlari kimi segici molumatlarimin  tamligi, saslorin
etibarli otiiriilmosi Vo saxlanmasi, sasin tokrarlanmasinin
garsisinin alinmasi va s. gostarilir [5,7-13].

Miixtolif e-sasverma sistemlori ilo olagoli ¢ox sayda
bosluglar mévcuddur [2-5,8,11-14]. Hazirda mévcud olan e-
sosvermo  sistemlorinin  oksoriyyoti  etibarli  segkilarin
kegirilmasi ti¢iin yetorli deyil, ¢linki movcud tocriibo onlarin
diriistliiytinii stibut eda bilocok har hansi dslillarin tagdim
olunmamasini gostorir. Mohz inamin olmamasi e-Sosvermonin
genis yayllmamasnin 0sas Sobobi hesab olunur, lakin yaxin
golocokda somorali mexanizmlorin iglonmosilo e-sasvermo
sisteminin daha effektli olacagi giiman edilir.

E-sosvermo sistemi 3 asas kateqoriyaya ayrila bilor: texniki
tominat, program tominati vo insan faktoru. Aparat
vasitalorinin tohliikasizliyi elementlorino elektromexaniki va
elektrik  hissolori aiddir [2]. Program tominati igiin
tohliikasizlik elementlari amoliyyat sistemi, kompilyatorlar,
verilonlor bazasi, programda istifado olunan gaydalar vo s.
gostorilir. Insan faktorunun tohliikasizlik elementlorino istifads
rahatlii, qaydalar, strategiyalar, soffafliq, inam, gabul edilma
Vo s. aiddir. ©dabiyyat analizinds va tacriibado tohliikasizlik
risklori baximindan hor 3 kateqoriyanin eyni doracoada
shamiyystli oldugu geyd olunur [2].

Dovlat torafindon funksional va konstitusional 6hdsliklorin
tonzimlonmasi e-sasverma sisteminin ¢ox sayda problemloarla
qarsilagsmasina sobob olur. Bu baximdan e-sosverms sistemi
konsitutsiyon secki prinsiplorina tam cavab vermolidir.
Texnoloji holl {iglin bu yanagma tohliikasizlik talablaring
gevrilir vo  sosvermonin  kecirildiyi miihitdos  hoyata
kegirilmalidir. Effektiv e-sosvermo sisteminin texniki vo
tohliikasizlik xarakteristikalart kimi doqiqlik, yoxlanila bilma,
demokratik, ¢eviklik, mobillik, etibarlilig, doyismozlik,
ictimayyat torofindon gobul edilma vo s. gostorilir. Diger arzu
olunan tolablor kimi rahatliq, goffafliq, qiymotlondirilo bilms
vo iqgtisadi cohotdon samarali olmast gostorilir.  Elmi
odobiyyatda e-sosvermo sisteminin tohliikasiliyinin tomin
olunmasma dair miixtolif yanagmalar olsa da gostorilon
toloblarin oksariyyati todqigatgilar torafindon birmonali gobul
edilir [1,13-17]

Buna baxmayaraq, bozi toloblor arasinda miibahiso
doguran  miinaqiso  Veziyyetlori  vardir. = Mosslon,
autentifikasiya vo konfidensialliq arasinda konflikt yaradan
mogam segicinin  sasvermodo  istirak  hiiququnun olub
olmamasinin yoxlanmast tolobi ilo yanasi, eyni zamanda
segicinin sasinin konfidensialliginin tomin edilmasi talabinin
olmasidir.
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V. E-SOSVERMBO SISTEMININ TOHLUK®OSIZLIYINO
TOHDIDLOR
E-sasvermo  sahssindo  todgigatlarin  aparilmasi  e-

demokratiya mexanizmlorinin inkisaf etdirilmosi baximindan
miihiim istigamotlordan biri hesab olunur. Rahat va tohliikasiz
e-sosvermo sisteminin yaradilmasi kiberfozadan insanlarin
fikirlorinin, raylorinin toplanmasi ti¢iin giiclii vasitoys g¢evrils
bilor. E-sosvermo sistemino hiicumlar miixtolif iisullarla
hoyata kegcirilo bilor. Tohdidlor tohliikesizliyin miixtalif
saholoring tasir etmoklo sistemin etibarsiz hesab olunmasina
gotirib c¢ixara bilor. E-sasvermo sistemina potensial tohdidlor
kimi asagidakilar1 géstarmok olar [5,8,9-11,15]:

Texniki bosluglar. Program tominatinin yaradicilar1 va ya
sistem inzibatgilart operatorlar giin olyetorli olmayan
inzibatg1 hesab: (administrator account) yaradirlar. Inzibatci
hesab1 problemlar, sistemds bas vers bilacok Xstalarin aradan
qaldirilmas1 vo ya soxsi magsadlor iigiin istifade olunur. Bu
hesablar hakerlor torofindon olo kegirilorok bodniyyatli
moqsadlor tiglin istifado oluna bilar vo bu xarakterli bosluqglar
texniki tohdidloro aid edilir.

Xidmotdan imtina (Denial of Service) hiicumu.
Xidmotdon imtina DoS hiicumlar dagidici naticoloro sobob
olur vo ¢ox hallarda sistemin dayaniqhigina tasir gostararok
sistemo ¢ixis1 tomin etmoyi miimkiinsiiz edir. Hakerlor
miixtolif {isullardan, 0 ciimlodon, “6liim paketi” (Ping of
Death) vo “Paket seli” (Packet Flooding) tsullardan istifados
edorok e-sasvermo sistemina ¢ixisi tohlitka altinda qoya bilar.
Bu tip hiicumlar biitiin sistemlors eyni formada tosir géstormir,
bozi sistemlarin faaliyyati dayandirihidigi halda bozilorina tasir
gOstarmoya do bilar.

Viruslar. Kompiiter virusu — 6z 6ziinii borpa eds bilon vo
aktiv oldugu kompiiterlordo istonmoyan tosirlora sabab olan
kompiiter programidir. Viruslar e-sasvermo sistemini mohv
edo bilor. Virus hiicumu segki dovriinds sistems ¢ixis1 tohliika
altinda qoyaraq, hokumoti vo qurumlar1 tokrar segkilorin
kegirilmasine macbur eds bilor. Belo hiicmlardan on genis
yayilmig1 e-pogtlara olan hiicumlardir vo texniki tohdidlors aid
edilir.

Sogulcanlar. Bu tip viruslar mévcud proqramlarda va
faylarda doyisiklik etmodon yayilirlar. Virusa yoluxmus
kompiiterds 6ziinlin niisxalorini yaradaraq digor sistemlords
aktiv olmaq {glin yayilirlar. Virus mogsadli sokildo
programlasdirihibsa  fayllar vo  sosvermo  naticalarin
dayisdirilorak, sasvermonin etibarsiz hesab olunmasina sobob
ola biler.

Troya ati. Troya ati virusu kompiiterin Interneto
gosuldugunda yiiklonan zorerli program kodudur. ilk baxisda
zorarsiz olan bu virus kompiiterdon mithiim bir fayh sils,
dayisdira, zararli bir virus yarada ve hotta istifadogi parollarini
olo  kegiro bilor. Bu virus e-sosvermo  sistemindoki
informasiyanin tamlgina va konfidensialligina ¢ox ciddi tahdid
hesab olunur.

Fising. Bozi figing-doloduzlar1 legal veb-sohifaloro
banzayan saxta veb-sohifalor hazirlayir va geyri-ganuni olaraq
secgicilorin molumatlarin1 aldo edir, onlarin hiiquglarindan
istifado edoarok secki noticalorini saxtalagdirirlar. Bu tohdid
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hiicumun néviindon asili olaraq hom texniki, hom do, sosial
kateqoriyaya aid edils bilar.

Fiziki hiicumlar. Secki prosesini pozmaq iclin e-
sosvermo sistemina ¢oxsayli fiziki hiicumlar edilo bilor.
Bodniyyotli soxs torofindon Interneto cixis vo enerji
monboayino miidaxilo son naticads saslarin itirilmasina sabob
ola bilor. Sart diskin vo ya smart-kartin siradan ¢ixarilmasi vo
ya onlarin saxta verilonlorlo avazlonmasi, secicilorin fordi
molumatlarmin olo kegirilmasi vo S. e-Sosvermo prosesino
ciddi tohdid hesab olunur.

Hesablama altsistemi vo sistemin tamhgma tahdidlor.
Hesablama altsistemina hiicum klyent program tominatindan
vo ya server torafindon boniyyotli soxsin istayina uygun
saxtalagdirila vo doyisdirilo bilor. Bu tohdid hom texniki vo
hom do, sosial kategoriyaya aid edils bilar.

istifadaci kompiiterina tohdidlar. Elmi odobiyyatda diger
omoliyyat sistemlori ilo miiqayisodo Windows sisteminds
bosluqglarin daha ¢ox miisahido olundugu gostarilir. Windows
mithitinde hor hanst populyar programin yenilonmasi
prosesinde Troya ati, backdoor kimi viruslar nozars
carpmadan kompiitera yiiklons bilor vo bu halda istifadagi
kompiiteri miixtalif magsadlor iiciin istifads olunur. insanlarin
bu omoliyyat sistemindon daha c¢ox istifado etmosi vo
bosluqglarin daha ¢ox olmasi, elaco do, bu bosluglarin hakerlor
torofindon asan mioyyonlogdirilmosi e-sosvermo iigiin ciddi
tohdid hesab olunur.

VI. EMPIRIK HESABLAMA

Farz edok ki, yerli seckilorda e-sosverma sisteminin tatbiq
olunmasma qorar verilmisdir. Coxmeyarli gqarar gobul etms
modelindon istifado edorok e-sosvermo sistemina olan
todidlorin  ranqlagdirilmasi mosalosine baxaq. E-Sesvermo
sistemino asagidaki 4 tohdidin A={A,A,A, A} olmasi

ehtimal olunur. Burada, A - DoS xidmatdon imtina hiicumlari,
A, - Virus hiicumlarr, A, - Fisinq tohdidi, A, - Fiziki
hiicumlar.

Tohdidlorin  giymatlondirilmosi  {igiin
meyarlar C = {C,,C,,C, }asagidakilardir:

c -

1

istifade  olunan
Sistemin  foaliyyotinin C, -
Informasiyanin tamhigmin vo konfidensialligimin pozulmast,
C, - Segki naticalorinin saxtalagdiriimasi.

Addim 1. ©gar Saaty yanagmasindan [18,19] istifads etsak,
onda hor bir meyar c,eC iizro alternativlorin ranq

dayandirilmast,

Ry _
miinasibatlarini R—' agagidaki kimi gostora bilarik.
[

[ 1, agor A A| ilo eynidir,
&: 5,9gar A A1 — dan tstiindiir,
R

{

7,0gor A A — don daha iistiindir,
2,4,6 - araliq giymatlar.
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Burada, A — A (i=14) alternativleri arasinda | —ci an

pis alternativdir. Hor bir tohdidin
giymatlondirilmosi Codval 1-do gostorilmisdir.

meyarlar  iizro

CODVOL 1. TOHDIDLORIN MEYARLAR UZRO QIYMOTLONDIRILMOSI

C, | C, C,
A 7 5
A2 5 1 3
A, 3 6 1
A, 1 4 7

Addim 2. Tutaq ki, A alternativi w, ¢akisi va R, ranq: ilo
on pis alternativdir. ©n pis hal metodundan istifado edarok
biitiin  alternativin  ¢okilorini hesablaya bilorik [19,20].
Meyarlar tizro alternativlorin hesablanmis ¢okilori meyarlari
geyri-salis universal ¢oxluqglar kimi ifado etmoys imkan verir
[19].

Addim 3. Belman-Zads prinsipina osason on yaxst
alternativ. (A,,) bu meyarlarin qgeyri-solis goxluglarinin
kosismosi daxilindo  tapila  bilor [19]. Onda,
A, € D=C, nC, nC, kasismasi geyri-sslis ¢oxluq yaradir.

CODVOL 2. ON PiS HAL METODU {LO HESABLANAN
ALTERNATIVLORIN COKILORI

C, C, C,
A | 0433 | 0333 | 0154
A, | 0313 | 0067 | 0231
A; | 0188 | 0400 | 0,077
A, | 0063 | 0200 | 0538

Qeyri-soalis ¢oxluglar nazariyyasine asason kasisma amoalini
N —min omoli ilo ovozloyarok on yaxsi alternativ kimi
(A,,) maksimum ¢akili alternativ A,,; € D segilir. Codval 3-

don goriindilyii kimi, alternativler A, A, A, vo A, ardicillig1

ilo ranqlagdirilir.
CODVOL 3. TOHDIDLORIN RANQLASDIRILMASI

D Ranq
A 0,154 1
A, 0,067 3
A 0,077 2
Ay 0,063 4

Addim 4. Zado yanagmasma [21] osasen meyarlarin
ohamiyyotino  gbro  ¢oki  omsallarmi o =0.6 (gox
ohamiyyatli), «a, =0.3 (shamiyyatli) vo «a3=0.1 (az

ohomiyyatli) gotiirorak alternativlori ranqlasdirmaq olar vo
alternativlorin ¢okilori agagidaki formulada gostorilmisdir.

D _{0,015 0.02 0.008 0.038}

AR ATA
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Goriindiyt kimi, tohdidlor meyarlarin shamiyyatine gérs
A, A, Avo A ardicillifr ilo ranglagdirilir.

NOTICO

E-sasverms istonilon diger elektron tranzaksiyalardan 6z
ohamiyysatliliyino gora forglondirilir. E-sesvermods gizli
sosvermo hiiququnun pozulmasi siyasi galmaqala vo sosial
igtisaslarin bas vermosina sobab ola bilor. Bu baximdan e-
sosvermo fordi molumatlarin konfidensialligina real tohdid
hesab olunur. Fising problemi, viruslar, casus proqramlari
secicilor vo e-sosvermo sistemino ciddi tohdid olaraq
qalmaqdadir. Magalads e-sesvermo sistemine dair yanagmalar,
tothigini zoruri edon amillor vo sistemin tohliikasizliyina olan
tohdidlor aragdirihir. Coxmeyarli qorar gobul etms modeli
osasinda  e-Sasvermo  sisteminin  tohliikkesizliyina  olan
tohdidlarin empirik giymatlondirilmasi mossalasine baxilir. On
pis hal metodundan istifado edorok biitiin alternativlorin
¢okilori  hesablanilir vo Belman-Zads prinsipino  asason
tohdidlor ranglagdirilir.

E-sasverma sahasinds moveud tacriibs analiz edilorak bels
naticoya golmok olar ki, lokal saviyyado e-sosvermoa
sisteminin tohliikkasizliyina olan tohdidlor giymatlondirilmali
Vo empirik todqiqatlara tstiinliik verilmolidir. Xiisusilo, bu
masalo inkisaf etmokdo olan Glkslor tiglin aktualldir vo boyiik
ohomiyyat kosb edir. E-sosverma sisteminin tohliikasizlik
Soviyyasine gore xiisusiyyatlori nozars alinmaqla yaradilacaq
effektli e-sasvermo mexanizmlari bir sira problemlori aradan
qaldirmaga imkan veracokdir.
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Abstract — E-voting is considered one of the most important
components of e-democracy. Security issues play a crucial role in the
implementation and development of e-voting systems. The article
examines the approaches to e-voting systems and the security threats
of the system. An empirical evaluation of the e-voting system
security threats based on the multi-criteria decision-making model is
being reviewed.
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