“Elektron tibbin multidissiplinar problemlori” I respublika elmi-praktiki konfransi,

Baki, 24 may 2016-ct il

E-sohiyya: Informasiya Tohliikasizliyinin
Aktual Problemlori

Yadigar imamverdiyev

AMEA Informasiya Texnologiyalar1 Institutu
yadigar@lan.ab.az

Xiilaso— E-sahiyyas keyfiyyatli tibbi xidmatlarin vo malumatlarin
biitiin comiyyata alyetarliyi sahasinds miixtalif perspektivlar vad
edir. Bununla yanasi, soxsi hayatin toxunulmazhg va informasiya
tohliikasizliyi baximindan bir sira tahliikalara ds yol agir. Bu isde
e-sahiyya sahosinda asas inkisaf tendensiyalarmma qisa nazar
salimir, asas informasiya tohliikasizliyi tahdidlari potensial risk
baximindan xarakteriza olunur ve informasiya tehliikasizliyinin
tomin edilmasinin vacib mexanizmlari analiz edilir. E-sahiyya
sistemlarinda, o ciimlodan simsiz badan sensorlar1 sobakalorinda
informasiya tohliikasizliyinin temin edilmasinin aktual elmi-
praktiki problemlari identifikasiya edilir.

Acar sozlor— e-sahiyya; m-sahiyya; fardi tibbi malumatlar;
informasiya tahliikasizliyi; gizlilik; de-identifikasiya; WSBN.

I. GIRIS

Insanin saglamlig1 ohomiyyatli sosial doayardir vo hor hansi
bir 6lkonin inkisaf vo rifah saviyyasi barasinds 6lka shalisinin
saglamliq vaziyystine Vo soviyyesina gors fikir yiiriitmok olar.
Ohalinin saglamliginin yiiksok soviyyada tomin edilmosi ciddi
sosial-siyasi problemdir vo onun hslli biitin comiyyatin
saylorini birlosdirmayi tolob edir. Sohiyys sistemi 6lkonin
sosial-igtisadi  yiiksolisi iiglin fundament yaradan omok
resurslarinin istehsalini vo keyfiyyatini tomin edir.

Miiasir informasiya va kommunikasiya texnologiyalar
(IKT) sohiyyads innovasiyalar iiciin prinsipal yeni imkanlar
yaradir. Elektron sohiyys (e-sohiyys, ing. eHealth) IKT-don
istifado edarok xostsliklorin garsisinin alinmasi, diagnostikast,
milalicasi, monitoringi  vo  sohiyysnin  menecmentini
yaxsilagdira bilan alatlori vo xidmatlori bildirir (1990-c1 illarin
ortalarina kimi teletibb termini genis iglodilirdi) [1]. E-sohiyys
sohiyya  xidmatlorinin  olyetorliyini  vo  keyfiyyatini
yaxsilagsdirmaqgla va sohiyys sektorunu daha effektiv etmoklo
biitiin comiyyato fayda verir.

E-sohiyyo 2003-cii ildo informasiya comiyyati tizro
Cenevro sammitindo miizakirs edilmisdi, 2005-Ci ildo iso UST
(Umumdiinya Sohiyys Taoskilat) e-Sohiyys iizro miivafiq
gotnama gobul etmisdi. Homin d6évrden Olkolor e-sshiyysnin
inkisafi tizro 6z milli strategiyalarim1i formalasdirmaga vo
hoyata ke¢irmoys baglayirlar [2].

E-sohiyyonin formalasdirilmasi1 vo inkisafi bir sira siyasi
(strategiya), qanunvericilik (standartlagdirma), sosial, iqtisadi,
texnoloji vo s. problemlorls miigsahida edilir [3]. Bu sahado
ohamiyyatli problemlardan biri da informasiya
tohliikasizliyinin tomin edilmosidir [4]. Tibb miiassisalorinds
ohamiyyatli hacmds konfidensial informasiya emal edilir,
burada ham pasiyentlorin vo tibb is¢ilorinin fordi molumatlari,
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hom do miialico sirri vardir. Bu 6z ndvbasindo tibbi
informasiya sistemlorinin informasiya tohliikssizliyinin yiiksok
soviyyads tomin edilmasini tolob edir, ¢linki belo sistemlordo
informasiya tohliikasizliyinin pozulmasi birbaga insan hayatina
tohdidlor térads bilor [4-7].

Bu igsin moqgsadi e-sohiyyo miihitindo informasiya
tohliikesizlliyi va fordi malumatlarin konfidensiallig1 tizro elmi-
praktiki tadqiqatlarin miiasir vaziyyatini analiz etmok vo aktual
tadgiqat istiqamotlorini miioyyan etmakdir.

II. E-SOHIYYO: OSAS TENDENSIYALAR

Diinya olkolori  e-sohiyyonin  inkisafinda miioyyen
morhalolari kegiblor, bunu UST-nin hesabatlar1 oks etdirir [8].
Bir sira 6lkalorde miivafiq qanunvericilik bazasimnimn yaradilmasi
istigamatinds islor aparilir, e-Sohiyyonin arxitekturasi miioyyan
edilib, infrasturukturun bir sira komponentlori yaradilib,
istismara miixtalif tibbi informasiya sistemlori va servislor
daxil edilib. E-sohiyyodo informasiya  tohliikosizliyi
problemlarini identifikasiya etmok tiglin e-Sohiyyads hazirki
morhalods bas veran asas tendensiyalari analiz etmok zoruridir.
Bu mogsadlo asagida osas tendensiyalarin qisa tohlili verilir.

Tibbi malumatlarin raQamsallasdirilmasi

E-sohiyys votondaglar igiin tibbi yardimin maksimal
alyetarliyinine yonolib va hokima onun va pasiyentin yerlosdiyi
mokandan asili olmayaraq biitin zoruri informasiyanin
verilmasini vo masafadan maslohat imkanini nazords tutur.
Tosadiifi deyil ki, e-sohiyyanin markozi konsepsiyasi elektron
saglamhq karti sistemidir [9]. Ovvellor kagiz iizarinds olan
molumatlar  rogomsallagdirilaraq  paylanmug  verilonlor
bazalarindan ibarot olan informasiya sisteminds toplanir.
Elektron saglamliq karti 6ziindo soxsi, tibbi (xastalik tarixi,
miiayina, miialico, cari istifads edilon dorman preparatlari, gan
grupu, peyvandlor va s.) Vo sigorta molumatlarimi comlogdirir
vo kart sahibino keyfiyyatli, effektiv vo operativ tibbi xidmot
almaq imkani verir.

Qeyd edok Ki, ingilis dilli monbalorindo daha ¢ox
“Electronic Health Record (EHR)”, “Electronic Medical
Record (EMR)” vs “Electronic Case Record (ECR)” terminlari
istifado edilir [10]. Elektron tibb kartlar1 tizra rus dilinds
terminologiya maosalalari [11]-do miizakira edilir. Bir sira
Olkolords EHR sistemlorinin yaradilmasimi vo istifadasini
tosviq edon ganunlar gobul edilmigdir. ABS-da sshiyysnin
informasiyalasdirilmasinin ~ indiki  moarholosinds  miiayyan
talablora cavab veran EHR-sistemlarinin qurulmas talob edilir.
Hokimlori EHR totbigine stimullagdirmaq tiglin 2014-cii ildo


mailto:yadigar@lan.ab.az

“Elektron tibbin multidissiplinar problemlori” I respublika elmi-praktiki konfransi,

Baki, 24 may 2016-ct il

14,6 milyard dollar sorf edilmisdi, hazirda iso tatbigin
gecikdirilmasine goérs carimoalor nazards tutulur.

1996-c1 ildo ABS-da qobul olunmus “Tibbi sigortanin
varisliyi vo hesabatliligi haqqinda Qanun” (Health Insurance
Portability and Accountability Act, HIPAA) miiayysn edir ki,
pasiyentlor 6z molumatlarina giriso vo ondan istifads isullarina
nozarat etmok hilququna malikdirlor [12]. Belo ganunlar
pasiyentlorin 6z xostoliklori vo miialico iisullar1 haqqinda
molumat tapmaq {igiin Internetdon istifado etmoyo artan
maragqlar1 ilo birlikde fordi tibbi kartlara (Personal Health
Record, PHR) ehtiyac yaradir, bu Kkartlar totbigi veb
programlara osaslanir, insanlara 6z tibbi molumatlarina
miiraciat etmays, onlar1 idars etmoys vo digar insanlara toqdim
etmoyo imkan verir .

EHR-sistemlorin daha bir imkani pasiyent vo elektron
reseptlor haqqinda informasiyanin toskilatlar arasinda, o
climlodan transsarhad 6tiiriilmasi ilo baghdir [13], bu sahodo an
taninmus layiho 2014-cii ildo basa c¢atma epSOS Avropa
layihasi olmusdur (http://www.epsos.eu/).

Mobil sahiyya (m-sahiyya)

Mobil telefonlar hom sos, hom do video vo multimedia
molumatlar1 vasitasilo sohiyys Xidmatlori gostarilmasinin yeni
vasitasine ¢evrilir [14]. Mobil sahiyya (ing. mHealth) — sohiyys
moasalalarinin halli ii¢iin mobil qurgularin istifadosini nazardo
tutur vo bir sira istiinliiklors malikdir (mobil telefonlar bozi
yerlordo yegano rabito vasitesidir, bir ¢ox halda hokim
brigadasinin gondarilmesina ehtiyac olmur, hakimin pasiyentlo
linsiyyati  Uglin  telekommunikasiya texnologiyalarindan
maksimal istifado etmays imkan verir).

M-sohiyys  hololik  baglangic  morhalosindadir, 6z
potensialini reallagdira bilmayib. M-sahiyyos sahasinds lider
Yaponiyadir, diinya dovriyyasinin 6 %-i onun payma diisiir.
UST-nin e-sohiyys iizra global hesabatinda geyd edilir ki, m-
sohiyyonin  dominant formasi hazirda  kigikmiqyash
eksperimental layihalorlo xarakterize olunur, onlarda da
informasiyanin ortaq istifadesinin vo informasiyaya girigin
bazi mosalalarine baxilir [15].

Fordilagdirilmis tibb

Hesablama texnologiyalarinda vo genom moalumatlarinin
Oyronilmosinds  inkisafin  fordilogdirilmis  tibde  boyiik
innovasiyalara gatiracoyi gozlonilir. ABS Milli Onkologiya
Institutu fordilosdirilmis tibbi “tibbin Xastaliyin profilaktikas,
diagnostikas1 vo miialicasi iigiin genlor, ziilallar vo insan1 shats
edon miihit hagqinda informasiyadan istifado edon formasi”
kimi miioyyoan edir. Fordilogdirilmis tibb Xastaliklarin erkon
diagnostikasi, yiiksok doracads fordilogdirilmis miialico tisullari
Vo dormanlarin monfi yan tasirlorini 6ncodon gormoak Vo
onlardan yan ke¢mak sahasinds genis imkanlar yaradir [16].

Sosial sabaka servislari va sahiyya texnologiyalar: 2.0

Sosial goboko servislori (Web 2.0 texnologiyalar)) —
interaktiv tnsiyyot Vo istifadogi torsfinden yaradilan kontent
ticlin nozords tutulmus texnologiyalar sohiyys sahasins do daxil
olur. Meydana ¢ixan texnologiyalardan biri pasiyentlorin 6z
saglamliq voziyysti vo ya yash valideynlorinin vo ya
usaqlarmm saglamliq vaziyysti barads verilonlara onlayn
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rejimdo  nozarot etmosidir. Daha bir tendensiya tibbi
xidmotlorin reytingi ti¢iin onlayn reputasiya sistemlarinin
istifado edilmasidir [17].

Pasiyentlor tibbi informasiya ti¢iin veb-saytlara vo sosial
soboko servislorino miiraciot edirlor. Belo sosial goboka
saytlarinin bir ¢oxu sohiyys ilo bagli miisbat davranisi togviq
edir. Bozon saytlar pasiyentloro diagnozlar vo mialico
hagqinda sual vermok vo onlara cavab almaq imkani da verir.
Bu qgeyri-dogiq vo geyri-pesokar onlayn tibbi maslohotlorin
genis yayilmasi barads ciddi narahatliglar dogurur.

Mosafadon klinik miialico {iglin sosial goboka saytlarindan
istifado edildikds osas narahatliq tibbi yardimin gostorilmasi
tiglin hiiqugi moasuliyyatlo bagli mosololor, miialico sirrini
gorumagq tigiin zaruri olan texniki va sosial xarakterli masalslor,
homginin sosial soboka servislori ilo Internet iizorindon étiiriilon
informasiyanin adekvat tohliikesizliyinin va etibarliliginin
tomin edilmasi ilo bagli masalalordir [16, 17].

E-sahiyyada bulud texnologiyalart

EHR-sistemlori  fordi  molumatlarin  konfidensialligini
pozmadan vo miivafiq tohliikasizliyi dostoklomoklo miixtolif
sohiyyo toskilatlar1 arasinda informasiya miibadilasini tomin
edir. Belo sistemlorin qurulmasi {igiin bulud platformalar ideal
se¢imdir, onlar shamiyysli migyaslama vo tolablor doyisdikdo
ceviklik tomin edirlar, [18]-do bu magsadls Fusion platformasi
toklif edilir. Fusion — tibbi informasiyadan boyiik miqyaslarda
birgo istifado edilmasi vo informasiya tohliikesizliyinin idars
edilmosi {iglin agiq eksperimental bulud platformasidir. Bu
platformanin mogsadi EHR-in tatbigine g¢okilon Xxarclorin
azaldilmasidir. Bundan bagqa, Fusion tibbi molumatlarin
istifads edildiyi yeni servislorin yaradilmasi ti¢iin yeni imkanlar
da yaradir.

E-sahiyya va Big Data

E-sohiyya sistemlori Big Data ilo miisaiyat olunur: boyiik
hocmds verilonlor, genom molumatlari, diagnostika tosvirlori,
test naticalori, todqigat niimunolori, sigorta vo maliyys
malumatlar1 vo olduqca ¢ox sayda miixtolif név molumatlar
daxildir. Big data tibbi molumatlarin aqreqasiyast va
intellektual analizi ii¢iin boyiik imkanlar agir [19].

E-sahiyya sahasinda standartlasdirma

E-sahiyyanin galocayini miiosyyan menada tibbi informasiya
sistemlarinin interoperabelliyi miioyyan edir. Lakin e-sahiyys
standartlagdirma tigiin an miirokkob vo problemli sahslorindon
biridir, burada bir sira 6ziinomaxsus ¢atinliklor mévcuddur
[17]. Osas ¢otinliklordon biri ondan ibaratdir ki, burada bir
deyil, onlarla texnologiya sahssi ohato olunmalidir. Kontent
soviyyasinds — tibbi molumatlar, diagnostika tosvirlori, tibbi
todgiqgatlar sahssinds standartlagsdirma tolob edilir. Digor
standartlagdirma genis ¢esiddo tibbi cihazlari, program tominati
sistemlori, verilonlor bazalarin1 idarosetma sistemlorini ohato
etmolidir. Basqa bir genis standartlagdirma sahasina e-sohiyys
infrastrukturu va telekommunikasiya sistemlari, informasiya
tohliikoasizliyi, tibbi molumatlarin miibadilasi protokollar
daxildir. Semantik operabellik do tibbi sorgu kitablart vo
terminologiya standartlari (ICD, LOINC, SNOMED CT) il
tomin edilmalidir.
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E-sahiyys sahossinds standartlagdirma sahesinde vaziyyati
miirokkablosdiran digar bir cohat standartlasdirma faaliyystine
colb olunan toskilatlarin ¢oxlugu vo onlarm faaliyystinin
olagolondirilmasi vo standartlar arasinda interoperabelliyin
tomin edilmosidir. Qeyd edok ki, e-sohiyys sahasinds
standartlagdirma ilo 1ISO/TC 215, CEN/TC251, ITU-T, IEEE
11073, HL7, epSOS, DICOM, GS1 Healthcare, Continua
Health Alliance kimi qurumlar foaliyyat gostorir.

E-SOHIYYODO INFORMASIYA
TOHLUKOSIZLIYI TOHDIDLORI

Zararli program taminati. E-sohiyyosnin yan tosirlorindon
biri do zororli programlarin kritik tibbi sistemlari vo qurgulari
yoluxdurmasidir. ABS Veteran Islori Nazirliyi 2013-cii ildo
bildirmisdi ki, nazirliyin xastoxanalarinda 2009-cu ildon bori an
az1 327 qurgu virusla yoluxmusdu. 40-dan artiq virus novii
rentgen maginlart vo laboratoriya avadanhigi daxil olmagla
General Electric Co., Philips N.V. vo Siemens AG Kkimi
sirkatlorin istehsal etdiyi qurgulari yoluxdurmusdu.

Bir halda, 2010-cu ildo, infarktdan sonra tixanmis
arteriyalarin ac¢ilmasi prosedurlar: tigiin lazim olan kompiiter
avadanligi virusla yoluxmusdu vo laboratoriyan1 miivaqqati
baglamaq lazim galmisdi. Basqa bir halda, 6zal xostoxanada
virus bir cihazdan konfidensial pasiyent molumatlarini konar
servera gondorirdi. Tibbi avadanlhigin zararli programlarla
yoluxmasi hallar1 ¢oxdur vo bu barads [20]-do genis molumat
tapmagq olar.

Tibbi identifikasiya malumatlarinin itkisi. Tohdidlordon
biri do tibbi identifikasiya molumatlarinin ogurlanmasidir.
Pokemon-un todgiqatlarma goéro 2013-cii ildo 1.8 milyon
amerikalinin tibbi identifikasiya molumatlar1 ogurlanmisdi. Bu
zaman onlarin 36%-no yazilmis hesablari 6domays imkanlart
olmamugdir. Bazilori sigorta miiddatlorinin basa ¢atmasina gors
dormanlarin vo tibbi xidmstlorin xorclorinin tam 6domays
mocbur olmuslar. Digorlori  daloduzlarin  aldiglar1  tibbi
xidmatlors gora 6domali olmugdur. Bu zaman hesabmn orta
hocmi 18.660 dollar olmusdur.

2014-cii il Healthcare Breach Report-a goéro 2010-cu ildon
bari biitiin sohiyya verilonlarinin 68 %-i qurgularin itirilmasi va
ya ogurlanmasi sababindon bas verib [21]. 2014-cii ildo
toxminon 2 milyon amerikalinin tibbi identifikasiya
molumatlar1 ogurlanmigdi. Lakin 2015-ci ildo hakerlorin tibbi
molumat bazalarma hiicumlart ilo olagadar bu rogem 112
milyona c¢atmigdi (hor 3 amerikalidan birinin  tibbi
identifikasiya molumatlart ogurlanmigdi). Verilonlorin an
boyiik itkisi 2015-ci ilin fevralinda sigorta sirkoti Anthem
torofindon agiqlanmisdi, hakerlor sirkatin serverlorini sindiraraq
78,8 milyon insamin fordi identifikasiya edilo bilon
molumatlarini ogurlamigdir. Anthem tibbi molumatlarin vo
maliyys molumatlarinin ogurlanmadigim bildirmisdi. Qeyd
etmok lazimdir ki, ogurlanmis molumatlar sifrlonmomisdi,
ganun (HIPPA) bunu macburi talab etmir [22].

Lakin bu bag vers bilonlordon an pisi deyil. ©gor kiminss
sizin tibbi identifikatora girisi olarsa va onu tibbi xidmatlorin
reseptlorin alinmasi1 {iglin istifado edorss, biitliin miivafiq
malumatlar da sizin goxsi tibb kartiniza yazilacaq. Va sizin
molumatlar doladuzun molumatlar ilo qarisacaq. Ora avvalca
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yazilmig biitiin informasiya yalan olacaq. Anthem sisteminda
bas veran insident 80 milyon pasiyents toxunmusdur vo belo
hallar bas vermisdi. Anthem sirkstinin molumatina gora
ogurlanmus verilonlords pasiyentin adi, dogum tarixi, tizvliik
identifikatorlar1 vo sosial sigorta kartinin nomralori, {invan,
telefon nomrolori, e-po¢t tnvani vo is yeri hagqinda
molumatlar olmusdur. Bu verilonlordon miisyyan godor
doladuzluq hesablart i¢giin istifado etmoak olar.

Tibbi identifikasiya molumatlart kredit kart1 vo ya sosial
sigorta kartlar1 ilo miiqayisodo daha doayarli hesab olunur.
World Privacy Forum-un molumatlarina gors gara bazarda
onun giymati 50 dollardir, kredit kartimin vo ya sosial sigorta
kartinin ndmrasi toxminan 1 dollardir [23]. Bir tibb kartindan
orta gazanc 20 min dollar, adi identifikasiya molumatlarinin
ogurlugundan iso 2 min dollar giymatlondirilir .

Ponemon Institutunun molumatina gora sohiyys sahasindo
kibercinayatkarligin artmasinin saboblorindon biri ondadir ki,
burada dsloduzlugun askarlanmasina daha ¢ox vaxt gedir,
voziyyati diizoltmok iso xeyli miirokkob olur [24]. Bank
hesablarin1 baglamaq, yeni kredit karti almaq olar, electron
tibbi malumatlari korreksiya etmok isa daha ¢atindir.

Tibbi cihazlara kiber hiicumlar. Bir ¢ox tibbi cihazda
genis yayillmig omoliyyat sistemlori istifado edilir, buna géro
onlar da adi kompiiterlor kimi hiicumlara hossasdirlar. Lakin
xiisusi amoaliyyat sistemlori olan cihazlar da kiber hiicumlara
moruz gala bilor, ¢ox zaman bunun ii¢iin program tominatinin
yenilonmasi mexanizmi istifads edilir [25, 26].

Nagqilsiz texnologiyalar tibbi cihazlar1 kiber-hiicumlara
oldugca hassas edir. ABS Milli Tohliikosizlik Nazirliyi 2012-ci
ildo milasir tibb qurgularmm istifado tizro tovsiyalorini nosr
etmisdir [27]. Biilletends nazirliyin miitoxassislari etiraf edirlor
ki, yeni texnologiyalar isin naticoliliyini yiiksaltmaya, xarclori
azaltmaga  vo pasiyentlara xidmeotin keyfiyyatini
yaxsilagdirmaga komok edir, lakin bu zaman tohliikosizlik
baximindan risklor yaranir ki, ona sahiyys sahasi hazir olmaya
bilor. Tibbi cihazlarda kommunikasiya tohliikesizliyi ciddi
narahatliq dogurur, buna gora badniyyatlilorin
miidaxilalorindon  vo tibbi verilonlorin  ogurlanmasindan
qgorunmaq li¢lin alava tahliikasizlik tadbirlorinin lazim oldugu
nazirliyin hesabatinda bildirilir.

2011-ci ildo Black Hat tohliikesizlik konfransinda
todqiqatgilardan biri insulin nasosuna icazesiz qosulmagmn va
istifadoginin ~ xobori  olmadan  onun parametrlorini
dayisdirmoyin miimkiinlityiinii gostormigdir. Homin tadqiqat¢i
ganda qliikozanin saviyyasini gdstoran sensorun oOtiirdityi

verilonlorin  osillografin  kémayi ilo alo kegirilmosini do
gostormisdir.
2009-cu ildo Massagusets Universitetinin  (Amherst)

todqiqatgilarindan  biri implant qurguya defibrilyatora
icazosiz qosulmagin mimkiinliylinii nimayis etdirmisdir,
defibrilyator - elektrik impulslarinin komayi ilo iirayin isini
sabitlogdirir. O, cihaz1 yenidon elo programlagdirilmigdir ki,
tirayi Carayan vursun. Bundan basqa, tadqiqatg1 defibrilyatorda
enerjiya gonast rejimini séndiirmays do nail olmusdu, bunun
naticasinds batareyam stat rejimindoki bir nega il avezine bir
nego saatda bosaltmaq olar.
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Biitlin  xostoxanalarin  toxminan  25%-i  pasiyentlorin
verilonlorinin  tohliikasizliyinin illik yoxlanilmasim yerino
yetirmirlor.  Bunu 2011-ci ildo sshiyyads informasiya
tohliikesizliyi iizro ixtisaslasan tibbi informasiya va idaroetms
sistemlori comiyyatinin kegirdiyi ray sorgusu gostormisdir ki,
informasiya tohliikesizliyine 6z IT- biidcalorinin 3%-indon az
sorf edirlar.

Hesabatda  xatirladirlar ki,  pasiyentlor  haqqinda
malumatlarin itirilmasine gére XoStoxanalart mosuliyysto calb
etmak olar. Mosslon, bir USB dagiyicisinda 25-mins yaxin
pasiyentin tibb kartim saxlamaq olar. Bela dasiyicinin itirilmasi
Xastoxanaya 6 milyon dollara baga galo bilar, bura corimslor,
hiiquqi  xarclor, pasiyentloro xobor verilmasi xarclori vo
zorargakmislorin soxsi malumatlatlarinin monitoringine ¢akilon
xarclor daxildir.

Digar tahdidlar. ABS-da tibbi cihazlarin
layihalondirilmasi, istehsali va satiginin tonzimlonmosi ilo Qida
vo dorman mohsullarina Nozarat Idarasi mosgul olur, lakin bu
idars tibbi cihazlarin kommunikasiya qurgularina qosulmasini

tonzimloyan  sonadlori  holalik  islomayib. Buna  gors
pasiyentlorin  tibbi molumatlarina girisi olan cihazlar
hakerlordon  qorumaq qaygisina  tibbi  miassisalorin

omakdagslarinin 6zlari qalmali olur.

Adston tibbi cihazlarda tehliikesizlik vasitelori nazerds
tutulsa da, onlar miirokkablik vo ya molumatsizliq sabobindon
he¢ do homiso istifado edilmirlor. E-sohiyyado istifado edilon
texnologiyalarin oksariyysti yeni oldugundan istifadagilor bu
texnologiyalarda tohliikosizliyin tomin edilmosi tisullart ilo
tanig olmaya bilorlor vo noticods badniyyatlilor istifadagi
sohvlarindon yaralana bilorlor.

«Yaxs1 diistinlilmiis tohliikesizlik programinin olmamasi
togkilatin pasiyentlorin tibbi molumatlarim1 ogurlanmagqdan,
itirilmokdon vo zadalonmokdon qorumaq imkanlarina manfi
tosir gostars bilor.»

Informasiya tohliikasizliyina ayrilan biidcoa kigik olduqda
problem daha da dorinlogo bilor: vasaitlori mohdud olan
miiossisa prioriteti  tohliikasizliyin tomin edilmasina deyil,
basqa masalolars iistiinliik vers bilor. Lakin bu nov ¢atinliklora
baxmayarag, tohliikasizliys «olsaydi, yaxsi olardi» funksiya
kimi yanasmaq olmaz.

(AVA E-SOHIYYO®DO INFORMASIYA
TOHLUK®OSIZLIYI MEXANIZMLORI

Fordi  tibbi  molumatlar  konfidensial  informasiya
kateqoriyasina aiddir, belo informasiyanin slds edilmasi, emali
Vs istifadasi onun toplandigit mogsadlor ilo mohdudlagdirilir. E-
sohiyyo informasiya sistemlori fordi tibbi molumatlarin
saxlanmasini, onlara girisi vo istifadasini yalniz tibbi yardimin
gostorilmosi  mogsadlori iigiin  vo yalniz tibbi yardimin
gostorildiyi miiddstda tomin edir.

Fordi tibbi molumatlarin miihafizosi hiiquqi, toskilati va
texniki tadbirlor kompleksinin totbigi yolu ilo hayata kegirilir
Vo asagidaki mogsadlori giidiir:

e soxsi hayatin toxunulmazlhigi, soxsi Vo ailo sirri
hiiquqlarinin reallagdirilmast;
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e fordi tibbi moalumatlarin
konfidensialliginin tomin edilmasi;

tamliginin Vo

o  fordi molumatlara giris hilququnun reallagdirilmas;

e  onlarin qanunsuz toplanmasinin vo emalinin qarsisinin
alinmasi.

Sabokalorin sorhadinds soboko ekranlart qoymagq, soboko
monitoringi vo midaxilalorin agkarlanmasi sistemlarindan
istuifade etmok, miimkiin olduqca cihazlari sobokonin ayrica
segmentindo yerlosdirmok tovsiye olunur. Homginin girigo
ciddi noazarst siyasoti, kommunikasiya kanallarinin hor iki
ucunda sifrloma vo autentifikasiya totbigq etmok moslshat
goriiliir.

Giriso nazarat. E-sohiyys sistemlorinds girisin rol asasinda
idaro edilmasi (Role based access control, RBAC) istifado
edilmasi tovsiya olunur [28, 29]. E-sohiyys sistemlarins yalniz
tibb miiassisasinin rohborliyi torofindon miivafiq icazasi olan
soxslor toskilatda icra etdiklori funksiyalar (rollar) ¢orgivasinda
daxil ola bilarlor. Masalan, pasiyentin xastolik tarixg¢asine tibb
is¢isinin yalniz 6z salahiyyotlori ¢argivasinds giris hiiququ var.
Qeydiyyatci tibb bacist xostonin geydiyyati zamani xastonin
pasport malumatlarini, ona no zaman hokim gobulu vo analizlor
toyin edildiyini géro Vo yalmiz 6z solahiyyotlori daxilinds
doyisikliklor edo bilar.

Autentifikasiya 2 avtorizasiya. Mosafadaki
istifadagilorin terminal serverin resurslarina girigini idaro etmok
iiclin terminal rejimdos isloyon aparat-proqram vasitosi istifado
edilo bilor. Moasolon, Rusiya Sohiyys Nazirliyinin tibb
milossiselorinin kompiiter avadanligi vo program tominati ilo
tochiz edilmasi hagqinda metodiki tovsiyalorino miivafiq olaraq
fordi kompiiterdon forqli olan xiisusi qurgu — aparat nazik
kliyenti totbig etmok tovsiys edilir. Tovsiya olunan nazik
kliyent xiisusi lokal omoaliyyat sistemindon isifads edir ki, onun
da yeganas vazifasi istifadag¢inin iglomasi tiglin terminal serverds
sessiyani togkil etmokdir.

Nazik kliyentds istifadagilorin lokal avtorizasiyast fordi
identifikator toqdim edildikdon vo PIN-kod daxil edildikden
sonra hoyata kecirilir. PIN-kod diizgiin daxil edildikds nazik
kliyentin omoliyyat sistemi yiiklonir. Nazik kliyentin omsliyyat
sisteminin etibarlt yiiklonmosi zamani omsoliyyat sisteminin
obrazinin tamlig1 yoxlanir.

E-imza. Saglamliq haqqinda fordi molumatlara biitiin
doyisikliklor vo olavalar tibb isgisinin giliclondirilmis elektron
imzasi ilo tasdiglonir. E-imzanin yaradilmasi vo yoxlanmasi
ti¢lin nazik kliyent bazasinda veb-giris rejiminds isloyan xiisusi
aparat-program vasitalori mévcuddur. Burada xiisusi brauzerin
komoyi ilo sonadlors baxmaq ve imzalamaq olar.

Audit. Fordi tibbi molumatlara olava vo doyisikliklorin
auditini tomin etmok Uglin edilmis olavo vo doyisikliklorin
tosviri, onlarm edildiyi zaman va tarix, malumatlara slave va
doyisikliyi edon, molumata baxan, kopyalayan vo ya cap edon
tibb is¢isinin identifikatoru xisusi log-faylda avtomatik geyds
alinir. Audit fordi molumatlara girigin gargisin1 almaq miimkiin
olmadiqda vo icazssiz giris siibholori oldugda bels icazssiz
giris faktlarini vaxtinda agkarlamaga imkan yaradir.
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Ehtiyat suratgixarma. Fordi tibbi mslumatlarin miitomadi
olaraq ehtiyat surotlori yaradilaraq qorunmalidir.

Sertifikatlagdirma. E-sohiyys hollorinds istifado edilon
informasiya tohliikesizliyi izro hom proqram, hom do aparat-

program  vasitolori  ganunvericiliys  uygun  sokilde
sertifikatlagdirilmalidir.
Fardi malumatlarin de-identifikasiyasi

(fardisizlasdirmoa). Sohiyyo {izro statistik, sosial vo elmi
todgiqatlarin aparilmasi zamani fordi malumatlardan istifados
edilorok  fordisizlosdirilmis  verilonlordan istifado etmok
zoruridir [30]. Statistik vo analitik sistemlorin istifadesi zamani
miixtolif hesabatlarin alinmasi zamam da fordisizlosdirilmis
verilonlordan istifads edilmalidir.

Fordi molumatlarin fordisizlogdirilmosi ti¢iin anonimlik
(anonymization), toxslliis  (pseudonymization), sifrlomo
(encryption), agarla kodlagdirma (key-coding) vo s. isullar
istifads edils bilor. HIPAA tahliikasiz liman mexanizmi: fordin
Vo ya qohumlarinin, ails tizvlarinin va ya igo gotiironlorin 18
spesifik identifikatorunun silinmosi talob edilir:

e adlar, Unvanlar, tarixlor, telefon nomralori, faks

nomralori,

e tibbi sigorta nomralari, sosial sigorta ndmralori, tibbi
sonadlosmo némrslori,elektron pogt {invanlari, hesab
nomralori,

o lisenziya/sertifikat nomralori, masin identifikatorlart
Vo seriya némralori, qurgu identifikatorlar1 vo seriya
nomralori,

e URL (universal resource locator), IP-iinvanlar,
biometrik identifikatorlar, tiziin tam fotosokillori vo
identifikasiyanin basqa unikal némrasi,
xarakteristikas1 vo ya kodu.

Microsoft sirkatinin toklif etdiyi fordisizlogdirmo tisulunda
fordisizlogdirilmis molumatlar informasiya sisteminin bir
segmentinds, bu molumatlarin sahibini identifikasiya etmoys
imkan veron molumatlar iss basqa bir seqmentinds saxlanir. Bu
iki molumat yalmz pasiyent haqqinda mslumatlar bilavasits
istifado edildikdo, masalan, pasiyent hakim gobulunda oldugu
anda birlogdirilir. Pasiyent getdikdon sonra verilonlor yeniden
“pargalanir”, bu onlarin tahliikesizliyini tomin etmays imkan
verir.

V.SIMSiZ BODON SENSORLARI SOBOKOSINDD
INFORMASIYA TOHLUKOSIZLIY1

Tocili yardim hakimlari, tibb bacilari, feldserlar nagilsiz
tibbi cihazlardan diaqnostika, miialico Vo pasiyentin
Voaziyyatini monitoring etmok tigiin istifads edirlor. Bu cihazlar
cibdo daginan, sayyar vo ya implant ola bilor (mesalon,
kardiomonitor).

Simsiz badon sensorlar1 gobokasi (Wireless Body Sensor
Network, WBSN) pasiyentlorin  saglamliq vaziyyatinin
monitoringi magsadilo simsiz soboks ilo transivers vo ya kigik
qosma kompiitera (masalon, mobil telefona) birlasdirilmis
fizioloji sensorlar ¢oxlugudur. WBSN-nin arxitekturasin1 3
yaruslu gabaka soklinds gostarmak olar [31].
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Hor bir sensor qovsagi mikrokompiiter (hesablama
komponenti), transiver (kommunikasiya komponenti), enerji
monbayi (adaton, batareya) va totbig sahesinden asili olaraq
miioyyon sensorlardan ibarotdir. Bozi smart-sensorlara
sistemin miixtolif komponentlarini idars etmok iigiin aktuator
— elektromexaniki qurgu da daxildir. Sensorlar miioyyon
faaliyyati olgiir vo informasiya toplayir vo informasiyani baza
stansiyasi (ing. sink node) adlanan xiisusi stansiyaya gondarir.
Bu bio-tibbi sensorlar 6lgdiiklori  verilonlori  badoanin
yaxmlhiginda yerlogson koordinatora gondorir, koordinator
verilonlorin emalim1 vo aqreqasiyasini yerino Yetirir. Baza
stansiyast iso Molumatlar1 Internet vasitosilo  sohiyyo
milassisasine Vo ya diger toyinat yerina gondarir.

Baza stansiyast hom do daxili soboko ilo xarici goboko
arasinda sliiz rolunu oynaya bilor. Autentifikasiya, soboko
ekran1 vo s. Kimi tohliikesizlik mexanizmlorini bu idarsetms
qurgusunda tothiq edorok trafiki monitoring etmok
miimkiindiir.

Spesifik xiisusiyyatlorino géro WBSN-lorin tohliikasizlik
arxitekturas: sobokolorin digar névlerindon forglidir [32].
Sensor soboksalorinin enerji, hesablama vo kommunikasiya
imkanlari mohduddur vo bu sobokolori fiziki miihitla vo
insanlarla  six qarsihiqhi  olagododir, bu fiziki hiicum
imkanlarini artirir va yeni tohliikasizlik problemlari yaradir.

WBSN-5 kiber hiicumlarla badniyystli paketlorin toyinat
invanim1  doyiso, marsrutlamant  poza  bilar, Simsiz
kommunikasiya miihitini gizli dinlomoklo tibbi molumatlari
ogurlaya bilor, pasiyentin yerini mioyyanlosdiro vo onun
harakatlorini izloys bilar, verilonlora doyisikliklor eds, tibbi
verilonlords saxta hoyoacan signallar1 yarada bilor, Do0S-
hiicumlar (Denial of Service — Xidmotdon imtina), fiziki
qurgulara midaxilo Vo “jamming” hiicumlari, yan kanal
hiicumlari, enerji monbayinin — batareyanin bosaldilmasi,
analoq sensor inyeksiyasi vo s. hiicumlar1 hoyata kegira bilor
[32, 33].

IEEE 802.15.6 standartinda WBSN figiin ii¢ tohliikasizlik
Soviyyasi miiayyan edilir: soviyys 0, Saviyya 1 vo Soviyys 2.
Soviyys 0 (Qorunmayan) gorunmayan kommunikasiya tigiin
istifado edilir. Paketlor sifrlonmadoan 6tiiriiliir vo molumatlarin
tamhig1, tokrarlama hiicumundan miidafis, autentifikasiya vs s.
yoxdur.  Saviyye  1-do  (Autentifikasiya)  verilonlor
autentifikasiya edilon sokildo otiiriiliir, lakin verilonlor
sifrlonmir va onlarin tamhigi yoxlanmir. Saviyys 2 (Sifrloma
vo autentifikasiya) tohliikasizliyi on yiiksok Soviyyods tomin
edir, tamliq, autentifikasiya, verifikasiya vo s. tadbirlari hayata
kegirilir. Saviyyalor totbiq sahosinin talablori osasinda segilir
[34].
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Tier-2 Tier-3

Sokil 1. WBSN arxitekturasi

Tier- 1

VI. E-SOHIYYODO INFORMASIYA
TOHLUKOSIZLIYININ MENECMENTI STANDARTI

ISO 27799 [35] xiisusi olaraq sohiyys ii¢iin adaptasiya
edilmis standartdir vo ISO/IEC 27002 standartinin sohiyys
sahosindo  interpretasiyasini  vo  hoyata  kegirilmoasini
dastoklomak ti¢iin rahbor prinsiplori miioyyan edir. Bu standart
sohiyya sektorunda informasiya tohliikasizliyinin menecmenti
toloblorine  tinvanlamb. Bu rohbar  prinsiplorin  hoyata
kegirilmasi Sohiyys toskilatlarina tohliikasizlik insidentlarinin
saymi vo tosirini azaltmaga vo fordi tibbi molumatlarin

konfidensialliginin, tamliginin va olyetorliyinin - minimal
Soviyyasini tomin etmays imkan verir.
Standart  sohiyya  molumatlarinin  qorunmasi  igiin

tohliikasizlik tadbirlorinin se¢ilmoasi vo hoyata kegirilmosi tizra
aydin, dogiq vo Sahiyyaya spesifik tovsiyalar verir vo sahiyyads
rastlanan ¢ox genis diapazonda miqyaslara, yerlora vo xidmot
gostarilmosi modellorino adaptasiya edilo bilor. I1SO 27799
standart1 11 tohliikasizlik sahasina baxir, onlar imumilikds 39
osas tohliikesizlik kateqoriyasim ohato edirlor. Hor bir
kateqoriyada bir va ya bir nego tohliikasizlik todbirinin tasviri
verilir.

ISO 27799 standartinda 1) informasiya tohliikasizliyi
siyasoti, 2) informasiya tohliikasizliyinin togkili, 3) aktivlorin
menecmenti, 4) insan resurslarmin tohliikasizliyi, 5) fiziki vo
otraf mithit tohliikesizliyi, 6) kommunikasiyalarm va
omoaliyyatlarin menecmenti, 7) giriso nazarot, 8) informasiya
sistemlorinin alinmasi, yaradilmasi va istismari, 9) informasiya
tohliikosizliyi insidentlarinin menecmenti vo 10) foaliyyatin
fasilosizliyinin - menecmentindo informasiya tohlikosizliyi
aspektlori vo 11) toloblors uygunluq kimi tohliikesizlik
saholorina baxilir.

VII. E-SOHIYYODS INFORMASIYA
TOHLUKOSIZLIYININ AKTUAL PROBLEMLORI

IKT-osash texnologiyalar sohiyys sistemlorinin yiikiinii
azaltmaga vo Sohiyys Xidmatlorinin keyfiyystini yiiksaltmays
komok edir. Bu texnologiyalara bio-sensorlar, kompiiter
vasitosilo diagnoz, badon sensorlarinin simsiz gobokasi, mobil
tibb, radiotezliklo  identifikasiya (Radio  Frequency
Identification, RFID), bulud texnologiyalari, kommunikasiya
protokollari, elektron tibb moslumatlari, Big data, Osyalarin
Interneti vo s. daxildir. Bunun noticesinde  sohiyyo
sistemlorinin - miirokkabliyi son illor dramatik sokilde
artmigdir. Lakin bu texnologiyalarin sohiyys sistemlarine
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inteqrasiyasinda sohvlor yolverilmozdir, ¢iinki insan hoyati
bahasina basa golir. Bundan olavo, belo sistemlordo sohvlor
bag verdikda sistemlorin yenilonmasi vo barpasi shamiyyatli
soylor vo zaman tolob edir. Noticods, e-sohiyyo sistemlori
istifado edilmazdan ovval ciddi sokildo test edilmolidirlor.

Sahiyya sistemlarinin test edilmasi vo verifikasiyasi {igiin
bir ne¢o yanagsmamn iglonmasine baxmayaraq, bir sira itkilora
sobob olan IKT ilo slagoli tibb insidentlori hololik tez-tez bas
verir. Buna gors, tibbi informasiya sistemlarinin va tibbi
cihazlarin adekvat test vo verifikasiya edilmosi {igiin asagidaki
istigamotlordos elmi-praktiki todqgigatlarin aparilmasi vacibdir:

e e-sohiyys sistemlorinin test edilmasi vo verifikasiyasi
metodlari;

o e-sohiyyo program tominatinin va avadanliginin
verifikasiyas1 metodlart;

e tibbi sensorlarin, m-tibbin, WBSN-in etibarliginin
giymatlondirilmosi metodlart;

e e-sohiyya sistemlorinin
giymatlondirilmasi;

imtinalara dayanmigligimin

e EHR-sistemlorin  vo fordi tibbi molumatlarin
etibarliliginin giymatlondirilmasi metodlar.

M-tibbin reallagdirilmas: ilo bagli bir ¢ox problem
moveuddur: pasiyentlo tibbi xidmst provayderi arasinda
simsiz rabito sobokasindo kommunikasiyanin tohliikasizliyi,
distant tibbi nozarot funksiyalarmmin yetorli etibarliliginin
tomin edilmasi, simsiz soboko qurgulart ilo alinmig tibbi
molumatlarin dogiqgliyinin tomin edilmasi va s.

E-sohiyya sistemlarindo verilonlarin tohliikasizliyini tamin
etmok {iclin  biitin  kommunikasiya infrastrukturunda
informasiya  tohlikkesizliyi miivafiq soviyyado  tomin
edilmolidir. Bu sahads asagidaki istigamotlorda elmi-praktiki
todqiqatlarin aparilmasi vacibdir:

e e-sohiyyo  sistemlorinde  informasiya
bosluglarinin giymetlondirilmasi;

e e-sohiyyo sistemlorinds vo tibbi cihazlarda informasiya
tohliikasizliyi risglarinin giymatlondirilmasi metodlari;
e-sahiyyas sistemlarinds girisin idara edilmasi metodlari;
e-sohiyys ticiin tohliikasiz soboks arxitekturalari;
fordi tibbi molumatlarin tohliikesiz Otlirilmosi, email vo
saxlanmas1 metodlaru

e e-sohiyya sistemlorindo miidaxilalorin vo doloduzlugun
askarlanmasi1 metodlart;

tohliikasizliyi

e e-sohiyyo sistemlorinds tohliikesizlik tizra mohkomo
ekspertizasi Gisullari.
Gizliliyi  saxlamagla verilanlorin intellektual analizi

(Privacy Preserving Data Mining) tsullarinin iglonmasi. E-
sohiyya sahasinda analitika igiin verilanlorin
anonimlagdirilmasi istifadagi maxfiliyini qorumaq tigiin kifayet
deyil. Buna gora ds, fordi molumatlar: intellektual analizi
zamani maxfiliyinin pozulmasi hallarmin garsisini almaq {iglin
miivafiq yanagmalar, metodlar va texnologiyalarm iglonilmasi
vacibdir. Genis istifads edilon data mining vo ya magin talimi
tisullarindan ~ farqli olaragq, PPDM giris verilonlarinin
modifikasiya edilmosini tolob edir. TIlkin verilonlorin
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modifikasiya edilmasi fordi verilonlordo hossas molumatlarin
aciglanmasinin v ya fordlorin  maxfiliyinin pozulmasinin
qargisini almaga xidmeot edir. ©dabiyyatda rast gelinan PPDM
tsullarini iki istigamotdo qruplasdirmaq olar randomizasiya
iisullar va kriptografik tisullar [36].

PPDM alqoritmlarinin oksariyysti nazari olaraq toklif edilib
Vo onlarin yalniz kigik bir qismi real praktiki situasiyalar tiglin
realizo edilmisdir vo ya real verilonlordon istifado edilorok test

edilmisdir. Bu 1iso onlarin istifadagiloro tomin edocayi
tohliikosizlik  soviyyasini  birgiymotli miioyyon  etmoyi
¢otinlogdirir.

NOTICO

Elektron sohiyys keyfiyystli tibbi xidmstlorin vo tibbi
molumatlarin biitiin comiyyato olyetorliyi sahasindo miixtalif
perspektivlior vod edir. Bununla yanasi, tibbi xarakterli
malumatlarin toplanmasi, saxlanmasi, emali vo miibadilasi
sahosinds informasiya vo kommunikasiya texnologiyalarinin
genis istifadosi goxsi hayatin toxunulmazligi vo informasiya
tohliikasizliyi baximindan bir sira tohliikalors do yol agir. Bu

tohliikoloro  adekvat todbirlorin  goriilmasi  vo  Zzoruri

mexanizmlorin islonmasi elektron sohiyys tizro istonilon
tosobbiisiin vacib komponenti olmalidir.
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