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Xilasa — Miuasir dovrda rogomsal innovativ texnologiyalarin
totbigi diger sahalorin inkisafi ilo yanagi, cinayst mihakima
icraatimin vazifalorinin, xususilo da kibercinayatla effektiv vo
somarali mubarizanin realizasinds muhiim rola va imkanlara
malikdir. informasiya ve kommunikasiya texnologiyalarinin
(IKT) insan hoyatina inteqrasiyas1 fonunda artan kibercinayat
hallarn  ilo mibarizonin  teskili IKT-nin  6ziinamaxsus
xususiyyetlorinin mibarize alot vo vasitalorinin yaradilmasi,
inkisafi vo totbigi prosesinde ehtiva olunmasi zaruratini
yaratmisdir. Bu magaleda Kibercinayatlo mibarizeds Big Data-
nin bazi imkanlar1 va perspektiviari, habels tatbiginin hiqugi va
faktiki problemlari nazardan kecirilocakdir.

Acar sbzlar — kibercinayat; IKT-spesifik miihafiza mexanizmlari;
Big Data; Big Data Mining; Big Data analitika; saxsi malumatlarin
toxunulmazhg.

I GIRIS

Informasiya erasinda ragomsal molumatlarin boyiik hissasi
Big Data formasinda tosokkiil tapir. Yiiksok emal sirati,
boylk hocm vo forma muxtalifliyi ilo xarakterizo olunan bu
rogamsal informasiyanin (Big Data-nin) yaddas qurgularinda
saxlanilmasi, effektiv istifado vo analiz olunmasi Ugilin tolob
olunan soviyyos bu informasiyaya g¢ixist olan subyektlorin
mivafig imkanlarini  Xeyli  Ostaloyir. Naticodo mdveud
informasiya osasinda ononovi Usul vo metodlarin totbiqi
vasitosilo vaxtinda vo diizglin gorarlarin verilmoasinds bir sira
catinliklor yaradir. Ragomsal texnologiyalar torafindon 2015-ci
ildo emal olunan global illik informasiya hacminin 2009-cu
illo migayisada toxminan 10 dofs artiq oldugunu, 2020-ci ildo
isa bu gostaricinin 44 dofodon daha yiiksokds gorarlagacag:
prognozunu [1] nazare aldigda Big Data konsepsiyasinin
qagilmazligini, hamginin modvcud uzlagsma farginin aradan
qaldirilmas1 yoniinda siratla artan shamiyyatini va tatbigi
zoruratini anlamaq olar.

Il. IKT: KIBERCINAYOSTLD MUBARDZININ TORKIB
ELEMENTI KiMi

Hiqug-mihafizo orqanlar1 torofindon elm vo komplter
texnologiyalarinin imkanlarindan analitik, omoliyyat-totbiqi vo
geararverms kimi proseslards istifads edilmesine baxmayarag,
Umumilikds “big data” konsepsiyasinin atrafli gabulu va onun
potensialindan genis istifads olunmas: sahasinds 6zal sektorla
mugayiseds daha miihafizokar bir mévqge tutulmusdur.. Slavs
olarag geyd etmok lazimdir ki, hiiquq-muhafize orqganlar
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molumat toplama sahasinds genis tocriibs vo imkanlara malik
olsalar da, toplanmis molumatlarin analizi vo istifado oluna
bilmoasinin tomini zamani hor bir halda yliksok saviyyads
soristo niimayis etdirmirlor [2]. Bu da 6z-0zliyindo IKT-
spesifik elementlorin muhafizo mexanizmlorinin yaradilmast,
inkisafi vo totbiqi zamami nazoro alinmasim sortlondirir.
Kibercinaystlo mibarizo iss bu tip alot vo vasitalorin
tatbigindon xtsusils asilidir.

Kibercinaystlo miibarizoe mexanizmlorinin yaradilmas,
inkisafi vo totbiginin bitin marhalalarinds onun torkib
elementlorinin ~ xdsusiyyatlorinin - nazors  alinmasi  bu
mexanizmlorin effektivliyinin va samoraliliyinin tomini lgln
zoruridir.  Qeyd  etmok  lazimdir ki,  Azorbaycan
Respublikasinin ~ Cinayat  Macollasinin -~ “Kibercinayotlor”
faslinds 6z oksini tapmug biitlin cinayst amollarinin obyektini
birbasa vo ya bilavasito komputer sistemi, bu sistemin normal
foaliyyotinin - tomini  vo ya komplter molumatlarinin
mihafizasi sahasindo yaranan ictimai miinasibatlor toskil edir.
Homginin, bu cinayatlorin predmeti do, ya komputer sistemi
(programlari, qurgulari), ya da bu sistemin torkibinds olan
molumatlardir (vo ya molumat dasiyicilaridir). Kibercinayst-
larin obyektiv cahoti do hor bir halda bu vs ya digar formada
kompiterls bagl anlayislar ehtiva edir [3]. BUtlin bunlar iso
bu cinayatlorlo miibarizonin vo cinayst milhakima icraatinin
tamhiginin tomin edilmasinin 1K T-spesifik mexanizmlordon
asililig1 kimi sorh oluna bilar.

Bundan basga, bu amollorin subyektiv cohotdon yalniz
birbasa qosdlo tdradilmasi halinda cinayat amali kimi tovsif
olunmast onun obyektiv cshatinin ifads olundugu amallarin
icrasindaki kompleks vo planli faaliyyst zorurstinden irali
galir. Belo ki, Kkibercinayatlor komputer sistemina ganunsuz
daxil olma, molumatlarin qanunsuz olo  Kegirilmasi,
saxtalagdirilmasi, bu moqgsadlorlo komputer qurgu va ya
programlarinin yaradilmasi, dovriyyssi formasinda hoyata
kegirilir ki, bunlar da bir sira digor cinaystlorin
subyektlorindon forgli olaraq, kibercinaystin subyektlorindon
daha yiksok bilikloro vo tocriiboys malik olmag: tolob edir.
Naticads isa bu cinayatlorlo mibarize hilqug-muhafizeni togkil
edon subyektlordon adekvat soviyyads inkisaf etdirilmis vo
daha spesifik rogomsal alot va vasitoalorin tothiqgini tolob edir.

Olavo olarag qgeyd olunmahdir ki, IKT-spesifik
mexanizmlarin rolu tokco “Kibercinayotlor” fasline daxil
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edilmis miiddosalarla bagli cinayst-miihakima icraatinin hoyata
kecirilmoasi ilo mohdudlagmir. Muasir dévrdo digor bir sira
cinayat omoallori ilo mibarizonin do tarkibinds kiber elementlor
ehtiva olundugu {igiin bu Usul va vasitalorin shamiyyati vo
onlara olan zarurot gilini-giindon daha da artr.

I1l. KIiBERCINAYSTLOS MUBARIZODO BIiG DATA

Kibermokanda  suratli  tokamdl prosesi kegon
informasiyanin hacmi, murakkabliyi, emali vo dovriyys surati
verilonlorin ononovi Usul vo metodlarla somorali analizinin
hoyata kegirilmasini az gala mimkinsiz edir. Hiqugi veo
faktiki cohotdon totbigi mohdudiyystlor vo uygunsuzluglarla
miisayiot olunsa da, Big Data kibercinaystlo mibarizods bir
sira texniki imkanlara malikdir.

A. Texniki aspektlor

Kibercinaystlo mibarizonin IKT-spesifik mexanizmlorin
totbigindon asililigin1 nazors alaraq iddia etmok olar ki, Big
Data-nin bu istigamotdoki imkanlarindan istifado etmoklo
mubarizonin  effektivliyini  vo  somoroliyini  ohomiyyatli
doracods artirmaq olar. Ciinki Big Data konsepsiyast mahz
IKT sahosindo viisot alan innovasiyalar sayesindo boyiik
hocmli molumatlarin yaradilmasi, emali, yadda saxlanmasi va
otardlmasi 6niunds analoq molumatlarla bagli mdvcud bir sira
cotinliklorin aradan qaldirmasi noticasinds diggst morkszina
kegmisdir [4] . Buna gdra do, mirokkab va boyiik hacmli (peta
Vo ekzabaytlarla élguys malik hacmdos) verilonlorin emali vo
analizi mogsadilo inkisaf etdirilon texniki vo metodoloji tsul
Vo vasitolorin miasir komputerlor vo komputer sistemlarinin
glcl vasitesilo totbigi vo realizosi hom cinaystkar smoallorls
mibarizo, hom do bu moqgsadlo ayrilan resurslarin daha
samarali istifadesinds boyik potensiala malikdir. Bu anlamda
Big Data Mining vo Big Data analitika diggstolayiq bir
maovageys sahibdir.

Bu Gsul va vasitalor ham vahid struktura malik, ham da
natamam strukturlu va struktursuz formada mdvcud olan
verilonlorin avtomatlagdirilmis emali va analizi noticasinds
onlar arasinda adi halda ¢otin izlonilobilon minasibst vo
olagalorin miayyon olunmasi mogsadilo istifads oluna bilor
[5]. Umumilikds, bu ciir miinasibat vo olagolor ibtidai
aragdirmanin hayata kegirilmosi zamani zoruri aragdirma
istgamotlorinin daha aydin milsyyan olunmasinda, cinaystlorin
inkisaf istigamatlorinin va onlarla mimkiin mubarizs tsullart
ilo bagli daha duzgln segimlorin edilmesinds, habela bu
mogsadlo resurslarin daha samarsli sokildo bolisdiiriilmasinda
muhdm rol oynaya biler.

Risk profillagdirilmasi magsadils tatbig olundugu togdirds
iSo bu 0Osul va vasitalor ovallor izlonilmomis olago Vo
minasibotlorin - agkara ¢ixarilmast  yolu ilo  ayri-ayri
cinayatlorin subyektlorinin, onlarin daxil oldugu mimkin
sobokalorin, habels stibhali soxslorin vo ya onlarin dairasinin
mioyyan olunmasinda genis imkanlara malikdir. Soxsin
cinayatin icragisina Vo ya cinayatin digar formada istirak¢isina
cevrilmo riski, cinaystin bag vermasina potensial sorait
yaradan hallar ve zarargokanlorin dairssinin - muoayyan
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olunmasinda da Big Data Mining vo Big Data analitika tatbiq
oluna bilar [6].

Bunlarla yanasi, Big Data osasinda hoyata Kegirilon risk
profillogdirilmasi profillarlo bagl obyektivliyin daha yuxari
Saviyyada tomin olunmasina imkan yaratmasina baxmayarag,
analitikaya  yOnlondirilmis  verilonlorin -~ mohdudlugu,
natamamligi Vo geyri-dogigliyi gorarin subyektivliyino vo
belslikla, fardlor Uzro totbiq olundugu toqdirds ayri-seckiliys
gotirib ¢ixara bilor [7].

Qeyd etmok lazimdir ki, kibercinaystlorin aragdirilmasi vo
istintaqi Giglin zoruri proseslordon sayilan elektron/ragamsal
siibutlarin  toplanilmasi, emali vo Sonodlosdirilmasi prosesi
miivafiq kompiiter avadanliqlar1 vo programlar vasitosilo
avtomatlasdirila bilir. Hal-hazirda istifado olunan bu avadanliq
Vo  programlarin  verilonlorin  yalmiz  informasiyaya
cevrilmasindo istirak etmosini vo bu informasiyanin
faydaliliginin tomini vo dlzgiin gorarvermonin aragdirmani
hoyata keciron goxsdon asili qalmasi bu sahodo osas
problemlordan biri kimi gobul olunur [8]. Lakin bu ¢stinliyin
aradan qaldirilmasinda Big Data analitikanin rolu ragomsal
ekspertizanin  hoyata  kegirilmosindo mihim potensial
imkanlara malik bir Usul kimi nozars gatdirilmalidir. Bels ki,
digar anonavi analitika vasitolorindan forgli olaraq, Big data
analitikas1 aragdirmani hayata Kegiron soxsdon arasdirmanin
obyekti barado ovvolcadon molumatlara malik olmani,
verilonlor arasinda konkret minasibat vo olagslorin
axtarilmasmi tolob etmir. Bunun oksino olaraq son model
inkisaf etmis rogomsal analitika texnologiyalart vasitasila
totbiq olundugu taqdirds Big Data analitika verilonlorin
modellasdirilmasini aparir vo noticodo lazimi mslumatlar
niimayis olunur. Yekun olaraq arasdirmanmi hoyata Kkegiron
soxslorin  Uzorina yalniz bu malumatlarin  moagsadouygun-
lugunun miioyyan olunmasi Vo aragdirma {iglin faydali
Molumatlarn segilib goéturilmosi disir [9]. ©vazinds iso
dogru program vo hallorin totbigi, habelo onlarin totbiqi
sahasinds yuksok bilik va pesokarliq talob olunur.

Hal-hazirda on genis yayilmig Big Data hollari gisminda
NoSQL, Apache Cassandra vo Hadoop, xususilo do IBM
Crime Information Warehouse (CIW) Big Data analitika va
Big Data mining sahasinde miiayyoan imkanlar vod edir. Lakin
hiiqug-mihafizo vo tohlikssizlik orqanlar1  torafindon
cinayatlorin  prognozlagdirilmasi  vo cinayst hallarinin
mioyyon olunmasinda mihiim rola malik olmasma
baxmayarag, Big Data totbiglorinin (applications) sirf bu
moqgsadlorlo  istifadosinin  ylksok  effektivliyi  barads
tosdigloyici tocriibi malumatlar ¢ox azdir [7]. Halbuki, texniki
hallor kibercinaystlo mibarizeds ganuni (sul vs vasitalor
gadar vacibdir vo yalniz bu iki komponentin vshdati hiiqug-
muhafize mexanizminin tamligini tomin edir. Bu mexanizmin
catismazligi iso cinayatin bag vermasina gorait yaradan (¢ asas
Sababdoan biridir [10].

Olava olarag geyd olunmahdir ki, huqug-mihafize
organlarinin  foaliyyatinin  toskilinde vo cinayeatkarligla
mibarizo alot vo vasitolorinin yaradilmasi, inkisafi Vo
tothigindo innovasiyalarin inteqrasiyasi prosesi mumilikdo
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agagl siirotlo gedir. Homgcinin, baxmayaraq ki, rogamsal
ekspertiza alot vo vasitolori cinayat-miihakimo icraatinin
vozifalorinin daha effektiv vo daha somoroli formada icrasi
Ucun imkanlar yaradir, miasir texnologiyalarin totbigi ham
0z-6zluylndo mirokkob olmasi, hom do bu texnologiyalarin
tothiqi  Gglin  zoruri bilik vo bacarigqlara malik insan
resurslarinin ¢atigmazligi sebobindon daha da ¢atinlogmisdir
[11].

B. Huquqi aspektlar

IKT-nin insan hoyatimin biitin  sferalarma  siirotli
inteqrasiyas1 6z tasirini cinayat amollorinin do kibermokana
transformasiyasi formasinda gostormisdir. Kibermokanda iso
hoyata kecirilmis foaliyyatin biitlin morhalalori rogamsal
izlorlo miisayist olunur ki, bunlar da onlarin izlanils bilonliyini
tomin edir. Kibercinayatlo miibarizs aspektindon gotirildikds
bu izlar stibuti shomiyyato malikdir.

Lakin, Big Data konsepsiyast aragdirma iiclin lazimi
molumatlara limitsiz ¢ixisin olde olunmasi va bitin onlayn
foaliyyatlorin izlonilmosi vasitesi kimi gobul edilmamolidir.
Bir torofdon, onlayn faaliyystin izlonilabilonliyi cinayatlorin
sayi1 azaldan 3 prinsipial faktordan biri kimi muihim
ohomiyyst dasiyir. Belo ki, butin hallarda izlonilmo vo
muosyyan oluna bilmo imkaninin yitksok oldugunu dork etms
soxsin cinayatkar amolin icrasindan ¢okinmasilo naticalons
bilor [12]. Digar torofdonss bu, osassiz onlayn nazarst vo
internet trafiki barado molumat bazalarindaki molumatlarin
asanligla olo kegirilmasine zomin yaradir. Naticods yuxarida
geyd olunmus texniki imkanlarla yanasi Big Data soxsi
molumatlarmm subyektiv va gorozli mogsadlor gin oalds
olunmasi va istifadasi iglin ds potensiala ¢gevrilmisdir. Edward
Snowden torsfindon ABS Milli Tahliikasizlik Agentliyinin Big
Data analitikasindan fardlorin vo toskilatlarin kommunikasiya
Vo yazigsmalarimm sistemli sokildo izonilmosi ilo bagh
ictimaiyyoto  Otiiriilmiis molumatlar bu clr sui-istifads
hallarma misal kimi gostorilo bilor. Onu da olava etmok
lazimdir ki, Snowden torofindon verilmis molumatlar
Umumilikds Big Data analitikasimin niifuzuna da manfi tasir
gOstormisdir [13].

Qeyd olundugu kimi, Big Data-nin yaratdigi imkanlardan
sui-istifads ayri-segkiliyin yaranmasina da gotirib ¢ixara bilar.
Belo ki, diskresion salahiyyotlorin icrast zamani hlqug-
muhafize orqanlar torsfindon Big Data analitikast naticasinds
oldo olunmus molumatlar osasinda subyektiv vo tam
osaslandirilmamis qgorarlarin da gobul edilmasi mimkindur.
Bundan basqa, Big Data anonimlik vo konfidensialligin
gorunmasi 6niindaki texniki maneslori aradan qaldirdig iigiin
bu anlayislar daha aciq bir hadof formasimi almigdir. Bu isa
sui-istifadeys zomin yaradan slavs hallar gisminds ¢ixis etmo
imkanimin yaranmasi demakdir. Big Data-nin bu manfi
cohatlorinin aradan qaldirilmasinda qanunvericiliyin taloblori
muoayyan rola malikdir. Eyni zamanda, bu talablor Big Data-
nin hom da ganuni moagsadler namins istifadasi prosesini
mirakkoblosdirir.
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Belo ki, mohkemolar vo cinayat prosesinin istirakg¢ilart
torofindon Azorbaycan Respublikasi Konstitusiyasina vo
Cinayat-Prosessual Macallosine, Azarbaycan Respublikasinin
digar ganunlarina, habelo Azarbaycan Respublikasinin torafdar
¢ixdig1 beynalxalq migavilalora bitiin hallarda ciddi riayst
olunmas1 qanunguluq prinsipinin osasini togkil edir. Habels,
dovlat har kosin yazigma, telefon danisiqlari, pogt, teleqraf vo
digar rabito vasitolori ilo 6tirllon malumatin sirrini saxlamaq
hiququna tominat verir [14]. Cinayst-muhakimo icraatimin
vozifalorinin icrast zamami insan vo Votondas hiiquq vo
azadliglarmm qanunsuz mohdudlagdirilmasi  hallarindan
mudafis, habelo har bir cinayst togibinin ganuniliyi vo
asasliligiin tamini onun asas prinsiplori va sortlorinin toyinati
gisminda ¢ixis etdiyini do nozero almaq vacibdir [15]. Bunlar
iso Big Data analitika vo Big Data mining-in praktikada totbiqi
zamani riayat olunmali olan standartlarin yiiksokliyi barodo
ilkin manzaro yaradir.

Onu da geyd etmok lazimdir ki, Cinayoat-Prosessual
Macollo ilo mioyyon edilmis hallarda cinayat prosesi
prinsiplarinin vo ya sortlorinin pozulmasi cinayat toqibi Uzro
basa catmig icraatin etibarsiz sayilmasina, onun gedisindo
gobul edilmis qorarlarin  logvino, yaxud toplanmisg
materiallarin ~ siibutedici qiivvosinin  olmamasi  qonastino
galmays sabab ola bilor [15]. Bu isa 0 demokdir ki, Big Data-
nin totbiginin har hansi bir elementi vo ya marhalssi
ganunvericiliyin toloblorinin pozulmasi ilo miisayist olunursa,
bu istigamotds aparilan prosessual harokatlor noticasinds olda
olunmus siibut vo materiallarin prosessual ganunvericiliys
gora hiquqgi glvvesi olmur [15]. Bu iso Big Data—nin tatbiqi
ilo baglh tonzimloma moasalalorinin milli ganunvercilikds
tosbitini sortlondirir.

NOTICO

Big Data kibercinayotlo mibarizo sahssinds potensial
imkanlara malik olsa da, onun tatbiqi prosesindo bir sira
texniki vo hiiqugi maneslor ortaya ¢ixir. Bu manealorin boylk
hissosi  comiyystin  idaro  olunmasi {iglin  yaradilmig
mexanizmlorin  kibermokanda totbigi (¢lin tam uygun
olmamasi noticasinde meydana golir. Belaliklo do, resurs
catisgmazligi 6ziinii bir nega mustovido daha koskin sokilds
gOstarmoys baslamisdir. Basqa s6zls, texniki, institutsional,
hiiqugi Vo insan resurlarinin catismazligi KT sahosindo
idaroetmonin  vo voziyysti nozarot altinda  saxlamagmn
¢otinlogmoasi vo miirokkablosmasilo noticolonmisdir.

Kibermokanda tosokkiil tapmis cinayatlorlo milbarizo
mexanizmlorinin yaradilmasi bu resurslarin har biri ilo baglh
catismazhi@in aradan qaldirilmasi t¢iin kompleks tadbirlorin
totbiqini sortlondirir. Bu ciir todbirlor analoji olarag Big
Datanin da Kibercinaystlo mibarizods effektivliyi va
Samaraliliyinin artirilmast mogsadila tatbiq olunmasi igiin
zaruridir.

Big Data-min tetbiginin 6niinds yaranmis manealarin
aradan qaldirilmas1 {iglin ilkin olaraq onun tatbiginin
ganuniliyinin tomini {i¢iin addimlar atilmalidir. Bunun Ugiin
iso miivafiq qanunvericiliyin texnoloji innovasiyalarin inkisafi
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Vo totbigini, habelo praktikaya siretli inteqrasiyasini
dostokloyacok istigamotdo inkisaf etdirilmosi  zoruridir.
Qanunvericiliyin -~ tokmillosdirilmasi ~ insan  hlquq va

azadliglarinin yiiksok Saviyyads tominati mogsadine Xidmot
etmoklo  biitin moarhslolords  votondaglarin  da  prosesda
yaxindan istiraki ilo miisayiot olunmalidir.

Eyni zamanda, kibercinaystlo mubarizoni hoyata kegiron
hliqug-miihafiza vo tohllkasizlik orqanlart subyektlorinin bu
sahodo mivafiq bilik va bacariglarinin artirilmast mogsadilo
mutomadi todbirlorin hoyata Kkegirilmosi, habelo texnoloji
innovasiyalar sahasindo onlar daim yenilonmis molumatlarla
tomin olunmalidir. Bu, hamginin Big Data-nin analitika
moqsadilo totbigi i¢lin colb olunmus texniki resurslarin daha
effektiv vo daha samorali istifadasi Ggln zoruridir.
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