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Xilasa Kompiiter saboklarinin tahlukasizliyinin  tamin
olunmasi v prosesin optimallagdirilmasi iiciin bir ¢ox vasitalor
mdvcuddur.  Moalumdur ki, tehlikalorin yaranmasimin asas
sabablorindan biri sobaka trafikinds anomal vo qgeyri profil
trafikin generasiya olunmasidir. Bunlar1 nazars alaraq saboks
trafikinda istifadagilorin profilinin miiayyan olunmasi iigiin vasita
islonib  hazirlanmsdir.  Istifadacilorin  profilinin  miayyan
olunmasi iiciin K-orta klasterizasiya metodu tatbiq olunmusdur.
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I. GIRIS

Internet vasitasilo qloballasan diinyada hor bir resurs va ya
informasiyan1 siirotlo oldo etmok ¢ox asan olmusdur. Bu
informasiya comiyysti ndqgteyi nozarindon ¢ox mishot haldir.
Amma bildiyimiz kimi generasiya olunan informasiyalarin he¢
do hamis1 mogsadsuygun olmur. Bu iso 6z ndvbosinds
kompiiter sobokolorinds lazimsiz yik yaradarag olago
kanallarinin slyetonlik gabiliyystini asagi salir. Bu hadiso
sobokadon istifado prosesini davranig profilina
uygunlasdirmayan korporativ sobokolorin gec-tez qarsilasa
bilocayi hadisalordandir.

Symantec sirkatinin 2014-ci ildo verdiyi hesabata osason
[1], bir gin orzinds veb-resurslarda gargist alinan hiicumlarin
sayl 586700 — o borabordir. Bunlar1 nozoro alaraq, soboks
istifadagilorinin korporativ resurslardan diizgun istifads edorok
tohdidlarlo garsilasmamasi, mohdud olan informasiya kanalin
yersiz yuklomomasi va faydali ig qgabiliyyatinin yuksaldilmasi
ticiin soboka trafikinin klasterizasiya metodu osasinda soboka
trafikinds istifadacilorin davranig profilinin (bundan sonra
istifadogi profili) misyyon olunmasi toklif olunur. Soboka
trafikinin -~ monitoringi  vasitesilo  almman  verilonlorin
klasterizasiya doyorlori osasinda analizi aparilaraq miiyyan
istifadoginin ~ davrams  klasterlori vo  bu  prosesin
reallagdirilmas1  K-Orta klasterizasiya algoritmi vasitasilo
hoyata kegirilir.

1. ODLAQODAR TODQIQATLARIN ANALIZi

Sabaka trafikinin identifikasiyasi vo kateqoriyalagdirilmasi
soboko idarcolunmasmin osas elemetlorindon biridir, buna
axmin prioritetlogdirilmasi, trafikin formalasdirilmast vo
siyasati, diagnostik monitoringi misal gstirmak olar.

Butun diinyada IP gobokalor vasitasilo boylk hocmli
informasiyalar otirllur ve gabul olunur. Mutaxassisler butun
bu prosesi nozarstds saxlayir vo bunun vasitssilo tohdidlori
mioyyon edorok aradan qaldirirlar. IP paketlor istifadogilor
haqqinda bir ¢ox informasiyani oldo etmays imkan verir. IP
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paketlori analizin edorok sobokonin idarsolunmasi vo
optimimallagdirilmasi, tohdidlorin aradan qaldirilmasi zamani
informasiya monbayi kimi istifade etmok mumkiindur. [2]-do
IP paketlorin basliglarindan istifado edorok sobokonin axin
prosesini vo istifadogilorin davramis profilini genis formada
izah edon coxsoviyyali klasterizasiya metodu toklif olunur.
Olavs olaraq demak lazimdir ki, IP paketlorin basliglarindan
istifado edoarok aparilan analiz prosesi istifadogGilorin goxsi
molumat toxunulmazlhigimi tomin edir.

Soboko trafiki vo ya Umumiyyotlo soboks haqqinda
toplanmis log-fayllar vasitosilo anomaliyalarin va tahdilarin
agkarlanmasini hoyata kegirmok olar. Bu proses lgtn mixtslif
metodlardan, vasitolordon istifads olunur. Masalon, [3]-do K-
Orta Klasterlogsmso algoritmindon istifado edorak trafik axininda
anomaliyalar1 askarlamaq toklif olunur. Soboko trafikinin
isarolonmomis verilonlori iki klastera bélindr, bunlar normal
vo anomal trafiklordir. Yeni monitoring verilonlorindo
anomaliyalarin askarlanmasi osasinda effektiv masafonin
secilmoasi U¢lin mlayyan olunmus klasterlordo sablon olaraq
agirliq markoazi istifads olunur.

Moarkozi idarsetmo olmadan 0zl teskilatlanan vo nozarot
prosesi  olmayan  klasterlosmo  metodu on  yeni
yaxinlagsmalardan biridir. Bunun ¢tin [4]-ds qarsiligh oslagays
osaslanan qarisqa davramisi metodu istifado olunur. Bu
metodun Ustlinliyd ondan ibaratdir ki, ilkin verilonlors vo ya
Klasterlorin saymin avvalcodon milayyan olunmasina ehtiyac
yoxdur. Virtual qarisqalar hor biri ayri-ayriliqda sobokoni
todgiq edorok klasterlomo prosesini yerins yetirirlor. Amma bu
yeni metod olduguna goro aparilan prosesin dagiqlik omsali
stibho dogurur.

“Machine learning” yanasmasi saboksa trafikindo anomal
axmlarin  unikal statistik xarakteristikalara osaslanaraq
miayyan olunmast i¢iin genis istifado olunur. Qeyri-salis
Klasterlosdirmo ononovi Klasterlosdirmoys nozoron daha
cevikdir, midaxilolorin askarlanmas1 va verilonlorin tobii
emali ti¢iin daha moagsadouygundur [5].

Bir ¢ox klasterlogsdirmo  metodlart  midaxilalorin
agkarlanmasi iicin normal vo anomal trafikin ayrilmasini
nozords tutur. Klasterlogsdirmo metodlar1 trafik sessiyalarinin
forglorint vo oxsarliglarini tapmagq, onlarin har birini mivafig
gruplara bélarak tasnif etmok Ugtlin tatbiq edilir [6]. Bu gruplar
onlara verilmis nisanlar ilo tomsil olunur. Daha sonra bu
niganlar daxil olan gabaka trafikinin noviinii proqnozlagdirmaq
tcun istifads olunur.
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Sabako trafikinin tez vo daqiq indentifikasiyast QoS-un
idaro edilmasi, soboka tohliikasizliyinin monitoringi veo s.
funksiyalar G¢lin on vacib mosalolordan biridir. Lakin son
zamanlar P2P-dan istifado edon qovsaglar ¢oxalib va onlar
mixtolif portlardan istifado edorok 6ziini har hansi qurgu,
lazzimli molumat axini vo ya sifrlonmis molumat axim altinda
gizladarak lazimsiz informasiya axinini generasiya edirlar. Bu
halda klassik yanagmalar sayilan “port mapping” vo Yya
“payload analysis” yanagmalarimin istifadosi effektiv deyil.
Alternativ yanagma gobokods TCP trafiki ilo slagodar ilk bir
nego paket daxilinds davranisi todqiq edorok klassifikasiya
etmokdir. Bu galocokdos biitiin informasiyani klasterlogdirarok
identifikasiya prosesini asanlagdirmaq {iiglin istifado etmoyo
imkan verardi [7].

1. VEB LOQ FAYLLAR

Verilonlor  5000-don ¢ox IP dnvandan ibarat olan
AzScienceNet soboko mihitindo toplanib vo bu soboko do
ozliyinda bir neco xirda sobokays béliiniir. Istifadagilorin
moxfiliyinin  pozulmamast moqsadilo ilo  AzScienceNet
sobokasinin istifadagi siyasoatine asaslanmis vo oslava olaraqg
istifadogilor kimliyi hagqqinda verilonlor adsizlagdirilmigdir. Bu
verilonlor 10 doayisondon ibarotdir [7], bunlar codval 1-ds
gOstorilmisdir.

Codval 1-do gostorilon 7 doyisoni asagidaki kimi izah etmok
olar:

1. Unix zaman damgasi — bu Squid taroafindon amaliyyatin
geyd olundugu vaxtdir vo bir gayda olarag amoliyyatin
hoyat dovriiniin bitdiyi vaxti yoni, miraciot olunan
informasiya tomamils oldo olundugu vaxti gqeyd edir.
Omoliyyat zamani1 - amaliyyatda kesda na gadar zaman
kecirdiyini geyd edir. Yoni, HTTP paketlorin amaliyyat
baglayandan son bayt 6tiiriilons godar olan zaman kasiyi.
Unix zaman damg@asinin geyd etdiyi vaxtdan amoliyyat
zamanini ¢ixdigimiz halda smaliyyatin baglama anini olds
etmok mimkundr.

Lokal IP dnvan — informasiya tg¢un miraciot edon IP
Unvanlar geyd olunur.

Natica kodlar1 — 6ziinds miraciatlorin cavablandirilmasi,
imtina olunmasi va s. haqqinda malumat toplayir.

Hocm (bayt) - Gondoarilon va gobul olunan bitin
paketlarin kontent hacmi geyds alinir. Bu Gmumi trafikin
hacmini miayyan etmoak lglin vacibdir.

Sorgu metodu — adaton boylk horflorlo yazilmis kigik
ingilis sdzlorindan ibarot olur GET, HEAD vs s. Bu
metodlar osasinda veb resurs istifadaginin ns ti¢iin sorgu
gondordiyini miiayyan edir vo ona uygun cavab verir.
URL (Uniform Resource Locator) — soboks istifadogilori
torafindan miracist olunan URL liklar geyd olunur.
lerarxiya kodu — muracistlorin emal formalar1 hagqqinda
molumat verir. Masalan miiraciat bir basa cavablandirildi
Va ya partnyor servers géndarildi va s.

Tayinat IP-si — muracists cavab veran IP nvan.

.Mazmun — HTTP cavabin bagliginda yerlagir va obyektin
mazmun novini gostarir.
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indeks Dayisoenlarin tosviri

Unix zaman damgast
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Codval 1. Squid loq dayigonlarinin tosviri

Bitin bu molumatlar Squid proxy server vasitasilo
toplanir. Squid proxy server [8] - soboko trafikinin log
fayllarmin ~ toplanmasi  vo idaro olunmasi prosesini
reallasdirmaq iiciin istifado edilir. Squid proxy server acgiq
kodlu program tominatidir va bir giin arzinds internetls isloyan
istifadogilorin sayr 2000-don ¢ox olan boyiik sobakalords
istifado olunmas1 oalverislidir. Squid proxy serverin 0Sas
tstlinliiyii keslonon proxy server olmasidir, bu halda miiracist
olunan resurslar kesdo toplanir vo onlara yenidon miracist
olundugu halda emal prosesi nisbaton daha surotlo sona ¢atir.
Bu da 6z ndvbasinda gobakanin slyetonliyino musbot tosir
gOstarir. Squid proxy server vasitosilo toplanan log fayllar
xUsusi verilonlor bazasinda toplanaraq analiz prosesindo
istifado olunur.

IV. LOQ MBLUMATLARIN TOMIZLONMOSI

Squid proxy server vasitasilo toplanan loq fayllar mixtolif
interpretasiyalar ¢lin genis imkanlar yaradir. Bu da 06z
ndvbosinds bir név log fayldan muxtalif mogsadlor Ggun
istifado edilmosina sorait yaradir. Coadval 2-do squid loq
serverin topladigi verilonlor gostorilmisdir. Amma konkret
olarag bu mogalo ¢argivasinds squid proxy serverin togdim
etdiyi 10 doyisonin hamisina ehtiyac yoxdur. Informasiya
tohllkasizliyi yanagmasinda istifadagi profilinin
identifikasiyas1 ti¢lin miiraciatin mozmunu, tayinat ip-si, http
ierarxik kodu, sorgu metodu va natica kodlar1 kimi melumatlar
gorakli deyil. Ona gorads log-fayllarin analizi zamani1 emal
prosesinin asanlagdirtlmasi ve siratlondirilmasi tgun bu
dayiganlar nazors alinmur.

V. ISTIFADSCI PROFILININ IDENTIFIKASIYASI

Istifadeginin profili dedikds - miiraciot olunan veb resurslar
asasinda tortib olunan maraglar vektoru vo tematik segimlor
nozards tutulur istifadagilorin tematik profillor toplusu matris
yaradir. Bu matrisdo har bir satir istifadoci, hor bir sutun ise
olamatlori gostarir.



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi

UNIX zaman 9mpliy  Local IP Notico ~ Hacm | Sorgu URL iyerarxi = Toyinat iP-si Moazmun
damgasi  yat ' kodlar1 ' metodu ya kodu
zamani (bayt)
(ms)
1444780867.298 39 10.100.80.51 TCP_ 10946 | GET http://pa HIER D | 216.58.208.98 application/x-
MISS/ gead2.go IRECT shockwave-flash
200 oglesyndi
cation.co
m
1444795608.042 3598 10.100.80.23 TCP_ 567 POST http://v.ic | HIER_D | 54.169.165.185 text/html
MISS/ ecentury. | IRECT
301 com/
1444795738.177 222 10.100.80.14 TCP_ 318 GET http://cod | HIER D | 23.77.228.124 application/x-
MISS/ e.createjs | IRECT javascript
304 .com
1444799392.183 38 10.100.80.61 TCP_ 345 HEAD http://ds. HIER_D | 188.43.72.35 application/octet-
MISS/ download | IREC stream
200 .windows
update.co
m

Cadval 2. Squid loq serverin topladigi verilonlor

Istifadagilorin davranis Kateqoriyalarina daxil olan resurslara
muraciotlorin tezliyindan va daxil olan trafikin hacmindan asili
olarag olamatlorin giymoti hesablanir. Modelin keyfiyyatinin
yuksaldilmasi tglin xlisusiyyatlorin normallagdirilmasi prosesi
aparilaraq [0;1] araligina gatirilir.

Olamatlorin  lahiyslondirmo  prosesi  bitdikdon sonra,
modelin qurulmasi {igiin daha informativ vo dolgun olamatlor
secilir. Bu emal olunan molumatlarin hacmini azaldir, yenidon
tolim  prosesindon  ke¢momasino  sorait  yaradir  vo
Umumiyyatls, modelin keyfiyyatini yukssldir. Baxilan halda
resurlar  tematik  kateqoriyalara uygun  qruplagdirilir.
Moalumdur ki, bir tematik kateqoriyaya aid ola bilon resurslar
muixtalif manbalards yerlags bilar.

Data mining mosalasinin ilkin  marhalosi  olamatlorin
layihalondirilmosidir (feature engineering). Bu an masuliyyatli
Vo aziyyatli marhols olmasi ilo yanasi, prosesin naticasine bir-
baga tosir edir. Baxilan halda obyeklor kimi goboko
istifadagilori, slamatlor kimi iso onlarin miiracist etdiyi veb-
resurslar nozords tutulur. Bu olamatlarin tosviri nsticasinds
istifadogilorin tematik profili formalagir. Noticodo informativ
olamatlordon ibarst olan istifadocilor/kateqoriyalar matrisini
oldo edirik. Alinmig matris boyik 6lgllara malikdir (cod. 3),

klasterizasiya masalosini hall etmok t¢lin ¢ox siratli vo sado
olmasidir. ©gar, X = {xy, ..., x, } iso verilonlar toplusu n trafik
sessiyalarindan ibaratdir. Hor bir trafik-sessiyasi d-0lculi
Evklid muhitindo bir verilondir. x; = (fy, ..., f4) , i trafik-
sessiyast l¢lin  fi, ..., f; oldugu halda d xususiyystlor
doyoridir. Osas moqsad trafik-sessiyalarmi ilo  klasterlora
bdlmakdir. Bu proses zamani, n verilanlarlo mivafiq K klaster
“sentroid”-lori arasindaki moasafo minimum olsun. Hoar bir
klasterin sentroid kimi taninan moarkazi u;, var vo bu qrupun
tomsilgisi hesab edils bilor.

Belo ki, K-orta alqoritminin girisi “nxd” verilonlor matrisi
n — don ibarstdir, K Klasterlorin say1 vo ilkin verilonlor iso
sentroidlordir. Burada algoritmin asagidaki morholalardon
ibarotdir:

1. ilk olaraq “sentroid” qruplarmi tamsil edacok K noqtalor
mUayyan olunmalidir;

2. Hor bir verilon ilo on yaxin “sentroid” arasinda Evklid-
mosafosini hesablamaq udcin (1) tenliyindon istifads
olunur:

Katl/ Kat2/ Kat3/ Katl/ Kat2/ zaman | Kat3/zaman | Katl/ mira. Kat2/ mira. Kat3/ mira.
hacm hacm hacm zaman

ist1 12Gb 6Gb 800Mb 126doq 98daq 22doq 5355 4742 1586

ist2 14Gb 4,8Gb 350Mb 148daq 71doq 18doq 10163 3102 1475

ist3 3,1Gb 2,7Gb 787Mb 78dsq 38doq 28daq 608 1554 3217

Cadval 3. informativ alamatlorden ibarat olan istifadagilor/kateqoriyalar matrisini

bununla bels seyrok matris formasindadir (sparse matrix).

VI. K-ORTA ALQORITMI

Istifadogi profilinin klasterizasiyas1 iigiin biz K-Orta
algoritmini istifado edoacayik. Buna sobob K-Orta algoritmin
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1

N .\ (1)
moasafo(x,y) = | ) (i = %)
i=1
3. BOtin néqtelor mioyyan olundugdan sonra, K

sentroidlorin mdvgelori yenidon hesablanir vo bu o
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demokdir ki, bultlin nogtolorin ortast yenidon tayin
olunur.

2-ci va 3-cli band sentroidlor movaeyini doyismoyanadak
tokrarlanmalidir.

VII. KLASTERLORIN SAYININ SECILMOSI

Bu bolmodo K-orta algoritmini totbiq etmozdon 06nco
klasterlorin sayin1 neca sec¢diyimiz izah olunacag. Birinci,
nogto vo cetroid arasindaki mosafoni mioyyan edon klaster-
daxili masafa 6lculir. Bundan sonra batiin bu masslorin orta
muoayyan olunur (2):

K

d 'l'—lzz 2
axili =N lx — x|l

i=1 x€C;

O]

buradan, N sessiyalarin (ndqtelorin) say1, K klasterlorin say, z;
iso C; klasterin sentroididir. Sonra isa klasterlor-arast moasafa
Ol¢ilmalidir vo onlar bir birlarindan no godor uzag olsa o
godar yaxsidir. Bunun {igiin diistur (3) istifado olunur:

2
arast = min|(||z; — z; ,i=12,...,.K—1;
(ERETY o
j=i+1,..,K

Dustur (4) ilo verilmis etibarlilig-6l¢ustinun minimum doayari,
K klasterlorin sayimi1 misyysn etmok tigiin istifads olunur:

daxili

olgli = (4)

arast
VIII. TOTBIQ

Klasterizasiya modelinin totbigi naticasinds, mioyyan
klasterlor formalasmigdir. Klasterlori osason formalasdiran
sosial gobokalor, video resurslar vo elmi-praktiki resurslardir
(sok. 1). Sokil 1 — do gostorilon notico 20 klaster gin
bigml.com resursu [9] vasitosilo sldo edilmigdir. ©On ¢ox
muiaraciot olunan A klasteri elmi-praktiki resurslardan
ibarotdir. 2-ci an ¢ox miracist olunan B klasteri iso sosial
sobakalordir. C Klasteridir iso, video resurslara olan
muraciotlordan ibarstdir. Digar klasterlors iso miracistlor daha
azdir. Ciinki, istifadagilorin ¢oxsu lazim olan informasiyanin
¢ox hissasini sosial sabakalordan va video resurslardan alirlar.

°
& A Klasteri
o
L o
_ e / B Klasteri
®
®
3 .’—/\_ C Klasteri

o
e
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NOTICO

Bu mogalado, AzScienceNet istifadocilorinin,
klasterizasiyasi asasinda profilinin misyyan olunmasi vasitasi
islonib hazirlanmigdir. Bunun {igiin klasterizasiya metodlarinin
icinds on suratli vo sado model olan K-Orta se¢ilmisdir. Bu
prosesin osas mogsadi soboko resurslarinin mogseds uygun
paylanmasi, soboko trafikinin optimallagdirilmasi, anomal
aktivliyin  monboyinin  musyyon olunmasi vs tohdidlorin
vaxtinda aradan galdirilmasini tamin etmokdir.
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