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Xiilaso— Magaloda bulud texnologiyalarinin dévlet sektorunda
tothbiginin miiasir vaziyyati analiz edilir. “Dévlet buludu”
anlayisina aydinhq gatirilir, bulud texnologiyalariin e-dévlat
platformasinda istifadasinin iistiinliiklori vo istifadasi talablari
aragdirilir, dovlat buludunun genis tatbigine manes téradan ciddi
problemlar miiayyan edilir.

Acar sézlor - bulud texnologiyalar, e-diviat, gov-cloud, xidmat,
interoperabellik, tatbig modeli

I GIRIS

Bulud texnologiyalar1 6ziiniin bir sira ustiinliiklorine goro
artiq coxsaylt saholors niifuz etmisdir. Xorclora gonaot,
miqyaslanma imkaninin olmasi, ¢eviklik, yiiksok olgatanhq vo
digar dstiinliiklori bulud texnologiyalarini e-dovlat {igin do
maragli etmigdir. Artiq bulud texnologiyalar1 bir ¢ox o6lkalorin
dovlet  siyasatinin  prioritet istigamatlorine  ¢evrilmisdir.
Diinyanin oksor o6lkalori bulud texnologiyalarimin  dévlot
xidmoatlari tiglin faydasinmi gobul edir vo artiq 6zlarinin bulud
sistemlorini yaratmigdir. Bundan olave bir ¢ox dlkolor bulud
texnologiyalarindan galocokds istifado etmok magsadi ilo bu
texnologiyani 6zlorinin milli IT strategiyasmna daxil etmisdir.

Bulud texnologiyalarinin dovlat sektoru tigiin mithiimliiytii
homginin bir sira Avropa qurumlarimin tolimatlarinda da
vurgulanmigdir.  MasSalon, Avropa Komissiyast  bulud
texnologiyalarinin tatbigi messlolorini 2020-ci il tgiin gobul
etdiyi rogomsal tadbirlor planina daxil etmisdir [1]. Orada
gostarilir ki, “Avropa Birliyino daxil olan bitiin 6lkalor
xiisuson dovlot vo elmi todqiqatlar {iclin nozords tutulmus
“bulud texnologiyalar1” strategiyas1 qobul etmslidir”. Bundan
olavo, ENISA (European Union Agency for Network and
Information Security) 2010-cu ildo gobul etdiyi sonadds elmi
todqiqatlarin aparilmast lazim galon 5 vacib sahonin sirasinda
bulud texnologiyalarini birinci mévgeds gostormisdir [2].

Bu tolimatlar bir daha onu gostorir Ki, bulud texnologiyalari
artiq dovlot siyasstinin baglica todbirlor planinin torkib
hissasini toskil edir vo galocokds do toskil edacokdir.

Bu sobabdon bulud texnologiyalarinin dovlat sektorunda
totbiginin miiasir vaziyyatinin analiz edilmosi vacib masals
hesab olunur.

Toqdim olunan isdo bulud texnologiyalarmin dovlst
sektorunda tetbiqinin miiasir vaziyyati analiz edilir. Dovlot
buludu anlayisina aydinliq gatirilir, bulud texnologiyalarinin e-
dovlat platformasinda istifadasinin istinliiklori vo istifadasi
tolablori arasdirilir, dévlst buludunun genis totbigine manes
toradan problemlor miiayyan edilir.
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Il. DOVLOT BULUDU ANLAYISI

Bulud texnologiyalarina NIST (National Institute of
Standards and Technology) toskilati torsfindon standart torif
verildiyina baxmayaraq [3, 4] Dévlot buludu anlayisina halo
standart torif formalagsmamusdir, lakin bu anlayis1 konseptual
olaraq asagidaki kimi sorh edirlor:

Daéviat buludu (gov-Cloud) — xidmatlori dovlstin vo Avropa
Birliyinin tohliikesizlik, gizlilik (privacy) vo dayanigliq

sahosindoki  qanunvericilik aktlarma tam cavab veran
platformadir.

Dovlaot  buludu  (gov-Cloud)  —dovlet  orqanlarina
(xidmatlorin  daxili  teqdim edilmasi), vatondaglara vo

milossiselora (xidmatlorin konara togdim edilmosi) servislor
taqdim edon totbig modelidir.

Bu toriflorin  hor biri virtuallasma vo veb-servis
texnologiyasini asas gotiiriir vo moagsadi resurslar1 konsolido
etmoklo dovlat verilon morkazlorinin sayini azaltmaqdir. Lakin
dovlat buludu yalmz virtuallasma texnologiyasina osaslanan
morkazlogdirilmis platforma demok deyil. Biitiin bunlar1 nozors
alarag ENISA toskilati dovlot buluduna asagidaki torifi verir

[5]:

Déviat buludu — autentifikasiya, saxlanc, senadlorin idars
edilmasi, sonad dovriyyasinin idars edilmosi kimi fundamental
xidmatlor togdim edon totbig modelidir. Bu modeldon dévlat
agentliklari vo nazirliklori votondaslara vo 6zal toskilatlara e-
dovlat xidmatlori gostormak igiin istifads edir.

ENISA togkilati asagidaki xarakteristikalar1 6dayan sistemi
(infrastruktur, platforma va xidmatlor ¢oxlugu) dévlat buludu
sistemi adlandirir [5]:

e Xiisusi (vahid Kkirayagili), ictimai (razilagdirilmig
kirayacilar ¢oxlugu) va ya timumi (¢oxkirayagili) bulud
servislori dovlat qurumlar: torofindon lokal vo ya

morkoazlosdirilmis sokilda nozarst edilo bilon olmalidir.

Dovlat rohbarliyins, vatondaglara vo 6zal togkilatlara e-
dovlet xidmotlori gostormak tigiin tokrar istifadoyo
imkan veran standart bloklardan ibarat olmalidir.

Morkozi hokumotin vo ya konar provayderlarin
(qurumlarim) nozdindo olaraq onlar torofindon idars
edilmalidir.

Infrastrukturu, platformani vo xidmotlori idars etmoyo
imkan veran miiassiso modeli olmalidir.

Infrastruktur, platforma vo Xidmatlor 6lko hokumotinin
va Avropa Birliyinin (AB) gizlilik, tehliikesizlik va
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dayaniqliq  sahasindaki  ganunvericiliyina  uygun

olmalidir.
Dovlat buludunun asagidaki xidmat névlari var:

Dévlat-Dévist  (Government to  Government).
Dovlot togkilatlar1 bulud xidmatlorini digor dovlot
toskilatlarina toqdim edir.

Dovlat-votondas (Government to Citizen). Dovlot
toskilatlar1 bulud Xidmotlorini  votondaslara (6zal
toskilatlara) toqdim edir.

Hokumotdaxili ~ (Government  internal).  Bulud

xidmotlori daxili toskilatlar ti¢iin togdim edilir.

Dévlst buludunun infrastruktur baximindan asagidaki
novlori var:

e Dovlot-Ozol (Government-Private). Dovlot organlar:

bulud xidmatlorini 6zal bulud provayderlorindon olds

edir.
o Dovlot-Dovlot  (Government-Government).  Dovlat
organlart  bulud xidmeotlorini  bulud  provayderi

salahiyyati olan digar dovlst toskilatlarindan slds edir.

I1l.  BULUD TEXNOLOGIYALARININ E-DOVLOT
PLATFORMASINDA ISTIFADSSININ USTUNLUKLORI

Bulud texnologiyalarinin dovlst sektoru iiciin bir sira
tistiinliiklori vardir [6, 7]:

Xorclora gonast. Dovlet sektorunda IT resurslara
gokilon xarclorin azaldilmasini nazards tutur.

Migyasiiliq. Faktiki tolob olunan resurslarin sarf olunma
imkani.

Istehlak faknna géra odanis (Pay-as-you-go pricing
model). Odanisin yalniz istifads edilmis resurs hacmina
g0ra hoyata kegirilmasine imkanin verilmasi.

Asan totbig. Dovlot sektorlar1 aparat vo ya program
tominat1 lisenziyast almadan, onlar yalniz bulud
provayderinin IT infrastrukturundan istifado etmok
imkani olds edir.

Asagr istismar. Bu xisusiyyot texniki xidmot
problemlorinin azaldigin1 gostorir. Masalon, program
tominatlarimin  tozolonmoasi  prosesi  birbasa bulud
provayderi tarafindon hoyata kegirilir.

Ol¢atanly. Buludlardan istifado totbiglorin
osl¢atanhiginin artmasini tomin edos bilir. Totbiglor diinya
lizro paylanmig ayri-ayri molumat morkazlorinds
yerlogdirils bilir. Bu malumat morkazlorindan hor hansi
birinin siradan ¢ixmasi halinda totbiglerin  bulud
provayderinin digor molumat morkoszinds emali davam
etdirilo bilir.

Bulud texnologiyalariin dovlet sektoru ii¢iin asagidaki
diger tstlinliiklori do gostarilir [8]:

Yiiksok c¢eviklik (Increased flexibility). Tatbiglordon
ehtiyac oldugda istifadesinin miimkiinliiyii.
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Hor vyerdan giris (Access anywhere). Dovlat
xidmoatlorinin vo sanadlorin miixtolif kompiiterlor vo ya
portativ qurgular (masalon, laptop, notpadlar, mobil
telefonlar va s.) vasitosilo istonilon mokandan oldo
edilmasinin miimkiinliiyii.

Elastiklik (Elasticity). Resurslarin ehtiyac olduqgda olavo
edilmasi vs ya konarlagdirilmast imkana.

Istifadonin  asanhgr (Easy to implement). Aparat
vasitolorinin, program tominati lisenziyalarinin satin
alinmasina ehtiyacin olmamasi.

Xidmat keyfiyyati (Service quality). Dayanigl: Xidmatlor,
boyiik saxlanc vo boyiik kompiiter imkanlarinin olmast.

Kritik olmayan tatbiglor iizarinda hiiquqlarin otiiriilmasi
(Delegate non-critical applications). Kritik olmayan
tothiglorin  servis provayderlorine havalo  edilmasi
imkani.

Program tominati yenilomolarinin  alcatan  olmasi
(Availability of software updates). Program tominati
yenilomoalorinin avtomatik olmasi togkilatlara imkan
verir ki, onlar saticiya yeni alig doyori 6domadon son
versiya program tominatlari alds edo bilsin.

Sonadlorin paylasiimasi va qrup amokdashgr (Sharing
documents and group collaboration). Totbiglorin vo
sonadlorin diinyanin istonilon yerindon olgatan olmasi
sonadlorin paylasilmasina boyiik sorait yaradir, bu isa
grup amokdasligini asanlagdirir.

Malumatlarin barpas: (data recovery). Tabii falakotlor,
dasqinlar, zolzololor, miiharibalor, daxili igtisaslar
moalumatlarin  ham itmasina, hom do Xxidmatlarin
ol¢atmaz olmasina sobob ola bilor. Buna gors do cografi
paylanmis mokanlarda ¢ox sayda ehtiyat qurgularinin
olmas:t zoruri hesab olunur. Bulud texnologiyalar
virtuallagmanin sayasinds resurslarin rezervlonmosino
Vo barpa olunmasina imkan yaradir.

Paylanmig  molumat moarkazlori  (Distributed Data
Centers). IKT osasinda dovlet xidmotlori gdstoron
togkilatlarin infrastrukturu virus hiicumlari, hakerlar,
yang, terrorgu kimi qiivvalorin tasirine moruz gala
bilir. Paylanmig malumat morkazlori bu nov folakatlora
qarst imtinalara dayanigligi tomin edir.

IV. BULUD MODELLSRININ E-DOVLAT PLATFORMASINDA
ISTIFADOSI TOLOBLORI

Bulud texnologiyast hom xidmot soklindo hom da totbiq
modellori  soklinds istifado oluna bilir. Oksor e-dovlst
platformalarinda hassas molumatlar emal olunur. Bu ssbabdon
e-dovlot platformasina totbiq olunacag bulud modelinin
secimino ciddi digget yetirilmolidir. Bu magsadlo ENISA
2011-ci ildo dévlat organlart Giglin tolimat hazirlamisdir [9]. Bu
tolimatda dovlast sektorunun bulud texnologiyalarinin nviiniin
se¢iminda onlara komoklik etmok {iglin tohliikesizlik faktorlart
milayyan etmisdir. Bundan slave ENISA 2013-cii ilds darc
etdirdiyi sonoddo [5] Uzv Dévlotlordo buludlarin  dévlet
sektorunda totbiginin méveud vaziyyatini aks etdiran tolimat da
hazirlamisdir. Bu sanadin mogsadi Uzv Dévlatlorin milli bulud
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strategiyasimin icra saviyyasini giymatlondirmok, moéveud
manealori miioyyan etmok, bu maneolori aradan qaldirmaq
tglin tokliflor formalagdirmaqdir.

V. AVROPA OLKSLORINDS BULUD TEXNOLOGIYALARININ
E-DOVLOT PLATFORMASINA TOTBIQININ vozlYYoTI

Bulud texnologiyalarinin e-d6vlat platformasina tatbigi
artiq realliga ¢evrilmisdir. Bir ¢ox oOlkalor, xiisuson oksar
Avropa olkslari artiq bulud texnologiyalarin1 dévlst sektoruna
totbiq etmis, bozilori iso bu prosesi hoyata kegirmoyi
planlagdirir. Milli bulud strategiyasinin, dovlet buludunun
yaradilmasi layihslorinin olub-olmamasi vo s. kimi meyarlara
g6ra AB-na daxil 6lkalorin dovlat buludunun totbig saviyyasini
gostaran klassifikasiyasi aparilmigdir [5].

Avstriya

Avstriya holo do bulud texnologiyalarim1 dévlot sektoruna
totbiq etmomisdir. Lakin Avstriyanin e-dovlat tigiin Ragomsal
Avstriya  Platformast  agentliyi  2012-ci  ildo  bulud
texnologiyalarinin dovlat sektorunda tatbigi masalalorini shats
edon memorandum imzalamisdir. Bu memorandumda osason
bulud texnologiyalarimin dévlat sektoruna totbiginin hiiquqi,
toskilati, iqtisadi vo texniki aspektlori, risklori sorh olunur. Bu
Sonodo goro Avstriya e-dovlst platformasinda galocokds
xiisusi, ictimai Vo ya tmumi bulud modellorindon istifado
etmoyi planlagdirir. Bundan basqa onlar biitiin - xidmat
modellarinin do istifadssina forg qgoymur.

Avstriya  bulud texnologiyalarinin  dovlet  sektoruna
tothigine maneo olan osas faktorlar sirasina tohliikasizliyi,
verilonlarin miihafizasini, provayders bagliligi, alinti risklorini
(diger texnologiyalara xas olan risklor) aid edir.

Danimarka

Danimarkanin ~ Yerli Oziiniiidareetmo  Orqam1  (Local
Government Denmark) bulud texnologiyalarinin ~ dévlat
sektoruna totbigino 2009-cu ildon baglamigsdir. KPMC [10]
toskilatinin  statistik arasdirmasma goéro Danimarka bulud
texnologiyalarinin dovlst sektoruna totbigine goére gabageil
movqedadir. Masalon, 2011-ci ildo Danimarka bosladiyyasi 6z
moktab sistemlorinds “Google Apps Services” xidmotindon e-
poct vasitosi Kimi istifads etmayi planlagdirmigsdi. Bundan
olavo, Danimarka bolodiyyssinin  satis idarolori  satig
xidmatlorini 2011-ci ildon buludlarin tizorine koglrmiisdii.
Eyni zamanda, Danimarka tohliikasizlik va gizliliklo bagh
problemlarlo  ciddi miibarizo  aparir.  Bu  mogsadlo
Danimarkanin Moalumatlarin Qorunmasi Agentliyi Mikrosoft
sirkatinin Office 3652 adli bulud xidmatine Avropa Birliyinin
Vo Danimarkanin ganunvericiliyino uygunlagdirilmasi barado
miithakimo iroli siirmiigdiir. Bundan olave www.cloud.dk
xidmoti istifadogiloro Danimarkanin  molumatlarla  bagh
ganunvericiliyi ilo tam uzlasan bulud xidmatlori toqdim edir.

Finlandiya

Finlandiyanin dovlst sektorunda bulud texnologiyalarinin
totbiqi ilo bagli har hansi bir strategiyas1 yoxdur. Dovlat yalniz
IKT xidmetlorinin morkozlosdirilmasi {i¢iin sorh xarakterli
todgigatlarin aparilmasina start vermisdir Vo bu tadgigatlarda
bulud texnologiyalarinin baglica rol oynayacagi iddia edilir.
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Bulud texnologiyalar1  Finlandiyanin ~ “Productive  and
Innovative Finland — Digital agenda for the years 2011-2020”
adli sonadinds yer almigdir [11].

Fransa

Fransada G-Cloud (Governmental Cloud) adli bulud
xidmati foaliyyot gostarir. Fransa bu layihonin hazirlanmasina
2011-ci ildon baglamigdir. G-Cloud davlat ti¢iin nozords tutulan
laaS platformasidir vo “Orange” vo “Thales” adli iki sirket
torofindon  reallagdirlmigdir.  Fransada milli  G-Cloud
platformasinin  yaradilmasinda  moagsad  ganunvericilik
mosalalari ilo baghdir. Xiisusi ilo Fransa ii¢iin yaradilan bulud
bu 6lkenin  molumatlarin  qorunmasi vo  tohlitkasizliyi
sahosindoki milli ganunvericilik aktlarina tam cavab verir.

Almaniya

Bulud texnologiyalar1 Almaniya Federal Hokumatinin IKT
strategiyasinin asas 6zoklarindan biridir. Bu strategiya 2010-cu
ildo Federal iqtisadiyyat vo Texnologiyalar Nazirliyi torofindon
gobul olunmusdur, moagsadi 2015-ci iladok Almaniyada
rogomsal golocok formalagdirmaqdir. Bulud texnologiyalari
baximindan bu strategiyanin moqsadi  6lkeds  bulud
Ximotlorinin yaradilmasina tokan vermokdir. Xiisusilo kigik vo
orta miiassisolor vo dovlat sektoru bulud texnologiyalarimin
imkanlarindan miimkiin qador siiratle yararlanmalidirlar.

Bundan olave 2012-2014-cii illori ohato edan goBerlin
layihasi, asas1t 2010-cii ildo qoyulan “Trust Cloud” vo “Cloud
Action Programme” Almaniyada bulud texnologiyalarinin
dovlat sektoruna totbigino boyiik digget ayrildigini bir daha
siibut edir.

Bulud texnologiyalarinin totbigina manes olan bir sira
problemlarin (molumatlarin tohliikesizliyi, keyfiyysto zomanat,
inteqrasiyanin asanligi, aciq standartlar vo s.) halli mosalalori
Almaniyanin “Bulud Texnologiyalarinin Foaliyyat
Programi”nda hadofa alinmigdir.

Moldova

2011-ci ildo Moldova Dévlati dovlat platformasindan bulud
texnologiyalar vasitasilo istifado olunmasini tolob kimi qarsiya
goyan “Idaraetmonin Texnoloji inkisafi {iiin Strateji Proqram”
gobul etmisdir. 2012-ci ildo Bas Nazirin geran ilo “ilk Bulud
Siyasati” qobul olunmusdur. Bu proqrama gora biitiin
nazirliklor vo dovlot organlart votondaslara, miiossisalora vo
basqa dovlst organlarma e-xidmotlori MCloud platformasi
vasitosilo toqdim etmolidir. Dovlot Bulud Platformasimin

(MCloud) ilk marholosi 2013-cii ilin fevral ayinda isa
salimmisdir.
Tiirkiya

Tirkiyodo he¢ bir milli bulud strategiyast gabul

olunmamisdir. Lakin burada bulud texnologiyalari osasinda
verilon moarkoazlorinin konsolido edilmasi strategiyasi faaliyyat
gostarir.

Votondaglara e-dovlat xidmotlori Turksat kommunikasiya
provayderi vasitasils taqdim edilir.
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Azarbaycan

Azorbaycan Respublikasinda da dovlet qurumlarinin
elektron xidmotlorini oldo etmok igiin bulud miihitindan
istifado edilmoasi planlasdirilir. Belo ki, “Azorbaycan 2020:
golacays baxig” Inkisaf Konsepsiyasinda bulud texnologiyalart
e-dovlot miihitindo elektron resurslarin etibarli saxlanmasi vo
onlara asan ¢ixigin tomin olunmasi texnologiyasi kimi
giymotlondirilir.

VI. BULUD TEXNOLOGIYALARININ E-DOVLOT
PLATFORMASINDA ISTIFADSSININ PROBLEMLORI

Bulud texnologiyalarinin dovlat sektoruna totbigine manes
toradan asas problemlar asagidakilardir [6, 12, 13]

e Tohliikasizlik (Security). Sobokonin, tatbiglorin  vo
molumatlarin  tohliikesizliyinin  tomin  olunmasina

Zomanat.

Verilonlorin qorunmasi vo uygunluq (Data protection
and compliance). Verilonlorin  qorunmasi  iizro
ganunvericilik aktlarina uygunlugun tamin edilmasi.

) verilanlarin
and data
xidmatlorin ~ vo

Interoperabellik
(Interoperability
Standartlagdirilmig
yaradilmasi.

mobilliyi
portability).
interfeyslorin

Identifikasiyanin vo girisin idars edilmesi (Identity and
access management). Dayaniqlt identifikasiya vo
autentifikasiya mexanizmlorinin yaradilmasi.

Audit (Auditing). Miifassal audit imkanlarinin olmasi.

VII. NoTica

Bulud texnologiyalarinin e-Dévlot miihitine totbigi Xorclors
ohomiyyatli doracodo gonaot etmoys, e-idaragilikdo yiiksok
somoralilik oldo  etmoys boyiik sorait yarada bilor.
Aragdirmalar gostorir ki, molumatlarin miihafizasi, agiq
standartlarin  islonmasi, interoperabelliyin  tomin edilmosi
sahasinds va hiiquq miistavisinds méveud problemlor bulud
texnologiyalarinin dovlat sektoruna totbigini longidir.
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Xiisuson diinya Olkalori bulud texnologiyalarimin dovlet
sektoruna totbiqini siiratlondirmok tigiin 6zlarinin tohliikasizlik
vo gizlilik sahassindoki qanunvericilik aktlarmi  vahid
prinsiplors uygunlagdirmalidir.
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