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Xiilasa — Elektron sistema biometrik giris e-hokumat ii¢iin an
etibarhh metodlardan biridir. 91 damarlarimn tanmnmasi
biometrik tamnma sistemlarinin an yeni iisuludur. Bu
magaleds damarlarin taninmasi sisteminds ciddi amillar ii¢iin
hallar taklif olunur.
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damar izi; damar toru

. GIRIS

Biometrika bioloji molumatlari, yani soxsin

fordi

xiisusiyyatlorini vo ya davramigini analiz edorok soxsiyyetin
taninmas1 elmidir. Hoyatimizda boyiikk ohomiyyst dasiyan
biometrik asasli taninma, etibarli identifikasiyast {igiin giiclii bir
iisuldur [1]. Biometrik sistem, fordin biometrik xiisusiyyatini va
ya davranigini todqiq ederok bazadaki molumatlarla miiqayiso
edir. Bu sistem, fordin barmaq izini, slini, ovuc igini, goziin
torlu gisasini retinasim ya da sosini arasdirdigindan hoddindon
artiq hossas olmalidir. Biitiin biometrik sistemlor asagidaki

xiisusiyyatlora malik olmalidir [2].

1. Universalhq. Biitiin  fardlorin biometrik
Xiisusiyyotlora sahib olmasidir.

2. Forqlilik. Biometrik xarakteristikanin hor insanda
forqli bir gokilds olmasidir.

3. Davamliliq. Xarakteristikanin
doyigsmomosidir.

4. Olds edilms. Biometrik xiisusiyyatlorin bazi praktik
cihazlarla 6l¢iilo bilmasidir.

5. Qobul edilmo. Fordlorin biometrik 6lgmoys vo
moalumatlarin toplanmasini inkar etmomslidir.

forqli

zamanla

Biometrik taninma sistemlori tohliikesizliyin
ohomiyyatinin siiratlo artdigi miiasir zamanda genis istifads
sahosi olan texnologiyalardan biridir.  Damar tanminma
sistemlori giinii-giindon daha ¢ox sahads istifade edilmaya
baglamigdir. Masalon, Yaponiyada bir ¢ox bank 2004-cii ilin
iyul ayindan bu giine kimi miistorilorinin goxsiyyatinin
tosdiqi Uiglin bu sistemlorden istifado edilir.  Fujitsu bu
texnologiyani elektron idarali qapi kilitloma sistemloriylo
birlosdirmisdir. Fujitsu bu totbigetmalori sensor Ol¢iilorini
kicilderok vo yoxlama siiratini artiraraq miixtslif sahslorde
istifadasini planlagdirir [3].

Il. METODLAR

Hal-hazirda bazi sistemlor barmaqlardaki inco damar
toru ilo taninma prosesini hayata kegirirlor. Lakin inca tel
damarlarin ¢ox garisiq bir tora malik olmasi fordin taninma
keyfiyyotini asagi salir. Bozi sistemlor ovuc i¢i damar
toruna osason goxsin taninmasini hayata kegirir. Son 10 ildir
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ovuc i¢indoki damarlara asason taninma Sistemlori tizorindo
todgiqatlar getdikco artmaqdadir. Umumi olaraq is prinsipi
asagidaki kimidir. Bu texnologiyada qobuledici (sensor)
torafindon qan damarlarina infraqirmizi isiq gonderilorak
damar izi ortaya ¢ixarilir. Izin ortaya ¢ixmasina, ganda olan
hemoglobinin infraqirmizi igig1 udmast sobab olur. Damar
taninma texnologiyasinda qandaki hemoqlobin istifads
edildiyindan tosvir edilon iizviin canli olmasi, damar i¢inda
gan olmasi ohomiyyatli olmagla borabor texnologiyaya
olavo doyar qatmigdir [1]. Ovuci¢i damar taninma
texnologiyasinin, digor texnologiyalara goro on bdyiik
istlinliiyli olin kosilmosi, zodolonmosi hallarinda damar
qurulusu tosirlonmayacayi {iglin igo davam etmosidir [4].
Sokil 1-ds bir olin i¢indoki damar sistemi gostorilmisdir[5].

\\17

Sok. 1. ©l damar goriintiilori

Ol damar gorantsinin alinmast amoliyyat:  diger
biometrik sistemlordoki goriintii alinmas: amaliyyatlarindan
daha sadadir. Yaxin infraqirmiz: isiglandirmal: bir kamera
ilo toxminon 5-15 sm arasinda miioyyan bir mosafadon
gorinti alinir [3].

Bu gorintinin ahna bilmasi tgiin ilk avval bir gox
sistemdas edildiyi kimi ol bir qurguya yerlosdirilir va barmaq
aralarina bir agya yerlagdirarak al hazir voziyyato gatirilir
[3.,6].

Sistemin is prinsipi yan-yana qoyulmus bir sira LED
(isiq qaynagi- c¢ox Kigik lampa)-don yayilan yaxin
infraqirmizi siianin, ol igino kegorak qandaki hemoqlobin
torafindon qismon udulmasidir. Stialarin uduldugu bolgealer
(yoni ol i¢indoki qan damarlar1), olin diger {iziinds yer alan
kamera torofindon miioyyon olunan goriintiido qaranliq
bolgoalar olaraq goriiniir [7].

Ovvalca ol barmaq arasina mismar yerlogsocok sokildo
mexanizmo qoyulur. Sokil 2 do bu mexanizm tosvir
olunmusdur [5]. Sokil 3-do  iso mexanizmin yandan
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gorliniigii vo islomo sokli gostorilmisdir [8]. Oldo edilon
damar izins iki forqli iisul totbiq olunaraq soxsin taninmasi
prosesi hoyata kecirilo bilor

NZ~0vu=mmmmy

Sok. 2. Ol damarlarindan alinan xiisusi noqtalor
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Sok. 3. Damar taninma mexanizmi

Birinci tisulda ¢okilon goriintii ilk ovval 0-255 rong
araligma (boz skala) cevrilir. Daha sonra doyor noqtosi
miioyyan edilir vo bu doyer noqtesindon boyiik doyarlor ag
rongo, asagl doyorlor qara rongo c¢evrilorok gorintii ag
garaya cevrilir. Sokil 4-do gortindityt Kimi istinad noqtolori
osas gotiiriilorok olin goriiniisiindon bir parga alinir. Alinan
goriinlis damar izi torkibli boz soviyyoli goriintidiir. Bir
sonraki morholodo, bu goriiniis iizorinds yerloson damar
xattlori milayyon edilir vo rogomsallagdirilir[3].
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Sak. 4. ©ldan bir hissanin alinmasi

Artighqlarmn (tiikler, deri...) yox edilmasi moaqsadiyls,
uygun filtrlomo metodu totbiq olunur. Sonra, histogqram
boraborlogdirilmesi kimi omoliyyatlar aparilaraq damar
qurulusunun nozara ¢arpmast tomin edilir. Histogram
sinxronlagdirma ils miioyyen bir ton otrafinda toplanan
histoqram ayrisi (0-255) tonlar arasina diizgiin bir sokilds
paylanir, belaca sakilin boz ton dagilmasinin homojen olaraq
goriinmasi tomin edilir. Bu damar qurulusunun ag-gara bir
naxis halina golmasi igiin, Otsu barabar toyin etmo algoritmi
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istifado edilmigdir [3, 9]. Bu tip maosalolorde naxigin
rogomsal molumatlarinin slds edilmesi moagsadilo ortalama
miitloq yaymma iisulu istifado edilir. Xiisusi vektor oldo
etmodo istifado olunan ortalama miitloq yaymma iisulunda
gorintiilorinde yer alan har pikselin, ortalama piksel
doyerine olan yayinma doyorinin hesablanmasi omoliyyati
gercoklosdirilir [10]. Bu moerholodon sonra hor bir alt
goriintiiloms omoliyyat1 20x20 Sl¢iilii matrislora ¢evrilorok
damar naxisinin qara bolgesi 1 vo ag bolgesi 0 soklinds
kodlanir. Bu matrislor ilo mslumat bazasi yaradilaraq siini
sinir gobokolorino molumat daxil edilir. Uygun &yronmo
metodlarindan istifado edilorok sonradan sistemo oxudulan
naxis moalumat bazasindaki naxiglarla miigayiso olunur va
taninma hayata kegirilir [3, 6].

Ikinci iisulda iso barmagq izi tanimaga banzor bir metod
todbiq edilir. Olin gokli ¢okilib sokildon yalniz olin oldugu
bolgo sorhad tapma alqoritmi ils tapilir. Ardindan boz skala
rong saviyyesino azaldilir vo ardinca normallasma apartlir.
Normallagdirilmig goriintiidon artigligin tomizlonib damar
qurulusunun daha nazors ¢arpan hala gotirilmasi {igiin gokilo
Medyan vo Wiener filtrlori totbiq olunur.

Bu omoliyyatlardan sonra sokil ti¢lin sorhadlorin toyin
olunmasi metodundan istifado edorok damar naxiginin
alimmasi kegilir. Alinan sokilds biitiin sorhadlor oldugundan
miioyyan konar ndqtesi toyin olunaraq forqli kenarlar va
ardindan tokrar filtr totbiq olunaraq sokil sos-kiiydon (angol)
tomizlonir. Beloliklo olimizds saf damar naxis xoritasi qalir
[11]. Sakil 5-do niimuns bir damar naxis1 gostorilmisdir.

Sok. 5. Damar naxig xaritosi

Alman bu sokildoki hagalanmalar vo son noqtolor va
bunlarin bir-birindon olan masafslari hesablanaraq bir matris
soklindo molumat bazasinda saxlanilir. Oxudulan ol izi bu
molumat bazasindaki goériintiglorlo eynilosdirilorok taninma
omoliyyati hayata kegirir [3, 6, 11].

111. MOSOLONIN QOYULUSU

Soxsin damar izi bazi sortlor altinda qismen doyisilo
bilor: bozi insanlar xastolikdon ve ya hamilslikdon ya da
haddinden artiq yemokdon tez-tez kokslib vo ya ariqlaya
bilorlor. Osason do hamilo qadinlarda ¢okinin artmasi ilo
borabor ollorin sismosi miisahido olunur. Bu halda ogor
sismo ya da kokolib ariqlama daha g¢oxdursa ol igindoki
damalarin izinds do doyisiklik meydana golir. Bu da
taninmada problems sobab ola bilar [1,12,13,14,15].

Yeno bir soxsin uzun miiddat ollari ilo agir yiik dagimasi
naticesinds qan tozyiqi artdigindan damarlar sisir. Bu
voziyyotdo dorhal ol damarmin izi oxuduldugda soxsin
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taninmamas1 problemi ortaya ¢ixa bilor. Damar izleri gox
zaman otaq istiliyinde alinmigdir. Lakin xiisusilo soyuq
iglimds yasayan soxslor soyuq bir havada uzun miiddot
qalanda ollori iisliyocok vo damarlarinda daralma meydana
golocokdir. Mohz bu voziyyotdo do ol damar taninma
sistemlori taninmasinda problem yasanir. Eyni zamanda
termal (istilik) masinin ¢dldo olmasi sobobiylo ¢ox soyuq
miihitdo termal kameranin otaq istiliyindoki kimi goriiniis
ala bilmomo voziyyoti ortaya ¢ixir. Goriiniisiin  yaxsi
alinmamasi taninma keyfiyyatini olduqca asag: sala bilar.
Uzun miiddst denizds iizen soxsin sudan ¢ixdiginda ollori
biiziigiir. Bu hiiceyrolordoki suyun diffuziya ilo ¢6lo ¢ixmasi
ilo olagodardir. Biiziigon oldoki damar izi normaldan bir az
fargli olur. Bu vaziyyotdo doniz konarindaki bir oteldo
miistarilori damar izi ilo taniyan sistemin qurulmasinda va
isindo faydaliliq omsali asag1 diigo bilor.

Bu todqiqat ol damarlari vasitasilo soxsin taninmasi
zamani, $oxsin olinin yiikko moruz qaldigi voziyystdo ol
damarlarinin sigmasi sobobi ilo taninma keyfiyyotini azaldan
problemin hollino yonalmigdir. Mévzuyla slagodar ¢ox az
sayda todqiqat vardir. Bu todqiqatlarda forqli cihaz texnikasi
istifado olunmugdur. Amma he¢ bir texnika problemin
tamamilo Ohtosindon golmoyo miivoffoq olmamigdir. Ol
damar izini doyisdiron ¢otinlosdirici sobablorin hollini
tapmaqg bu tip tanmmma sistemlorinin genis istifadosi tiglin
¢ox shomiyyat kasb edir.

IV.HHOLL ALQORITMI

Bu todgiqat 100 nafarlik niimuns qrupunda aparilmigdir.
Haor insandan forqli zamanlarda, otaq temperaturunda va giin
arzindaki hoyat foaliyyotindo 4 odod ol damar izinin sokili
¢okilmigdir. O cilimlodon idman salonlarinda, idmana

baglamadan ovval vo {imumi hesabla 2 saatliq idman
miiddatinde har yarim saatda bir ol damar goriintiisiiniin
sokili ¢okilir. Beloliklo hor nofardon timumilikde 7 adad
goriintii alinmis olur.

[k verilonlor yigildiqda {imumi damar gériintiilori oldo
edilmisdir. Sakil 6-da iki ayr1 soxsin idmandan avvalki va
goriintiilorinin

sonraki ol damar nimuns rosimlori

gOstorilmigdir[15].

Cangal Nogtalar

Miistagil
Cizgilar

Ada

Sok. 6. Iki nofarin idmandan avvalki va sonraki ol griintiisii

Ol damarlar1 izlori arasdirilarkon, idmandan sonra
damarlarin ayriliklorinin yox oldugu miigahids olunur. Cihaz
calismalarinda {imumilikdo izlor matris halina gevrilorok
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damar yollart 1 dayeri, digoer hissalor 0 doyari verilarak
molumatlar saxlanilir. Ardinca soxsin taninmasinda bu
matrislor miigayiso olunaraq taninma isi hoyata kegirilir.
Amma yuxaridaki sokillordon do goriindiiyii kimi damar
taninma sistemlorindo ¢otinlosdirici iinsiir oldugu zaman
damar izi gismon doyisir vo soxsin taninmasi keyfiyyeti
asag1 diisir.

Baxilacaq isdo forqli bir iisul totbiq edilir. Hor iki noforin
ol-damar izlorino diqqoet edilirse, barmaq izlorindos oldugu
kimi hagalanmalar, adalar vo miistaqil saholor vardir. Birinci
soxsdo 9 adod hagalanma ndqtesi, 2 adod miistaqil xott vo 1
ada vardir. Tkinci soxsdo 7 odod hagalanma olmasina
baxmayaraq ada vo miistoqil xatt geyd olunmur. Bu {i¢ ndqto
osas gOtlrilir vo bu rogomloro goro ol-damar izlori
kateqoriyalara boliinacokdir.

Miiqayisalor verilonlor bazasindaki biitiin  ol-damar
izloriylo deyil sadacs uygun sahslor iizra aparilacaqdir. Bu
tisul sistemin hom daha tez iglomosine yol agacaq, hom do
daha az sayda verilonlo miiqayisa olunaraq diizgiin notico
alda etmoyimizi asanlagdiracaqdir.

Bu ndqtolor asagidaki kKimi miiayyan olunur:

I Ada. Matrisdo 1 verilonlorin oldugu gapali saho i¢inds 0
varsa bu bir ada hesab olunur.

I Hagalanma. Matrisdo 1 olan doyarlorin {ifiiqi vo vertikal
xanalardan bagqa on az iki 1 qonsusu varsa bu bir hagalanma
ndqtasi hesab olunur.

III Miistoqil Xott. Bir xott ya da xottlor grupunun igindo
hagalanma ya da ada yoxdursa bu miistoqil xott hesab
olunur.

Saokil 7-ds bu ndqtalor matris iizerindo gostorilmisdir.
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Sok. 7. Damar toru matrisi

Niimuns qrupundaki biitiin melumatlar toplanaraq deqiq
say1 bilinmoklo yanas1 damar hagalanma ndqte say1 (DHNS),
ada say1 (AS) vo mistogil xott say1 (MXS)
kombinasiyalarina goéra qrup kateqoriyalari say1r da tapila
biler.

Damarlar1 kateqoriyalara ayirmaq tok basina dogru notico
oldo olunmasint tomin eds bilmoz. Dogru noticoyo nail
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olmaq TUglin asagidaki addimlar atilmalhidir. Niimuno
grupunda ilk aragdirmada ana (bdyiik) damarlarin inco vo ya
6ziindon daha kicik boyiikliikdo damarlara nisboton daha az
genislondiyi vo soklini doyisdirdiyi miisahido olunmusdur.
Lakin damarda haga ndqtolorin orta ndqtolori on az
doyisikliyo moruz qalan yerlordir. Bu noqtolor arasinda
qurulan an yaxin mosafalor bir matrisdos geyd oluna bilor.
Giic sorf etdikdon sonra hor bir damarda oxsar doyisiklik ola
bildiyina gors kigik bir nisbat qurularaq matrise daxil olan
qiymatler malumat bazasinda saxlanila biler.

V.NOTICO

Soxsiyyati tanima sistemlorindo damar taninma sistemlori
biometrik damar taninma metodlarindan biridir. Son 10 ildir
ki, barmagin inco damarlart vo ovuc i¢i damarlarla
soxsiyyeatin taninma sistemlori {izorindo todqiqatlar aparilir.
Ol tlizorindoki damarlarla olan taqdigatlar iso hala ki, ¢ox
yenidir. Xiisusilo qisa bir zaman orzindo kokolib ariqlamaq,
uzun miiddat ollo is gdrmok, olin soyuga vo suya moruz
galmas1 damar soklini doyisdirir.

Bu todqiqatda hals ki, niimuns qupundan mslumatlar
yigilmisdir. Molumatlar tobii soraitdo yigildigindan uzun
vaxt ala bilir. ©lin uzun miiddat is gdrmasi ils liroyin daha
¢oxX gan vurmasl naticesindo ol damar gismen dayise bilir.
Ik niimunoslor arasdirildiginda on az doyisikliye hagalanma
ndqtalerinin maruz qaldigr qeyd olunur. Bu ndqtaler arasinda
nisbatin qurulmasi vo ol damar izi iizerindo kateqoriyalarla
gobul olunma isini daha keyfiyyotli sokildo hoyata
kegirilocoyi diisiiniiliir. Mohdud saydaki niimuns qrupundan
aldigimiz molumatlart kateqoriyalara ayirmada yalniz ada
say1 osas gotiiriilocokdir.
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