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Xiilasa — Trafikin monitoringi sahasinds tadqiqatlarin icmalini
apararkan, bu istigamet iizra bir ¢ox tak marhalsli klassifikasiya
sistemina rast gelmok miimkiindiir. Bu metodlar asasan Naive
Bayes va neyron sobaka asash Klassifikatorlardir. Onlardan
ayri-ayriliqda siiratli va daqiq klassifikasiya naticalari alda
etmok iiciin istifade olunur. Bu magaleda operativliyi va ya
dagigliyi  azaltmadan  Klassifikasiya  xarakteristikalarim
yiiksaltmok moaqgsadils iki marhalsli klassifikator taklif edilir.

Agar sozlar - sabako trafiki, trafikin klassifikasiyasi, naive bayes,
feed-forward neyron sabakasi

I. GIRIS

Trafikin  doqiq klassifikasiyasi goboko foaliyyatinin
tomolidir. Informasiya vo kommunikasiya texnologiyalarmin
stiratli inkisafi vo genis yayilmasi, rogabatin kaskinlogsmasi
informasiya  tohlilkasizliyinin  tomin  edilmasinin  elmi-
metodoloji prinsiplarina asaslanaraq 2 soboka
texnologiyalarinin miiasir inkisaf meyillorini nozors alaraq
hiiquqi, toskilati, texniki vo fiziki miihafizo todbirlarini
qarsiligh surotds olagelondirmaklo, korporativ gobokalords
informasiya tohliikasizliyinin tomin olunmasi tgiin soboko
trafikinin todqiqi vacibdir. Bu sobobdon sobakolor, digor
miirokkob sistemlor kimi fasilosiz monitorings ehtiyac duyur.
Monitoring sistemi gobokonin vaziyystinin prognozlasdiril-
masi, kosilmalorin-itkilorin idaro olunmasi va qabaglayici
todbirlor goriilmasi tigiin hazirlanmalhdir.

Hiicumlarin agkarlanmasi goboko texnologiyalarinda on
aktual masolalordon biridir. DARPA  togkilatinin  verdiyi
molumatlara gora tohliikasizliyi tomin olunmamis vo Interneta
gosulmus kompiiter 2-3 saatdan sonra artiq virusa yoluxmus
olur [1]. Bundan basqa, 2013-cii il arzinds diinyada bas veran
informasiya  tohliikesizliyi  hadisalorinin = 32%-i DDoS
hiicumlarinin payma diigiir. Bu ndv tohdidlorin agkarlanmasi
ticiin avtomatlagdirilmug alatlordan (firewall, brandmauer, IDS
va.s) istifado olunur. Amma bu ndv alstlor operativ oks-
alagani va gobaka trafikinin prognozlagdirilmasi funksiyalarini
tomin edo bilmirlar.

Trafikin monitoringi metodlar1 goboko trafikini daim
nozaratds saxlayir vo har hansi bir hadiss bas verdiyi halda bu
barado molumat verir. Bu bir noév antivirusun islomo
prinsipina banzayir — sensorlardan kegan paketlor signaturlar
bazasi ilo miigayiso olunur va uygunluq oldugu halda
miiayyan todbirlor goriiliir. Toossiiflor olsun ki, bu metod
soboka tohliikesizliyi tgiin etibarli sayila bilmoez. Zororli
programlarin analizi vo todqiqi tizro ixtisaslasmus UNAM-
CERT-in verdiyi molumata gore, qurbanlardan har hafte
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2500-0 yaxin zararli program agkarlanir vo bunlarin 15-i yeni
nov tohdidlor olur. Bunlari nazars aldiqda, signatur bazasinin
yenilonmasi prosesi gatin bir prosess ¢evrilir. Bundan savayi,
signatura bazasinin boyiimasi ilo trafikin yoxlanilmasi
prosesi do langiyarak sistemin effektivliyini asagi salir. Bu
problemin holli, trafikin monitorinqi zamani Klassifikasiya
prosesini apararaq anomal aktivliyin monsubiyyatinin ilkin
morhalods askarlanmasi nozards tutulur.

Trafikin monitoringi sahasindo todqiqatlarin icmalini
apararken, bu istigamat tizro bir ¢ox bir marhalali
klassifikasiya sistemino rast golmok mimkiindiir. Bu
metodlar osason Naive Bayes vo nheyron soboko osaslh
klassifikatorlardir. Bu metodlar ayri-ayriliqda siiratli vo
dogiq Klassifikasiya naticalori oldo etmok {iglin istifads
olunur. Bu mogalads operativliyi vo ya doqigliyi azaltmadan
klassifikasiya xarakteristikalarini yiiksoaltmok mogsadils iki
morhaloali ardicil klassifikator toklif edilir.

1. BLAQODAR TODQIQATLARIN ANALIZI

Trafikin ~ klassifikasiyas1  Internetin ~ miqyasinin
genislonmosi, oaldo oluna bilon informasiyanin artmasi vo
sobokods bas veron tohdidlorin saymin artmasi ilo son
zamanlar ¢ox diqqet ¢okir. Trafikin klassifikasiyasinin
mogsadindan asili olaraq, ayri-ayriliqda paketlori va ya biitov
axmi analiz etmoklo bu trafikin generasiya olunma
monboyini vo xiisusiyyotini miioyyan etmoak olar. Bu
xiisusiyyatlor sobokanin tohliikesiz idars olunmasinda maragi
olanlar tigiin mithiimdiir. Oslinds, trafikin klassifikasiyasi
boylik bir sistemin osas blokudur. Bu blok sobokads anomal
aktivliyi miioyyan edorok, onun risk  Saviyyasini
giymetlondirir. Svveller, Internetlo bagli olan program
tominatlart  gobakanin nagliyyat saviyyesindon istifados
edirdilor, bu iso onlar1 asanliqla identifikasiya etmays imkan
verirdi. Son bir nega ilda, geyri-standart portlardan istifads
edon program tominatlarindan (skype, bittorrent, VPN vs s.)
cox genis istifado olunmaga baglanilmigdir. Bundan slavs,
bir ¢ox program tominati 6z varligim gizlotmok {iglin
standart portlardan istifado edir. Bu sebabdan, dolgun
klassifikasiyanin totbiq olunmasi tgiin paket yoxlama,
statistika, masin tolimi vo davranis metodlar1 standart
vasitolora gevrilmisdir.

Bu mogalsnin asas magsadi saboks trafikinin real vaxt
rejimindo  klassifikasiyas1 prosesini aparmagla anomal
aktivliyin monsubiyystini ilkin marhalods agkarlamaqdir.
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Bu mogsads nail olmaq {igiin movcud islords asagidaki
mosalolara baxilmisdir:

1. Real vaxt rejiminds klassifikasiya metodlarinin totbigi.
2. Miasir goboko arxitekturalarina uygun olaraq trafikin
klassifikasiyasinin metod vo modellarinin tadqigi.
3. Normal trafik profilinin miiayyan olunmasi.
4. Anomal trafikin  giymstlondirilmasi
islonmosi.
5. Bu prosesin kompleks formada realizasiyasina nazarat.
Trafikin  klassifikasiyasi sahasinds istifads  olunan
metodlar trafikin klassifikasiyasinin qargisinda duran taloblori
6damadiyi kimi, masalonin praktiki realizasiyasi zamam da
problemlor yaradir. Bu sahads miioyyan olunmus metodlarin
birbasa miiqayisasi do dord sababa goéro ¢atin prosess ¢evrilir:
Birinci, har bir korparativ sobokonin bu miihito uygun olaraq
miixtolif trafik axin1 oldugu {iglin, imumilesdirilmis normal
trafik profilinin miioyyon olunmasi miimkiin deyil. ikinci,
yanagmalardan miixtalif funksiyalar1 osas gotiirorok miixtolif
metodlardan istifado edir vo miixtolif parametrlorin
tonzimlonmasi tictin miixtolif program slavelorindon istifads
edir. Ugiincii, miiolliflor naticalorini bayan etsolor do, istifado
olunan program kodunu paylasmurlar. Dérdiincii, Internetdon
istifado edon program tominatlarimin say1 vo névii giindon-
giino artir vo bunlarin bir ¢oxu yeni trafik generasiya edir.
Yuxarida gostorilon mosoalalori holl etmok tigiin [2]-do, ti¢
trafikin klassifikasiya yanagmasinin hartorafli vo ardicil
giymeotlondirilmoasi hayata kegirilmisdir: port-osash, davranig-
asasli vo statistik.

metodlarinin

[3]-do IP trafikin analizi sahoasinds asas problemlor izah
edilir vo trafik generasiya edon vasitolorin agkarlanmasi
yollar todqiq olunur. Trafik paket saviyyasinds ayri-ayriligda
todqig olunur vo axin kateqoriyalar1 osasinda detallagdirilaraq
miixtolif yanagmalar vasitasilo yoxlanilir. Bu prosesin
sonunda isa hansi yanagsmanin konkret hansi problemin holli
olmasi uygunlugu miisyyan olunur.

Todgiqatlar gostorir Ki, soboks trafikinin klassifikasiyasi
tclin  on olverisli yanagmalardan biri masin  talimi
metodlarindan istifado etmokdir. [4]-do real vaxt rejiminds
trafikin klassifikasiyas1 ticlin kvazi real vaxtda statistik
klassifikasiya sxemi toqdim edilmigdir. Bu proses soboks
aximnim shamiyyatli darocodo demultiplekslosdirir vo sonra
sadologdirilmis Bayes alqoritmindon istifado edorok biitiin
sobaka soviyyslari iizra trafik aximim klassifikasiya etmaya
imkan verir.

Internet trafikin identifikasiya edilmasi sobokonin idaro
edilmasi {iciin on vacib vasitadir. Bu operatorlara trafikin
matrisini  va toloblorini prognozlasdirmaga, tohliikasizlik
omokdaglarimi trafikin anomal davranisini miioyyan etmays vo
todgiqatgilara isa tohlilkelorin vaxtinda miisyyan olunaraq
gargisinin alinmasi figlin realliga yaxin model iglomolarina
komak edir. [5]-do informasiyanin manbayi, istigamati va port
nomrasi  molum olmadan trafikin  yiiksok  dogiglikla
klassifikasiya edilmasi geyd olunmusdur. Bunun iigiin Bayes
tolimli neyron sobokoys asaslanan magimn talimindan istifads
olunur. Trafik paketlorinden alinmig, bir vo ya bir negs
bagligdan ibarot olan informasiya tolim vo yoxlama
prosesinds istifado olunur. Klassifikasiya igiin paketin
mozmunun oxunmamast digar sistemlorlo miiqayisodo emal
prosesini daha da siiratlondirir.
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Hazirda trafikin doqiq klassifikasiyasi iigiin paketlorin
dorin analizindan istifads olunur ki, bu da 6z ndvbasindo
normal trafik profilinin ¢ixarilmasi G¢tindiir. Bu prosesin
realizasiyasi istifadogilorin soxsi molumatlarina tohliiko
yaradir, giiclii prosessor, boyiik amali yaddas tolab edir. [6]-
do paketin birinci dérd baytinin oxunaraq daha asan vo sados
klassifikasiya metodu toklif olunur.

Program tominatlarina uygun olaraq IP trafikin
klassifikasiyas1 miasir goboko idaroetmo morkazinin torkib
hissasidir. Buna baxmayarag, OSI modelinin nogliyyat vo ya
tothiqi soviyyalori {izro trafikin analizi siirotlo effektivliyini
itirir. [7]-do toklif olunan aximin klassifikasiya mexanizmi,
nozaroatds olan IP trafikin {i¢ asas xiisusiyyetina osaslanir:
paketlorin hocmi, intervali vo ¢atmasi. Bu Xiisusiyyatlordan
istifado edorok trafikin klassifikasiyasi aparilib, amma bu
metodda protokollarin isaralonarak izlonmesi prosesi aparilir.
Bu metod inkisaf marholasinds olmasina baxmayaraq alinan
noticalor timidvericidir.

Sabokads informasiya axinimi 6yranmok iti¢iin malumat
az olduqda, trafikin klassifikasiyasimin  somoraliliyini
artirmaq Uctin [8]-do yeni klassifikasiya sxemi toklif
olunmugdur. Toqdim olunmus sxemdo, nagliyyat axinlart
diskretlogdirilmis statistik funksiyalar vasitosilo tosvir olunur
Vo axin Korrelyasiya hagqinda informasiya iso bag-of-flow
(BoF) kimi  modellogdirilir. BoF  osasli  trafikin
klassifikasiyasina  kombina olunmus klassifikator va
samaraliliyin  nazori tohlili g¢argivesinds baxilir. Bundan
basqa, yeni BoF trafikin klassifikasiya metodu osasinda
Naive Bayes-in korrelyasiya olunmus axinlarin prognozlarini
timumilogdirmak toklif olunur. Eksprimentlorin naticalorine
g0ro, toklif olunan metod méveud olan an yaxs1 metodlardan
daha yiiksok klassifikasiya somaralilik gostaricilarine
malikdir.

[9]-da skype trafikin digarlorindon secilmasinds iki
magin tolimi klassifikasiya metodlar1 miiqayisa olunur ki,
bunlar Naive Bayes vo neyron soboksloridir. Bunun
naticasinds hansi metodun daha effektiv olunmasi miioyyan
olunur. Modellorin yoxlanilmasi {igiin soboko alotlorindon
(NETSTAT va Tcpdump) istifade olunur, soboks axininda
biitiin paketlor olo kegirilib isaralonir. Bu yolla trafikin
axminin statistik xarakteristikalar1 ¢ixartlir. Bu funksiyalar
klassifikatorlarin Gyradilmasi vo yoxlanilmasi ilo yanasi
yuxarida qeyd etdiyimiz isaralomalor iso
giymatlondirmoalordo  “asas hogiqgat” kimi gobul olunur.
Eksprimentlordan sonra miisyysn olunub ki, Naive Bayes
dagiglikde neyron gobokslorden asagi olsa da, hesablama
stirati nishaton yiiksokdir.

Masin toliminin bir ne¢o metodu arasinda trafikin
klassifikasiya doqiqliyinin yoxlanilmasi ig¢iin [10]-da
milqayisali ~ tohlil aparthb. Bu tohlilds  IP-trafikin
klassifikasiyasi liglin C4.5, Naive Bayes, on yaxin qonsular,
radial bazis funksiyalar1 (RBF) metodlarindan istifads edilib.
Aparilan tohlil onu gostorir ki, C4.5 metodundan istifado
edorkon, digor metodlarla miiqayisado gorarlarin agact
93,33% doqiglik verir. Bu metod klassifikasiya Xotalarmi
azaldaraq daha yaxs1 naticalor aldo etmays imkan verir.

1. TODQIQAT OBYEKLORI

Klassifikasiyanin totbiqi ii¢iin obyeklorin parametrlarinin
milayyanlogdirilmasi  talob  olunur.  Klassifikator  bu
parametrlora uygun olaraq hor bir obyekto uygun sinif segir.
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Bizim yanasmada Klassifikasiya obyekti trafik axinidir. Bu
trafik axin1 miloyyon qovsaqlar arasinda otiiriilon va gobul
olunan bir va ya bir nego paketdan ibarstdir. Paket konteyner
formasinda miisyyan olunur vo IP-iinvanlar, qovsaglar
haqqinda moalumat, protokollar (masalon - ICMP, TCP vo ya
UDP), UDP va TCP oldugu halda portlarin nomralarindon
ibarotdir. TCP gosulmalari zaman1 axin miioyyan uzunluga vo
xiisusi semantikaya malikdir. Bu moqalods Klassifikasiya
prosesini yiingiillosdirmok {igiin yalmiz TCP qosulmalari
noticasinds yaranan trafik axini todqiq olunur. Sokil 1-do
tosvir olunan hor bir obyek klassifikasiya tigiin verilonlor kimi
istifado olunur. Bu obyektlor dupleks trafikin hor iki
istigamoti {igiin nozords tutulub

Obyektlor

Axin miiddati

TCP Port

Paketlorin ¢atma vaxti

Faydali trafikin hacmi

Entropiya osasinda Bandwidth somoraliliyi
Furye ¢evirmoasilo paketlorin ¢atma vaxti

Sok 1. Klassifikasiya obyektlori

Klassifikasiya INiimunolor
HOCM ftp
VERILONLOR BAZASI |postgres, sqlnet oracle, ingres
INTERAKTIV ssh, klogin, rlogin, telnet
MAIL imap, pop2/3, smtp
SERVIS X11, dns, ident, Idap, ntp
WWWwW WwWw
P2P KaZaA, BitTorrent, GnuTella
HUCUMLAR Internet soxulcanlar vo virus
hiicumlari
OYUNLAR Half-Life
MEDIA \Windows Media Player, Real

Sok 2. Saboka trafikinin siniflori.

Hor axinin bir sira unikal xiisusiyyotlori vo davranig
xarakteristikasinin ~ parametrlori  var. Bu  molumatlar
klassifikasiya tigiin giris diskriminatorunu toskil edir.

Klassifikasiya prosesinds osas yanagma trafikin siniflors
boliinmoasi ideyasidir (sokil 2.). Qeyd etmok lazimdir ki, hor
bir axin bir sinifo aid edilso do, siniflorin xiisusiyystlori
unikal deyildir. Misal tigiin, HOCM sinifins aid olan FTP
trafiki idars olunma va informasiya miibadilasi axinlarindan
ibarat olsa da bir sinifs aid olunub.

IV. KLASSIFIKATORLAR

Hor bir obyekt A= {ay,a,,..,a,} atribut giymoti ilo
tosvir olunur. Tolim toplusunda obyektlorin hansi siniflora
monsub olmasi malumdur: (A;, C1), (As, Co), ..., (Am Cn),
burada Cy, C,, ..., C, €C siniflorin nisanlaridir. Klassifikasiya
mosalasi — atributlari ilo verilirmis obyektin (A) hansi sinfa
aid olmasini (C niganini1) miiayyan etmakdan ibaratdir.

Naive Bayes klassifikatoru sads klassifikasiya sxemidir.
Bayes klassifikatoru aposterior ehtimalin maksimumlugu
prinsipine osaslanir. Klassifikasiya olunan obyekt iigiin har
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bir sinifin hogigots oxsarliq funksiyasi hesablanir va onlarin
osasinda siniflorin aposterior ehtimallar1 tapilir. Obyekt
aposterior ehtimali maksimal olan sinfa aid edilir:

h(A)= arg max.. p(c|4) (1)
Bayes teoremindon istifado etmoklo yuxaridaki qorar
funksiyasini ¢evirmoak olar
p(Alc)p(c)
p(4)
= arg maxp(Alc)p(c).
CEl

burada P(A) sabitdir.
Naive Bayes metodunda atributlarin statistik asili olmamasi
forz olunur. Ona goéra p(A|C)-ni hesablamagq sadolasir.

H(A)=arg maxp(c|A) = arg max (2)
ceC ceC

p(Alc) = Iliz1 p(ailc)p(c) @)
Naive  Bayes  Klassifikatorunun  gorar  funksiyasi
n
h(4) = argmax]| | palop© @

i=1

soklino disiir. Naive Bayes klassifikasiyasini aparmaq iigiin

tolim toplusundan istifado etmoklo p(ailc) vo p(c) ehtimal
paylanmalarini giymetlondirmak lazimdir.

Naive Bayes klassifikatoru digor Klassifikasiya metod-

larindan forqli olaraq ¢ox sadadir, ¢iinki tolim molumatlarini

yalniz bir dofo kegmok yetorlidir vo sads olagolor olan
yerlardo yiiksok noticolar verir.

Neyron soboka insanin sinir sistemini toglid edon yiiksok

geyri-xatti miirokkab sistemdir. Oslinds, neyron gobaka

coxlu sayda neyronlar miiayyan strukturda birlagmosidir va
real fiziki diinyanin miixtalif hadisslorini modellagdirmoays
xidmot  edir. Hazirda, neyron sobokslor tanima,
klassifikasiya, identifikasiya alsti kimi genis istifade olunur.

Neyron sobokasinin yaradilmasi vo istifadasi ti¢iin lazim

olan tipik proseduralar asagidakilardir:

1. Molumatlarin vo ¢ixis molumatlarinin toplanmasi,
onlarin tolim verilonlorino boliinmasi Vo biitiin  bu
molumatlarin dolgunlugunun yoxlanmast;

2. Neyron sabakonin arxitekturunun qurulmast;

3. Neyron sabakanin talim verilanlarindan istifads edarok
oyradilmasi;

Bu mogalads trafikin klassifikasiyas1 iigiin feed-forward

neyron sabokasi istifado olunmusdur. Feed-forward neyron

soboko strukturu giris, gizli vo ¢ixis laylarindan ibaratdir.

Sokil 3-do neyron sobokonin strukturu gostarilib. Bir gayda

olaraq, f funksiyasi istifadoci torafindon, digor parametrlor

isa talim torafindon miisyyan olunur.

Sak 3. Neyron sobokonin strukturu

Sokil 3-do 4;(1 < j < K) bu laymn girisidir;
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wij(1 =i = U;1=j = K) miivafiq neyronlar arasinda goki;
b;(1 < i < U) bu yerdoyismods i neyronuna olave olunur ;

f bu laymn aktivlosmo funksiyasidir; Yi(1 < i < U) miivafiq
neyronun cixisidir; m; = wi Ay + Wipdy + o+ wi Ay +
b;(1<i=U);y, = f(m;). Sokil 3-do gostorildiyi kimi,
miixtolif laylar1 birlikdo feed-forward neyron sobokasi ilo
birlagdirdikda avvalki layin ¢ixisi ndvbeti layin girisi olur.

flkin konfiqurasiyadan sonra, neyron soboko modeli w
¢oki matrisinin giymati vo b yerdayismoasi doyarlarinin
tonzimlanmosi yolu ils yenilanir.

V. NOTICO
Bu mogalado iki morhalali klassifikatorun kompiiter
sobakalarinin  informasiya  tohliikesizliyinin  monitoringi
sistemlorindo  tohdidlorin  operativ  agkarlanmasi  {igiin

totbiginin miimkiinliiyli analiz edilmigdir. Naive Bayes vo
feed-forward neyron sobokasi asasinda totbiq olunan multi
klassifikatorun soboka tohliikasizliyi insidentlorinin miioyyan
olunmas1 {lglin osas morhalalori  nozordon kegirilmisdir.
Informasiya tohliikosizliyi hadisslorinin operativ
askarlanmasi ti¢ilin yanagma toklif edilmisdir.

99

[1]
[2

31

(41
(5]

(6]
[71

(8l

(9]
[10]

ODOBIYYAT

Amanda A. Surviving Security: How to Integrate People, Process,
and Technology, Auerbach Publications, 2003.

Kim H., Claffy K., Fomenkova M., Browlee N., Barman D.,
Faloutsos M. Comparison of Internet Traffic Classification Tools /
Internet Measurement Research Group Workshop on Application
Classification and ldentification, 2007, pp. 11.

Callado, A. Kamienski, C. Szabo, G. Gero, B. Kelner, J. Fernandes,
S. Sadok, D. A Survey on Internet Traffic Identification // IEEE
Communications Surveys & Tutorials, 2009, vol.11, no.3, pp. 37 —
52.

Wei Li, Kaysar A., Robert D., Andrew M., Approaching Real-time
Network Traffic Classification, Technical Report, 2006.

Auld T., Andrew M., Gull S.F., Bayesian Neural Networks for
Internet Traffic Classification // IEEE Transactions on Neural
Networks, 2007, vol.18, no.1, pp. 223 — 239.

Shane A., Richard N., Libprotoident: Traffic Classification Using
Lightweight Packet Inspection, Technical Report, 2012.

Manuel C., Maurizio D.,  Francesco G., Luca S., Traffic
Classification through Simple Statistical Fingerprinting //
Association for Computing Machinery's Special Interest Group on
Data Communications Computer Communication Review, 2007,
vol.37, no.1, pp. 5-16.

Jun Z., Chao C., Yang X., Wanlei Z., Yong X., Internet Traffic
Classification by Aggregating Correlated Naive Bayes Predictions// ,
IEEE Transactions on Information Forensics and Security, 2012,
vol.8, no.1, pp. 5-15.

Mohammad J., Skype Traffic Classification: Naive Bayes or Neural
Networks, Report, University of Toronto, 2010

Jamuna A, Vinodh Ewards S.E., Efficient Flow based Network
Traffic Classification using Machine Learning // International
Journal of Engineering Research and Applications, 2013, vol.3, no.2,
pp.1324-1328.





