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Xiilasa— Maqgalada e-dovlatin veb xidmatlarinin tahliikasizliyinin
giymatlondirilmesi, e-xidmatloara mévcud tahdidlorin analizi,
e-xidmat tohliikasizliyi iiciin vahid model vo e-xidmat
tohliikasizliyi ticiin iimumi tahdidlar giymatlondirilmisdir.
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I. GIRIS
Veb-texnologiyalarin  boyiik siiratlo inkisafi vo global
informasiya fozasinmn biitiin istiqgamotlorini ohato etmasi veb-
texnologiyalarin tohliikasizliyini no qgodor vacib masaloya
cevirmisdir. Hazirda e-dovlot miihitinds, biznes diinyasinda vo
vatondag comiyystinds toroflorin informasiya qarsiliglt tosiri
asasan veb-texnologiyalar vasitasilo hoyata kecirilir.

Diinya 6lkolorinin ¢oxunda e-dovlat votondaglara vo biznes
sektoruna veb xidmatlor vasitasilo xidmat gostorir. Bir sira
giymotlondirme  metodologiyalarinda  e-dovlstin  inkisaf
morhalalari bilavasito veb-texnologiyalardan istifado saviyyssi
ilo miiayyon edilir [1].

Veb-texnologiyalarin inkisafi, xiisusilo sosial sobokalorin
stiratlo yayilmasi va veb-texnologiyalar1 tizra yeni totbiglorin
artmasi, Odoniglorin internet {izorindon internet-banking
vasitasilo 6donilmosi, internet magazalar cox genis sokildo
istifado olunmasi1 e-dévlot veb Xxidmeotlori tohliikasizliyini vo
tohliikasizliyin - giymotlondirilmosini  miihiim  mosalalardon
birins gevirir.

Yerli Oziliniiidaroetma organlarinda informasiya
texnologiyalarmin (IT) genis totbigi vo inkisaf etdirilmosi
informasiya comiyystinin formalasmasinda miithiim moarhalo
olan e-dovlatin qurulmasina sorait yaradir. Tohsil prosesindo va
elmi foaliyystdo elektron kitabxanalar vo distant tohsil
formalar1 istifade edilir. Internetin inkisafi xiisusi “virtual
modoniyyatin” meydana ¢ixmasina sorait yaradir. informasiya
texnologiyalarinin iqtisadi miinasibatlordo genis istifadosi
naticasinds “soboka” igtisadiyyat1 formalasir, “elektron pullar”,
“elektron ticarot” meydana ¢ixir. Yeni soraitdo hiiquqi
miinasibotlorin  tonzimlonmasi {iglin “informasiya hiiququ”
formalagir. Informasiya comiyyatine kecid iiciin olverisli
soraitin yaradilmasinda dovlst aparict rol oynayir vo bu kecid
prosesindo dovlotin 6zii do e-dovloto ¢evrilir. Son onillikds
diinyanin bir ¢ox olkasinds e-dovlots kegid {lizra bir sira milli
Vo beynolxalqg programlar hoyata kegirilmokdadir [2].

1. E-DOVLOT VEB XIDMOTLORININ
TOHLUKSSIZLIYININ QIYMSTLANDIRILMSSI

E-xidmat miistorilorin, votondaglarin vo korporasiyalarin
xidmot  tominatgilart ilo  informasiya aktivlerinin = vo
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resurslarinin dostoklondiyi komokei infrastrukturundan istifads
edorak internet vasitosilo qarsilight slagays girmasine imkan
yaradir. informasiya aktivlori vo resurslar1 hor bir yeni tohdida
qarst zoif olduglart {iglin risk monbayina ¢evriliblor [3]. E-
xidmotlor tizro tohdidlor istonilon informasiya
texnologiyalarinm tohdidlori ilo eynidir vo asagidaki kimi tosnif
edils bilor:

Tabii siirotds yaranan tohdidlor, mosalon dasqin vo ya
2olzalo kimi gozlonilmoz hadisslorin daxil oldugu
“Tobii hadisalor” vo ya “Fors-major” kimi terminlorlo
ifada olunur.

Plan vo ya prosedurda g¢atigmayan amillorin sobob
oldugu hallar zaman1 yaranan goza tohliikalori.

Maliyys vasaitlorini koglirmak magsadilo molumatin
silinmoasi  kimi  omaliyyatlara colb olunan heystin
birbasa vo Yya bilavasito sobob oldugu mogsadli
tohliikolor [4].

Miiassisalor Ozlarinin informasiya sistemlarinin
tohliikasizliyini yalniz miixtalif texniki tisullarin vasitosilo holl
etmoyo calisirlar. Idaroetmoys nozarst mexanizmlori vo ya
istonilon insan amilinin sobob ola bilocayi potensial bohranlara
ohomiyyat vermomok onlayn xidmatlar tizarinds tohdid
Soviyyesini artirir. [5]-do aktivlerin ndviine asasen informasiya
sistemlarine olan tohdidlorin tosnifat1 aparilnusdir. informasiya
tohdidlori {iglin 7 kateqoriya miioyyon edilmisdir va har bir
kateqoriyanin miixtolif funksiyalari vardir:

Program tominati.
Texniki avadanlig.
Molumat bazasi.
Saboka.

Fiziki.

Isci heyoat.

Idarsetmo.

E-xidmot sadoco Xidmet tominat¢isna moxsus olan IT
infrastrukturunun  vo ya lgiincii soxslor vasitasilo konar
monboayin mohsuludur. E-xidmoto yardimei texnologiya, vahid
proseslar vo yardimg1 heyet daxildir. Onlayn xidmatin istanilon
osas elementlori {izro tohliikesizliyin pozulmasi problemi
xidmot va onun istifadagilari tigiin birbasa tohdid yaradir.

Internetin genis yayilmasi ilo yanasi, tohdidlorin artmasi
hali da davam edir. Asagidaki diaqramda miiayyan edilmis bazi
tohdidlor vo novbeti illordo onlarn  artim  dinamikasi
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gostorilmisdir (sokil 1). Gartner toskilati figing, reklamlar
avtomatik yiikloyan programlari, gizli molumatlari ogurlayan
programlar1 vo kimliyin ogurlanmasini asas tohlitko monboyi
kimi giymatlondirir [6]. Tohdidlorin artmasi onu gostorir ki,
golocokds daha ¢ox tohdidlo tizlagacayik. Tohdidlorin yarada
bilacayi ziyam azaltmaq magsadils tohliikssizlik {iglin miixtolif
oks todbirloro ehtiyac vardir. Bu oks todbirlorin  xarakteri
texnoloji ola vo ya texnoloji olmaya bilor.

jbriilan
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Sokil 1: Tohdidlorin illor {izro artim dinamikasi

Bir programin sabab oldugu tohdidlor virus hiicumlarindan
baglayaraq icazesiz giriso Qodor bir-birindan forglonir [7].
Burada e-xidmotlorin biznes proqramlarindan yaranmasi faktini
Vo hor bir program igiin ¢oxlu tohliikalor oldugunu nazars
alarag, coxsaviyyali tohliikasizlik modeli konsepsiyasi toklif
edilir. [7]-do tohlil edilon programlar tizro tohdidlor
asagidakilardir:

—  Istifadaci girisindo viruslu sql melumat bazasi.
Daxil olma malumatinin agiqlanmasi.
OMmoliyyat zamani kimliyin ogurlanmasi.
Istifadagi molumatlarinin agiglanmas.
Molumat bazasina birbasa icaza.

E-poct bildirisinin blok edilmasi.

Istifadoginin melumatlarina miidaxile.

Yeni sorgu bildirisinin blok edilmasi.

Hesabin silinmasi.

Veb sohifonin dagilmasi.

Soxs haqqinda etibarli molumat olmadan sayta daxil
olma.

Yuxarida qeyd olunan tohdidlor programin idars
edilmasinin texnoloji torofi tizro tohliikolori oks etdirir [7]. E-
xidmot ardicil avtomatlagdirilmig proses vasitasilo tomin edilir
Vo ya bu birbaga insan miidaxilesina ehtiyac duyulan al ils
idaro olunan prosedur vasitesilo dayandirilan prosesin
avtomatlasdirilmasidir. E-Xidmat {igiin tohdid texnoloji qiisur,
miivafiq tohlikkesizliyin ¢atigmazhigi, tohdidlorlo miibarizo
aparmaq {i¢iin tohliikssizliyin pozulmasi haqqinda lazimi
miqdarda molumatin olmamasi, aydn vo ciddi olmayan
operativ prosedur vo ya Xidmoti igso salmaq iglin yanlis
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zamanin  secilmasi  naticasindo  yarana bilor.  Bununla
razilagsmaq olar ki, agar tohliika texnologiya, kompetensiya,
siyasot, miivafiq sokildo idaroetmonin olmamasi vo yanlg
Qorarlarin birlagmasi noticasinds bas verarss, istanilon e-xidmot
tizra tohliikanin ciddiliyi hamisa daha da yiiksok olacag.

Diistur 1-don goriildityii kimi tohdid cinayatkarin bacarigi
ilo onun faaliyyat mogsadinin birlosmosidir.

Tahdid = Bacarig + Magsad (1)

@

Bacariq elementi IT heyotin vo ya infrastruktur iigiin
mosuliyyatli olan tohliikkasizlik iscilorinin  kompetensiya
doracasi ilo birbasa slagedardir. Tohdid riskin daha mohdud
komponentidir [8]. Tohliikasizlik {izra bozi analitiklor tohdidlori
informasiya vo ya informasiya sistemino potensial risk kimi
izah edirlor [9, 10]. Tohdidlor riyazi olarag, onun
komponentlorini hesablaya bildiyimiz toqdirds, yuxaridaki
diisturlarda tosvir olundugu kimi hesablana bilor. ilkin
morholado e-xidmot {izro bas vera bilocok tohliikolori nozors
almaq tohdidlors qars1 zoifliklorin tosirini azaldacag. Bundan
olave, yuxaridaki diisturlarda gostorildiyi kimi  giiclii
tohliikasizlik kompetensiyasinin olmasi diistur 1 — doki tohdidin
doyerini azaldaraq hiicum edonin bacarigini minimum hoddo
catdiracaq. Hom giiclii tohliikosizlik kompetensiyasinin, hom
do texnologiyalarin olmasi bacariq doyarini (diistur 2) daha da
azaldacaq vo bu sobobdon do, 0 tohdidin doyorini azaltmig
olacag.

Bacariq = Daxil olma + Ustalig

Riskin doracosini hesablamagin standart isulu tohdidin
doracasini  zoifliyin - mithiimliiyiine vuraraq infrastrukturu
miihafizo etmak {iglin mévcud olan oks tadbirlorin saviyyasine
bolmok vo onu tasirs vurmaqdir (diistur 3). Bu disul aktivler
tizro zaifliklor vo tosirlordon xobordar olmaqdan ¢ox asilidir.
Bu bizim zoifliklor tizro yenilonmis biliyimizo vo tasirin
miixtolif novlorini todgiq etmok {izro tocrilbbomizo osaslanir.
Asagida gostorilon disturlar riski  hesablamagin standart
tisulunu oks etdirir [11].

Riskin daracasi=((Tahdid Zaiflik)/Oks tadbirlar) Tasir
Umumi Risk=Z5iflik+Taohdidlar+Aktivlarin Dayari

®3)
(4)

1. E-XIDMOTLORIN TOHLUKOSIZLIYI UCUN

VAHID MODEL ANALIZI

Elmi todqiqatlarin analizi gostorir Ki, e-dovlat terafindon
toklif olunan e-xidmatlars olan tohdidlori tohlil etmoys xidmot
edon vahid yanasma toklif edilmomisdir. Tadgiq edilon
sonadlarin oksariyyati infrastrukturun mithafizesi vasitasi ilo e-
dovlatin problemlari gostorilmisdir [12]. Heg bir siibha yoxdur
ki, infrastrukturun miihafizosino yanasma e-xidmotlar {iglin
bozi risklori ylingiillosdiracak, ancaq biitiin tohdidlarin qargisini
almaq tg¢iin bu kifayat deyil. E-xidmatlor homiso ardicil tam
avtomatlasdirilmis proseslorlo dastoklonmir vo ya mumi
texnoloji infrastruktur ilo toklif edilmir. Tohlikosizlik
siyasatlori va prosedurlari taklif olunan biitiin e-xidmatlor tigiin
imumi olmaya bilor vo dostok heyati miixtolif doracali
kompetensiyalara malik ola bilar. Bundan slavs, toklif olunmus
yanagmalarin oksoriyyati fiziki vo soboko tohliikosizliyi daxil
olmagla xidmati miihafizo sistemlorinin miixtalif novleri izra
tohdidlarin tosirini nazara almigdir. E-xidmeotlor bir vo ya bir
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neg¢o biznes programlar ilo tomin edilo bilor. E-xidmatin iso
salinmas1 prosesi texnologiyanin etibarlilig, e-xidmatlo
olagodar xiisusi tohliikasizlik siyasatlori inkisaf etdirmok
ehtiyact vo miivafiq dastok heystinin  vo  omoliyyat
prosedurlarinin méveudlugundan yiiksak Soviyyads asili ola
bilor. Asagidakilar e-xidmatlor f{igiin tolob olunan miihiim
tohliikasizlik saviyysloridir.

Tohliikasizliyin texniki infrastrukturu

Tohliikasizlik texnologiyalarinin e-xidmatlori dastokloyan
sistemlori vo proqramlart miihafizo etmokdo mithiim rolu
vardir. Miidaxilalorin askarlanmasi sistemlori, antiviruslar [13],
kriptografiya [14], virtual xiisusi soboks [15], regomsal imza
[16] vo tohliikesizlik protokolu [17] kimi texnologiyalar
istifadoagilorin  boyiik inamini1 tomin etmoklo e-xidmotlorin
miivaffaqiyystina imkan yaradir. Tohliikesizlik todbirlorinin
hamisinin vo ya bazilorinin olmamasi iimumi tohliikasizliys
monfi tosir edocokdir vo e-xidmot tigiin tohdid hesab edils bilor.

E-xidmatlo alagadar tahliikasizlik siyasati

Tohliikosizlik siyasotlori istonilon togkilatin tohliikasizlik
sisteminda bir marhaladir. Toahliikesizlik siyassti togkilata
moxsus spesifik ganundur. Bu isciloro hansi faaliyyotlorin
hoyata kecirilmosino icazo verilmosi vo toskilatin qayda vo
osasnamolorina  osason hansi  horokstin  diizgiin olmayan
davranis hesab edildiyini bilmoys imkan yaradir [18]. Giiclii
tohliikasizlik siyasstinin mévcud olmasit daxili tohdidlori
azaltmaqda elektron osasli togkilata komoklik gostorir [19, 20].
Istonilon toskilatda yerino yetirilo bilon tohliikesizlik
siyasatlorinin  bir neg¢o novii vardir. Togkilat sistemin
tohliikasizlik siyasati, mahsulun tohliikasizliyi siyassti, icmanin
tohliikesizliyi  siyassti  vo  korporativ  informasiyanin
tohliikasizliyi siyasotini hoyata kecira bilor [21]. Miivafiq
tohliikasizlik siyasatlorinin ¢atismazligi vo ya onlarin totbiqi e-
xidmatlor t¢iin tohdid hesab edilo bilor. Tohliikasizlik
siyasatinin sonadi miixtolif funksiyalarla olagodar siyasatlor
toplusundan hazirlandigi {iglin, alt siyasotin catismazligi e-
xidmotin timumi tohliikasizliyins tohdid hesab edilo bilor.

Soristoli tohliikasizlik komandasi va omakdaslar

Heyotin pesokarligi agiq sokildo istonilon tohliikasizlik
sisteminin asas tolobidir. Tohliikesizlik proqramini idars etmok
Vs ya onu miidafio etmok bilik saviyyasi az olan heyat tizarindo
miitloq asililigin olmasi imumi tohliikasizlik sistemini boyiik
risk altina qoyacaq [19, 22].

Tohliikasiz istismar va idaraetma proseduralar:

Tohliikosizliyin idaro edilmosi tsulu miivaffagiyyatli
tohliikasizlik programi Vo ugursuz olani arasinda forqi miisyyan
edir. Giicli tohliikasizlik programimin bas veran hadisalars
qars1 reaksiya todbirlori prosesi, operativ tohliikosizlik
proseduru Vo lazim olan biitiin idarsetmo program vasitolori
olacaq. Tohliikasizlik programinin istismari vo idaroetmasi
miihafizoni, zoifliyi miioyyan etmoni vo cavab todbirlorini
ohate etmalidir [23].

Qoarar gobul etmonin sistematik iisulu

Yuxarida geyd olunan biitiin tohliikasizlik ssviyyslori e-
xidmatin igo salinmasimma miivaffoq olmagq ve veatondaslar
torofindon yararliligim artirmaq {i¢iin miihiimdiir. Iso salma
vaxti, iso salma isulu va e-Xidmatin mozmunu toliikasizlik
heyati torofindon nozors alinmaga ehtiyaci olan amillordir. E-
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xidmotin yanhs iso salinmasi vo ya miihiim tohliikosizlik
kriteriyasinin qarsilanmadigi zaman iso salinmasina icaza
verilmasi e-xidmot ligiin tohliikadir. Tohliikasizlik tadbirlarinin
prioritetlorinin miloyyon edilmosi e-xidmat igiin diizgiin
gorarin verilmoasindo asasdir.

Codval 1-ds e-xidmatlorin tohliikasizlik proqraminin har bir
soviyyasi  (texnoloji, tohliikesizlik siyasatlori, pesokarlig,
istismar vo idaroetmo prosedurlari, qorarin tasiri) ilo olagodar
tohdidlor toplusu olmasi ideyasim sadslogdirir. Tahdidlor
sistem Vo ya siyasatdoki qiisurlar ilo slagsli ola bilor vo ya zoif
operativ.  tohliikosizlik  proseduru  vo  tohliikesizlik
kompetensiyasina goro Yyarana bilor. Idaroetmo gorarinin
tosirini nozoro alaraq, sohv gorarin verilmosi tohlikkosi do
homg¢inin nazoro alinmigdir. Tohdidlorin say1 bir e-xidmotdon
digarina godor dayisir vo tohliikesizlik programu ilo olagodar
Soviyysalorin say1 da homginin arta bilar.

Sahv gararlardan
yaranan tahdidlar
(TE)
Operativ
idaraetma
prosedura
tahdidlani (TD)
Salahiyyatli
tahliikasizlik
isgisinin olmamasi
tahdidi (TC)
Ciddi
tahliikasizlik
siyasatinin
olmamas: tahdidi
(TB)
Texnologiva ila
alagadar bosluglar
(TA)

TE1

TC1 TCZ | TC3

E-Diivlat Xidmatlari

TAl TA2 | TA3 | TA4 | TAS

CODVOL |. TOHLUKSSIZLIYIN QIYMOTLONDIRILMOSING OSAS YANASMALAR

Burada TE1-xidmat na vaxt vo necs bagladilmisdir; TD1-
operativ tohliikosizlik proseduralari moveud deyil; TD2—
insidents qars1 reaksiya prosedurast movcud deyil; TCIl-
hiicumlar haqqinda koéhno  biliklor;  TC2-informasiyanin
klasifikasiya edilmasi biliklorinin olmamasi; TC3-incidentin
idaro edilmasi biliklarinin olmamasi; TB1-internet siyasatinin
olmamasi; TB2-sifrlorin idars edilmasi va se¢ilmasi siyasatinin
olmamasi; TB3—xidmotlorin bagladilmasi siyasotinin olmamast;
TB4-informasiyanin idaro edilmasi siyasotinin olmamast;
TAl-omaliyyat sistemi ndqgsanlar;; TA2-viruslar; TA3-
sobokalorarast  ekranin  diizgiin  islomomasi; TA4-DDOS
hiicumlar; TA5—fising.

IV. UMUMI TOHDIDLORIN DOYORLONDIRILMOSI

Sado bir gokildo, timumi tohdidlarin dayari e-xidmat tigiin
hor bir soviyyado tohlilkkonin bas vermos ehtimalinin yekunu
hesab edilo bilor. Tohliikesizlik todbirlori bununla slagadar
tohdidlori azaltmaq moagsadilo har bir soviyyado miioyyan
edilmalidir. Diistur 4-3 asasan, har bir saviyyanin tohdid dayari
asagidaki kimidir:

T(@)=T1+T2+T3+T4..Tn (5)

Bunun iss asagida qeyd edildiyi kimi risk doracasi diisturu
Vo iimumi risk diisturu izarinds birbasa tasiri olacaq:
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Riskin daracosi=(( YT (i) Tohdid)/ ks todbirlar) ~ (6)

i=1

n
Umumi Risk=Zoiflik ZT(i) TohdidlarAktivlarin Dayori (7)
i1

V. NOTICO

E-dovlat veb xidmaotlorinin tohliikesizliyi binar xiisusiyyats
malik deyil. Onun giymotlondirilmasi zamani ¢oxlu sayda
faktorlar nozors almaq lazimdir. E-dovlst veb xidmatlorinin
tohliikesizliyinin  giymatlondirilmasi {ligiin miifassal, dagiq
funksiyalar va 6lgmolar bu giin ds problem olaraq galmagdadir.
E-dovlat veb xidmatlarinin tohliikesizliyinin giymatlondirilmasi
sahosinda real iroliloyiso nail olmaq {igiin problemlarin

miloyyon edilmosi vo eksperimental metodlarm, dogiq
tohliikesizlik metrikalarinin  vo  modellorinin  yaradilmasi
zaruridir.

Mogalodo e-dovlat veb xidmatlorinin tohliikasizliyinin

giymotlondirilmasinin -~ bozi  metodlari, o  ciimlodon
tohliikasizliyin  texniki infrastrukturu, e-xidmatlo olagodar
tohliikasizlik siyasati, tohliikaesiz istismar vo idaroetms

proseduralart vo moévcud problemlor miioyyon edilmisdir.
Homg¢inin e-dovlet veb  xidmatlorinin  tehliikasizliyinin
giymotlondirilmasine asas yanagmalar, giymatlondirms tisullart

analiz edilmis vo e-xidmatloro olan tmumi tohdidlor
doyorlondirilmisdir. Bu analizin  noticosi e-dovlot veb
xidmatlorinin  tohliikasizliyinin ~ giymatlondirilmasi  va

dayarlondirilmasi sahasinds mévcud olan bozi problemlsrin
hall edilmasine imkan veracok.
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