“E-kitabxanalarin formalasmast problemlori” respublika elmi-praktiki konfransi

Baku, 15 aprel 2016-ct il

Elektron Kitabxanalarda Informasiya Tohliikosizliyi
Problemlari

Normin Xasayl

AMEA Morkazi EImi Kitabxana informasiya Resurslart Morkozi
nerminxasayli@gmail.com

Xiilasa - Elektron kitabxanalar rahat va sarfali bir xidmot
noviidiir. Bu xidmatin taskili kitabxanalara qisa miiddats vo az
xarc sarf etmoklo bdyiik informasiya ehtiyatlarinin oxucularin
istifadasina verilmasini va oxucu talobatimn operativ yerina
yetirilmasini tamin edir. Elektron kitabxanalarin informasiya
ehtiyatim daha etibarh miihafizo etmok miimkiindiir. Bu
maqgsadla miixtalif tadbirlor hayata kecirilir. Bu moaqalada sozii
gedan tadbirlor  tosniflogdirilmis, onlarin manfi va miisbat
cohatlori arasdirilmusdar.

Acar sozlor - Elektron kitabxana, tahliikasizlik, problemlar,
tadbirlar, ganunvericilik, informasiya

I. GIRIS

Elektron  kitabxanalar  informasiyalasmug — comiyyat
quruculugunun sosial sifarisidir. Belo ki, 0, informasiya
comiyyatinin  baza prinsiplorina: informasiyanin omtoaya
¢evrilmosi, informasiya bazarmin formalasmasi, comiyyst
tizvlorinin peso Vo tohsil hazirh@mim yiiksalmasina, global
informasiya miihitinin yaranmasma xidmot edir. Elektron
kitabxanalar kegon asrin 90-c1 illarindon baslayaraq foaliyyot
gostormokdadir. Bu giino kimi elektron kitabxanalar ciddi
komiyyat vo keyfiyyot doyisikliklorino moruz qalmigdir. Bu
doyisikliklori comiyystdso informasiyanin rolunun artmasi,
comiyyatin operativ informasiyaya tolobati dikts etmis vo onlar
informasiya texnologiyasinin son nailiyystlorini totbiq etmaklo
hoyata kegirilmisdir. Elektron kitabxanalar uzaq mosafadon
oxuculara daha dolgun informasiya xidmoti gostorarok, bu
xidmoatin zaman vo moakandan asililigina son qoyur. ©nanavi
kitabxanalarda informasiya xidmoti yalniz kitabxananin is saati
miiddatinds vo mohdud sayda oxuculara gostorildiyi halda,
elektron kitabxanalar giiniin 24 saati miiddstindo foaliyyat
gostorir vo diinyanin istonilon noqtasinds yerloson geyri-
mohdud sayda oxuculara eyni zamanda xidmot edir. Elektron
kitabxanalar rahat va sarfali bir xidmat novidir. Bu xidmatin
toskili kitabxanalara qisa miiddoto vo az Xorc sorf etmoklos
boyiik informasiya resurslarinin  oxucularin istifadesine
verilmasini va oxucu tslobatinin operativ yerino yetirilmasini
tomin edir [1].

Elektron kitabxanalar ¢ox mohdud yer - yalmz kompiiterin
diskinda yer tutur. Elektron kitabxanalar ¢ox niisxali kitablarin
alinmasina olan ehtiyaci aradan qaldirir, kitablarin barpasina va
miihafizesine sarf olunan Xarclori minimuma endirir, boyiik
kitabxana sahesindan imtina etmoyi tomin edir. Ona gors do
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elektron kitabxanalarin tohlilkesizliyi bizim lgiin vacib vo
ohomiyyatli masalalardandir.

Elektron kitabxana miiasir Veb texnologiyasi osasinda
foaliyyat gostorir. Veb texnologiya lokal vo uzagda yerlogmis
informasiya resurslarinin integrasiyasimi tomin edir. Axtarig va
navigasiya vasitalori onun miihiim elementidir. Mahz onun
sayasinds oxucular kitabxananin informasiya ehtiyatlarindan
istifado edir. Axtarig aparatt oxucu sorgusu osasinda
informasiya ehtiyatinin metaverilonlor bazasinda axtaris
aparmagi tomin edon xiisusi moduldan ibaratdir. Navigasiya
elementlori iso konkret sonado Vo ya sSonadin konkret
hissolorino istinadi tomin edon hiperistinad siyahisindan
ibaratdir. Elektron kitabxanadan istifads ¢ox sadadir [2].

Elektron kitabxana ehtiyatlarindan istifado internet sobokasi
vasitosilo, xiisusi programlar - brauzer vo FTP Kliyent
programlari ilo miivafiq olaraq http va ftp protokollar1 asasinda
tomin olunur. Kitabxanadan istifade etmok figiin oxucudan
Internet-o qosulmus kompiiter vo Internetin WWW, FTP
xidmatindoan istifads vardisi talab edir.

Il. TOHLUKOSIZLIYIN TOMIN EDILMSSI
TODBIRLORI

Elektron kitabxanalarin informasiya resurslarnni daha
etibarli muhafizo etmok mumkiindiir. Belo ki, kitabxananin
elektron informasiya resurslarinin, progqram tominatinin
tohliikasizliyini tomin etmadon etibarli informasiya xidmaoti
gostormok miimkiin olmaz [3].

Informasiya tohliikesizliyi dedikdo, tobii vo ya siini
xarakterli, tosadiifi vo ya qgoasdli tosirlordon informasiyanin vo
kompiiter sisteminin miidafiasi nozords tutulur. informasiya
tohliikesizliyinin mogsadi  informasiyanin  tamligina,
moxfiliyinin pozulmasina, informasiya dastyicilariin siradan
¢ixmasma yonoalmis tohdidlori, bu tohdidlorin  manbayini,
onlarin realizo dsullarimi  vo  mogsadlorini, hamginin
tohliikasizliyi pozan digar hal vo harokatlari miiayyan etmokdir.

Informasiya tohliikesizliyinin tomin olunmasi problemi
kompleks yanasma tolob edir. Onun holli igiin goriilon
todbirlari agsagidaki qruplara bélmok olar:

— Qanunvericilik tadbirlori;
— Inzibati tadbirlor;

— Toskilati todbirlor;

— Program-texniki todbirlor.
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Qanunvericilik tadbirlari har bir 6lkenin, yerli idarsetms vo
icra organlarmin, qabul etdiyi ganun, ganunvericilik aktlarinda,
Soroncamlarda, miivafiq nazirlik, komito, togkilat torsfindon
gobul edilmis standart vo normativ sanadlords 6z oksini tapir.
Bu todbirlorin yerina yetirilmssi iss inzibati todbirlorlo tomin
olunur.

Inzibati todbirlorin osas mogsadi toskilatda informasiya
tohliikasizliyi sahasinda tadbirlor programimi formalasdirmaq
Vo onun yerino yetirilmasino zoruri resurslar ayirmagla vo
islorin vaziyyatina nozarat etmokla yerina yetirilmoasini tomin
etmokdir. Todbirlor programmin osasin1  toskilatin = 6z
informasiya aktivlorinin mithafizosino yanasmasini oks etdiran
informasiya tohliikesizliyi siyaseti togkil edir [3].

Toskilati todbirlor kitabxana vo ya kitabxananin foaliyyoat
gOstordiyi  miiossisa  torofindon  kitabxana resurslarmin
miidafiasi ti¢lin qobul edilmis todbirlor kompleksidir. Bu
todbirlor miiassisanin tohliikasizlik siyasoti asasinda miioyyan
olunur vo yerino yetirilir. Tohliikasizlik siyasatinin tarkibino
soxsi heyotin, idarsetmo aparatinin vo texniki xidmatin
iinvanina toloblor oks olunur. Informasiya tohliikesizliyi
siyasatinin iglonmosinin osas istigamotlori agagidakilardir:

— Hanst informasiya ehtiyatlarinin vo hansi ciddiliklo
gorunmasinin zaruri oldugunu miisyyan etmok,

— Informasiya aspektinds toskilata kimin hansi ziyani vura
bilmasini miisyyan etmoak.

Tohliikesizlik siyasatinin islonmasi togkilatin rahborliyi
torafindan tesdiq olunma va otrafli sonadlogdirmos ilo basa
catdirihir. Bundan sonra planda gostarilon biitiin tadbirlorin foal
sokilds reallasdirilmasina baslanilir.

Toskilati todbirlor osason kompiiter-telekommunikasiya
qurgularinim elektrik vo yangin tohliikasizliyinin, miihafizosinin
tomin  olunmasina, texnikadan istifado  qaydalarina,
tohliikasizlik rejiminin, gigiyenik-sanitar normalara amal
olunmasina yonalmisdir. Bu todbirlor xiisusi tolimat soklindo
hazirlanir vo saxsi heyat bu barads tolimatlandirilir.

Program-texniki todbirlor informasiya tshliikasizliyinin
tomin olunmasinda on vacib aspektdir. Bu tadbirlor hom daxili,
hom do xarici tohdidloro qarst yonoslmisdir. Tohliikasizliyi
tomin etmok dg¢iin proqram-texniki vasitolorlo asagidaki
todbirlor goriiliir:

1. Informasivamn elektron arxivinin yaradilmasi va
miintazom olaraq yenilondirilmasi. Bu todbir bu vo ya digor
Sobobdon zodslonmis vo ya itirilmis informasiyanin qismen
barpa olunmasini tomin edir. Adoton, muasir serverlar, lent vo
disk saxlayicilar1 informasiyanin surstini insanin istiraki
olmadan arxivo olave edir. Kitabxanada belo qurgular
olmadiqda kitabxanag¢i bu isi 6zii vo maksimum doracads
miintozom olaraq goérmalidir.

2. Informasiva ehtiyatlarindan va kitabxanamn kompiiter
sistemindan qeyri-leqal istifadonin qarsisinin alinmasi. Bu
todbir kitabxananin lokal sobokosinin is¢i stansiyalarinin
program-sistem tominatinin, qosdan va ya Saristasizlik tiziinden
xarab olmasiin qargisimnin - alinmasini, soboka  serverinin
Internet vasitasilo konar hiicumlardan qorunmasini nozerde
tutur. Bu todbir asagidaki iisullarla hayata kegirilir:
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a) Identifikasiya va autentifikasiya. Identifikasiya
subyekts 6z adim sistems bildirmays imkan verir.
Autentifikasiyanin komayi ilo ikinci toraf amin olur Ki,
subyekt dogrudan da 6ziinli goloms verdiyi soxsdir. Subyekt
Oziniin  hoagiqiliyini asagidaki monbslordon on azi birini
toqdim etmoklos tosdiq eds bilar:

— bildiyi noyiso (parolu, soxsi identifikasiya nomrasini,
kriptografik agar1 vo S.)
sahib oldugu noyiso (soxsi kartt vo ya diger toyinath
analoji qurgunu);

— yalniz ona maxsus nayiss (sas, barmaq izleri va s., yani

Ozliniin biometrik xarakteristikalarini).

Toasstf ki, etibarli identifikasiya vo autentifikasiya bir sira
prinsipial soboblordon ¢atinlogir. Birincisi, kompiiter sistemi
informasiyanin alindigi goklino osaslanir, bagqa sozlo desok,
informasiya monbayi namslum qalir. Masalon, badniyyatli
ovvolcodon  «oldo  etdiyi»  bagqasimin  identifikasiya
molumatlarimi  daxil edo bilor. Demali, identifikasiya vo
autentifikasiya molumatinin tohlitkesiz daxil edilmasi vo
verilmoasi tigiin tadbirlor gérmok lazimdir. Soboko miihitinds bu
xiisusilo ¢otindir. Tkincisi, demok olar ki, biitiin autentifikasiya

elementlorini  ogurlamaq, Oyronmok Vo saxtalagdirmaq
miimkiindiir.  Uglinciisi,  praktikada  autentifikasiyanin
etibarliigr ilo istifadaginin vo sistem administratorunun

arasinda ziddiyyat yaranir. Moasalon, tohliikasizlik baximindan
miioyyan tezliklo, autentifikasiya molumatlarimi tokrar daxil
edilmosini istifadogidon xahis etmok olar. Bu iso yorucu
olmaqla yanagi, hom do daxil etmoys goz yetirmo ehtimalini
artirir. Dordiinciisi, etibarli miidafis vasitolori oldugca bahadir.
Xiisusilo, biometrik xarakteristikalarin olglilmosi vasitalori
xeyli bahadir.[4]

b) icazalorin idara olunmasi. icazslorin idaro olunmast
soboko ehtiyatlarinda «hiiquqlu» rejimlo istifadani nozords
tutur. Soboko administratoru torafindon har bir istifadogiys
solahiyyatine uygun istifade hiiququ verilir. icazolorin idars
olunmasi - ¢ox istifadogisi olan sistemlords «hiiquqsuz»
istifadogiloro xidmati qadagan etmokls, informasiyanin tam
moxfiliyini vo tamhigmi tomin edon osas mexanizmdir. Icazo
hiiququna nazarst proqram miihitinin miixtalif komponentlori -
omoliyyat sistemi, olava tohliikesizlik vasitalori, verilonlor
bazasimin idaroetmo sistemi, ara vasito¢i program tominati
(masalan, tranzaksiyalar monitoru) tarafindon hoyata kegirilir.

¢) Protokollasdirma vo audit. Protokollagdirma dedikds,
informasiya sistemindo bas veran hadisalor haqqinda
molumatin toplanmasi vo comlonmosi basa disiilir. Audit -
toplanan informasiyanin operativ (demok olar ki, real vaxtda)
Vo ya dovri (mosolon, giindo bir dofo) aparilan tohlilidir.
Protokollasdirma  vo  audit  vasitosilo informasiya
tohliikasizliyini pozma cohdlorini, sistemds problemlori askar
etmok olar. Audit naticesinds noinki tohliikesizliyi pozan
sobobi, homginin sobobin giinahkarim1 tapmaq, vurulmus
ziyanin miqyasin qiymatlondirmok olar. Butiin bunlar isa
sistemi normal igo qaytarmaq liglin gox shomiyyatlidir.

d) Kriptografiya. informasiyamin moxfiliyinin tomin
edilmasi vo tamligina nozarat tigiin on giiclii vasitolordan biri
kriptoqrafiyadir. Kriptoqrafiya informasiyanin xiisusi alqoritm
asasinda sifrolonmasini noazords tutur. Bu zaman informasiya
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miivafiq sifroni bilmoyan istifadagi ticiin «basa diigiilmozy»
formada olacaq. Kitabxanada bu tisuldan demok olar ki, nadir
hallarda, yalniz dovlat shamiyyatli, xiisusi qrifli bazi senadlorin
miihafizasi {iglin istifado olunur.

e) Elektron imza. Elektron imza informasiyanin asliliyinin
tosdiqi vo onun tamligi masalasini nisbaton asan va ucuz hall
etmoys imkan verir. Kitabxanada bu tisuldan rosmi yazigsmalar,
elektron sanad gondorisi zamani istifads olunur.

3. Kompiiter texnikasimn saz vaziyyatdo olmasimin tomin
olunmasi. Bunun tg¢iin miintozom olaraq profilaktik vo
diagnostik todbirlor goriirmalidir. Bu todbirlor arasinda on
Zorurisi virusa qarst miibarizadir. Bu miibarizo yalniz
asagidaki sortloro omol olunduqda effektli ola bilor:

a) Bir ne¢o miixtslif antivirus programlarindan istifads etmok;
b) Miintozom olaraq Internet vasitosilo antivirus programlarin

yenilondirmoak;

c) Lisenziyasiz vo ya «piraty yolla oldo edilmis
informasiyalardan istifado etmomok;

d) «Siibhali» poct molumatlarini oxumamag;

e) Monbayi molum olmayan informasiyalardan istifads
etmomoak;
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f) Kompiitero «konar» vo yoxlanilmamis informasiya
dasiyicilarim - disketlori, CD vo DVD disklori, flog
yaddaslar1 vo s. daxil etmamok.

NOTICO
Notico etibar1 ilo yuxarida qeyd edilon todbirlorin
Azaorbaycandaki  elektron kitabxanalara totbiqi  Gimumi

tohliikesizlik baximindan mohsuldar olacaqdir. Bu tadbirlorin
totbigi ilo bagl daha genis aragdirmalarin aparilmasima vo
xarici 6lkalorin bu yondoki praktikasinin dyranilmosins ehtiyac
vardir.
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