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Xiilaso — Maqalada elektron kitabxanalardan va elektron
molumat bazalarindan istifade edarkan qarsiya ¢ixan
problemlar vo onlarin halli yollar1 arasdirihr. Sonad va ya
molumat bazalarinda movcud olan konfidensial melumatlarin
sanitarizasiya metodlar:1 vasitasilo gizladilmasi vo bu magsadle
istifade olunan miixtalif iisullar sorh edilir.

Agar sozlor — verilanlarin sanitarizasiyasi, sanitarizasiya iisullar,
konfidensial malumatlar, metaverilanlar.

. GIRIS
Informasiya tolobatimn operativ. vo daha dolgun
6donmosindo elektron nosr texnologiyalarinin vo elektron

kitabxanalarmn rolu boyiikdiir. Elektron kitabxanalarin imumi
istifado i¢iin agiq olmasi vo miixtalif masafalords yerlogon

paylanmis  informasiya echtiyatlarma malik  olmasi,
informasiyadan istifado edorkon  rogomsal  formada
hazirlanmis  miixtolif formatli  sonadlorin - mévcudlugu

istifadociys daha tez molumat olds edilmasine sorait yaradir.

Internet texnologiyalar1 dovriindo informasiya qithg
demok olar ki, yoxdur. Lakin elektron nosrlorin olmasi
molumati rahat oldo etmokdon bagqa miixtalif problemlors do
yol agir. Ogor informasiya har hanst bir soxsin kimliyini
ortaya ¢ixarirsa Vo ya konfidensial molumatlar desifro edirss,
bu zaman informasiya soxsi tohliikosizlik {iglin bir tohdids
gevrilir [1]. Beloliklo, sonadlori dorc etmozdon ovval
konfidensial molumatlar {izorinde miixtolif "tomizloma"
omaliyyatlarinin  (verilonlorin ~ sanitarizasiyasi) aparilmasi
zorurati yaranir. Bu moagsadlo malumatlarin silinmasi vo ya
onlarin maskalanmasindan istifade etmok lazim golir.

Hassas molumatlarin agkarlanaraq oradaki moezmunun
silinib, maskalanmasini hoyata kegiron bir ¢ox avtomatik
metodlarin mévcud olmast molumatin tohliikasizliyini tamin
edir. Beloliklo, bir g¢ox soxs ig¢iin faydali olan sonod
daxilindoki mazmunun tahliikasizliyi qorunur vo daha genis
kiitls ii¢iin al¢atan olur.

Bu moagsadlarlo ham genis kiitls tigiin nozoards tutulmayan
molumatlarin qorunmasi, hom do ziyanlh informasiyanin
bilavasito azyasli Internet istifadogisine yonolmis tohliikalorin
qarsisinin - alinmasi iigiin miixtalif texnoloji isullardan,
mexanizmlordon vo ya program vasitolorindon istifado
olunur.

Sonado daxil olan hassas molumatlarin gizli saxlanmasi
¢ox vacib oldugundan, miixtalif tisullardan istifado zaruroti
yaranir. Gizliliyin saxlanmasi {iglin gizli malumatin silinmasi,
yaxud gizladilmesi onun yararliligina tesir gostarmemalidir.
Bu iso, verilonlorin sanitarizasiyasinin baglica mogsadidir.
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Il. METAVERILONLSR

Metaverilonlor  hor hanst  bir sonad  daxilindoki
informasiyanin  monbayi haqqinda molumatlar1  6ziindos
saxlayir. Onlar vasitesilo sonadin kim torofindon harada
yazilmasi va S. barods genis molumat almaq miimkiindiir. Cox
zaman metaverilonlor “informasiya haqqinda molumat” kimi
adlandirilir [2].

Sonad daxilindoki metaverilonlorin verdiyi molumatlar: 3
kateqoriyaya ayirmaq olar :

1. Agiglayict  metaverilonlor — sonod daxilindaki
informasiya moanboyi hagqinda malumat verir vo sonadin
yazilma moqsadini agiqlayir.

2. Struktur  metaverilonlor — sonod  daxilindoki
informasiyanin  strukturu haqqinda molumatdir (msos.,
sonadin matn va grafik mozmunu haqqinda).

3. Administrativ metaverilonlor — sonadin no zaman,
hans1 fayl formatinda yaradildigi (.pdf, .docx, .ppt vas.) vo
sonada kimlorin baxis icazasinin olmasi Kimi molumatlardir.

Miixtolif metaverilonlor niimunasinds  senadin  kim
torafindon yazilmasi, yazilma mogQsadi, fayl formati, hansi
dildo yazilmasi, sanadin Internetds yerlosdiyi iinvan kimi bir
cox “hossas” molumatlar verilo bilor. Informasiyanin
tohliikesizliyi baximmndan belo “hossas” molumatlarm
gorunmasi mantigi notico olaraq qarsimiza ¢ixir.

I11. SANITARIZASIYA METODU

Tohlilkadon qorunma metodlarindan biri  sanitarizasiya
(sanitization) metodudur. Bu metodun mahiyyati hossas
molumatlarin genis ictimaiyyotdon gizlodilmasidir [3]. Adaton
c¢ap olunmus materiallar tizorinds hayata kegirilir. Eyni
zamanda giindolik onlayn mediada vo kompiiterds do istifada
edilir. Moxfiliyin qorunmasi zamani bu metod asason moxfi
olmayan molumatlarin konfidensialliq Saviyyasini azaldir [4].

Qeyd etmok lazimdir Ki, miiasir dovrde texnologiyanin
yiiksok inkisafinin bir naticasi kimi elektron molumatlarin
konfidensialliginin tam qorunmasma zomanot verilmir.
Belaliklo, metaverilonlarin sonad daxilindon silinmoasi hayata
kegirilir. Bunun {i¢iin bir ¢ox program tominatlart “Metadata
Removal” adi altinda moévcuddur. Bu proqramlar sonadin
yaradilma formatina géro forglonirlor, yoni sokil daxilindoki
metaverilonlor  vo  .pdf formath sonad  daxilindaki
metaverilonlor forgli programlar vasitesils silinir, lakin yens
do molumatin tam silinmoasina zomanat verilmir. Belaliklo,
novbati marholalords artiq “molumatin mohv edilmasi” ilo
konfidensialligin tam qorunmasi labiid olur.

Verilonlorin sanitarizasiyasinin hoyata kegirilmo yollari
miixtalifdir. Bir cox kompiiter programlarindan istifads edilir
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va bu programlara "metadata removal tool" (metaverilonlarin
silinmoasi alati) deyilir. Onlar asagidaki kimi qruplasdirilir:

> Integral metaverilonlorin silinmosi aloti — onlar
programlarin 6z daxilinds olur (mss., Microsoft
Office 2007 Document Inspector).

» Toplam metaverilonlorin silinmasi aloti — bir nego
faylin eyni anda sanitarizasiyasi igiin nozordos
tutulur.

» E-pogt kliyenti olavalori — elektron {invanlardan
goroksiz molumatlarin silinmasi ti¢iin yararhdir.

» Server osash sistemlor — sobokodon metaverilonlori
silir.

IV. SANITARIZASIYANIN HOYATA KECIRILMOSI
USULLARI

Sanitarizasiya  iisullar1  qurgulardan  informasiyanin
miistoqil, daimi vo barpaclunmaz sokildo silinmoasi vo ya
mohv edilmasi tiglin istifado olunur [5]. Sanitarizasiya
olunmus qurguda olan informasiya hor hanst programla
yenidon borpa oluna bilmir vo ya he¢ bir iso yaramur.
Sanitarizasiya prosesi oziindo verilonin  har hansi bir
programla silinmosini, yaxud sanitarizasiya olunacaq
qurgunun bagqa qurgu ils birlogdirilmasini ya da fiziki olaraqg
qurgunun mohvini ehtiva edir ki, bu yol ilo homin verilonlor
barpa oluna bilmir.

Sanitarizasiya  subyektlorins DVD-lar, CD-lar,
smartfonlar vo s. aid edilir. Verilonlorin sanitarizasiyasi
asagidaki dsullarla hayata kegirilir [6,7]:

Sifirlama (NULL’ing out) — Bu iisul sadaco olaraqg
verilonlor  sotrin - NULL (sifir) qgiymotlori  ilo  avez
edilmoesindsn ibarotdir. Bu metod effektiv olmasina
baxmayarag, test bazalarina tatbiq edilmasi ¢ox slverissizdir.
Adoton test komandalariin verilonlarin 6zii ilo, yaxud da ona
on yaxin forma ilo islomoasi nazarda tutulur.

Verilonlorin  maskalanmas1 (Masking Data) -
Verilanlarin maskalanmasi dedikdos, verilonds olan miiayyan
saholarin har hans1 maska simvolla (masalan, X) gizladilmasi
nozardas tutulur. Bu verilonlarin kontentin effektiv formada
gizlodorok, verilonlorin  baglangic va son hissalorini
saxlamagla hesabatlar1 miihafizo etmoys imkan verir.
Masalon, kredit karti némralorinin satirlori asagidaki kimi
goriing bilar:

5447 6454 0020 5780
5392 9137 7315 5888
5197 8296 7496 8623
Maskalanma hoyata kegirildikdon sonra iss o belo
goriinocokdir:

5447 XXXX XXXX 5780
5392 XXXX XXXX 5888
5197 XXXX XXXX 8623
Simvollarin maskalanmasi hessas informasiyanin effektiv
silinmoasini togkil edir, lakin bununla borabar tohliikasizlik
tgtlin verilonlarin diizgiin sokilds qorunmasimi tagkil edir.
QEYD: ©gor  verilonlor  xiisusi  doyisilmayan
formatdadirsa, maskalanma verilonin sanitarizasiyasi {igiin
giicli imkandir.
9vazloma  (Substitution) — bu dsul siitundaki
informasiyan1 tamamils forgli olan informasiya ilo ovoz edir.
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Bu metod verilonlarin saxlanilmasinda

effektivdir.

Boyiik hacmli verilonlar iglonilarken bu metodun yaratdigi
asas ¢atinlik yeni oavozedicinin tapilmasi ilo baglidir. Masalon,
milyonlarla kiigo adinin sanitarizasiyasi zamani belo ¢otinlik
yarana bilor.

goruntlistiniin

Yazilarin qarnigdiridmast (Shuffling Records) — bu iisul
ovozetma tisuluna banzoyir, amma osas forqi onun siitunun
daxilindoki molumatlarin  bir-biri ilo yerini dayismosini
nozords tutmasidir. Osas ¢atismayan cohatinin biri odur ki,
miioyyon tohliikasizlik problemlori yaradir. Moasslon, ogor
kimaso sadaco istirakeilarin adi (ardicilligi yox) maraglidirsa,
bu isuldan istifado zamani ehtiyaci olan informasiyani aldo
edo bilar.

Odadlarin variasivast (Number Variance) — rogom
doyisdirilmesi ~ Gisulu  asasan  rogemsal  verilonlorin
sanitarizasiyasi tigtin istfado edilir. Xiisusi algoritm vasitasilo
rogamlari miisyyan faizlo avoz edarak onlari gizladir.

Manasiz verilonlorin generasiyast (Gibberish
Generation) — Monasiz verilonlorin generasiyast verilonlorin
sanitarizasiyast zamam 2sas masolo Vverilonlors biitiin nov
kecidlari, izlori silmokdir. Xiisusils, gizladilmo har hansi agar
sozlo, yaxud da sado metodla hayata kegirildikdos, izlorin
itirilmasi vacibdir.

Formasiz verilonlorin  masalon,
moktublarin  sanitarizasiyasi sanitarizaSiyanin on  ¢atin
tsullarindan biri hesab edilir. Bu zaman on ¢ox istifado
edilon tsul iso bu tip matnlorin, sozlorin hor hansi tosadiifi
sozlarlo ovoz edilmosidir.

yaddas qeydlarinin,

Sifralama/Desifralama (Encryption/Decryption) — bu
tisuldan istifado zamam verilonlora giris miisyyan kodlar va
ya sifrlorlo hayata kegirilir.

Magqnitsizlasdirma (Degaussing) —  Xiisusi maqnit
sahosino malik cihaz vasitesilo hoyata kegirilir, yaddas
qurgusunun maqnits hassas olan sektorlarina maqnit vasitasSila
tosir edorok sektorlardaki molumat sifirlagdirilir. Bu iisulu
hoyata kecirarkan diggstli olmaq talab olunur, haddindan artiq
magnit tosiri daxilinds hossas molumatlar olan xarici yaddas
qurgusunu siradan ¢ixara bilor. Ugurlu sokildo hoyata
kegirilmis magqnitlo tosir seansindan sonra yaddas
dasiyicilarindan yenidan istifado edorak molumatlar slava
etmok miimkiindiir. Maqnitlo tesir dsulundan  plastik
kartlarda istifads tovsiya olunmur.

NOTICO

Verilonlorin sanitarizasiyasi elektron resurslardan istifado
zamani, Verilonlarin analizi va biznesls bagli gorarlarin gabulu
kimi faaliyyatlor tigin cox shamiyyatlidir. Yuxarida miioyyan
isullar1 totbig etmoklo yaranacaq problemlorin vo risklorin
aradan qaldinlmasim qgeyd etdik. Lakin molumatlarin
sanitarizasiyas1 inkisaf etmokds olan todgigat sahasi
oldugundan, burada gizlilik va tohliikasizlik todbirlori miihiim
rol oynayir.

Coxlu sayda sonadlorin dorc olundugu ve paylasildigi
sliratlo inkisaf edon informasiya osrinds bu mdévzunun
aragsdirilmasina  zorurat hiss olunur. Bir sira suallarin
cavablandirilmast vo yaranmis problemlarin  qarsisinin
alinmast ti¢iin mévzu daha dorindan tadqiq edilmolidir.
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