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Xilasa— Moqaloe  kompiter sistemlarinde  informasiya
tohllkasizliyi auditinin aparilmasi iisullarina hasr edilmisdir.
Magaleda kompiiter sistemlarinin tahlikasizliyi auditinin bazi
standart ve metodlar, o ciimladon ISO 27000, kompiiter
sistemlorinds  tohlukasizlik  risklori, komputer sistemlari
tohlUkasizliyi iiciin auditin planlagdirilmasi analiz edilmis vo
movcud problemlar muiayyan edilmisdir. Homcinin mdvcud
tahlikasizlik audit metodlar: niimuna gostarilmisdir.
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I. GIRIS
Bugunki glinds kompiiter sistemlori hoyatimizin hor bir
sahosinds aktiv rol oynayir. Bu sistemlords soxsidon toskilata

godar, vacib olmayandan an vacib informasiyaya godar ¢ox
genis NGV verilonlor saxlanilmaqda va istifads olumaqgdadir.

Hom bu godor molumatlar1 saxlamasi hom ds informasiya
texnologiyalarmm is vo soxsi hoyatdaki rolunun ciddi bir
sokildo  artmasiyla  olagedar ~ kompiter  sistemlarinin
tohllikasizliyi ¢ox vacib shomiyyst qazanmigdir. Kompiiter
sistemlorinds lazimli tohliikasizlik tadbirlorinin alinmamasi bu
sistemlordon molumatlarin ogurlanmasini, malumatin toxribati
vo mohv edilmasino godor forgli noticalor yarada bilor.
Buradaki taxribatin tasiri ogurlanan malumatin vacibliyi ilo diiz
mitonasib olaraq artir vo bozon barpa olunmaz zararlor vers
bilmakdadir.

Bu cur barpa olunmaz zororlorin qargisini almaq tigiin veo
sistemlorin etibarli bir sokilds isini tomin etmok Uglin komputer
sistemlorinds informasiya tohliikasizliyi auditinin aparilmasi
vacibdir.  Tohlikosizlik auditi  mloyyan  middotlords
tekrarlanmali va sistemlords askar edilon zaifliklor an qisa
vaxtda baglanilmalidir.

Kompiiter sistemlori tglin tohllikasizlik auditi ilo oslagodar
coxlu manba vardir. Bu manbalorin arasinda an ¢ox istifade
olunanlar audit edilon sistemlor zarindoki totbiglori tomin
edon istehsalgi firmalar galmokdadir. Masalon; Microsoft
sistemlori U¢lin TechNet vo ya Microsoftun dastok sohifasine
muraciat edilo bilor. Bu manbalarls yanasi tahliikssizlik auditi
ilo olagodar tohliikasizlik sahasinds ixtisaslasmis miixtolif
toskilatlarin hazirladig1 materiallardan da faydalanmaq olar. Bu
morhalodo SANS vo CIS toskilatlarinin omaliyyat sistemi,
verilonlor bazasi sistemlori, veb tstbiglori vo s. mévzulan
haqqinda vo fargli mohsullar ilo slagadar senadlari do istifado
etmok olar.
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Il. TOHLUKOSIZLIK RISKLORI

Kompiiter sistemlarinin qorunmali oldugu iki risk qrupu
vardir: Fiziki risklor vo montiqi risklor. Fiziki risklor daha ¢ox
avadanliq hesabina meydana goalirlor, hansi ki, bura tabii
falakatlor -zalzalo, gasirga, tornado, sel daxildir, albstto basqa
tohlukalar do movcuddur, partlayig, yangin, ogurluq, icazasiz
midaxilolor kimi. Champlain-do fiziki tohditlorin idars
edilmasi vo musyyanloagdirilmasi tiglin siyah1 mévcuddur [1].

Bu nozarst todbirlori asagidakilardir: kilidloma novlori,
avadanliq sigortasi vo yenilomo Xxorclori, kompiter
sistemlarinin vo molumatlarmn giinliik arxivlesdirme Ug¢lin icra
prosedurlari, molumatin vo arxivlerin tohlukasiz yerds
saxlanilmasi vo yoxlanilmig yenidan barpa sistemi.

Montiqi risklora informasiya sisteminin vo molumatlarinin
tosadiifi, gasdoan mohv edilmasi vo ya doyisdirilmasi aiddir. Bu
tohdidlor qarsisini sistem istifadogilorinin giris imkanlarini
mohdudlagdiraraq vo sistema icazesiz giriglorin sayr montigi
idara etmo ilo azaldila bilor. BUtiin bu tadbirlar kritik komputer
sistemlori U¢tin gox vacibdir.

Symantec-o goro IT risklori 4 osas novii vardir:
Tohlukosizlik risklori, mdvcud risklor, performans risklori,
uygunluq risklori [2]. Tohlukasizlik risklorinae informasiyanin
ogurlanmasi, icazssiz giriglor, malumatin biitovliiyii, elektron
firlldaqgiliq aiddir. Tohlukasizlik risklorina homginin xarici
tohdidlor, viruslar kimi, hadofli xtsusi programlarla edilon
hiicumlar, xtsusi istifadagilor vo xuisusi informasiyalar daxildir.
“Ernst and Young” sorgusu gostordi Ki, tohltikasizlik hadisslori
sirkatlora 17-28 milyon dollar ziyan verib [3] [4]. Basqga bir
sorgu 13 il orzindo Amerikada bas vermis tohliikasizlik
hadisalorini 522 komputer vasitosi ilo statistika hazirlamigdir
[5]. Naticalors asasen virusla bagl hadisalar oan ¢ox olub 49%
toskil edir. Tkinci an ¢ox olan daxilden sebokaya tohdidlor 44%
toskil edir, ardinca laptop vo mobil cihazlarla bagh hadisalor
42% yer alir. Sokil 1-do tohdidlorin névlori gostarilmisdir.

Lampson geyd edir ki, obyektin giris matris modeli,
icazolori idaro olunmasi siyahisi, agiq acarla kriptografiya vo
kriptografik protokollar kimi informasiya tohliikasizliyi
sahasindo muhim nailiyyatloro baxmayaraqg cox komplter
sistemlori daxilinds va ya xaricinds hiicumlara moruz qalirlar
[6]. Tohlikoasizliyin qurulmasi vaxt aparir, ancaq effektivliyi
yalniz audit va hiicum vaxti miiayyan edilir.
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Saokil 1: Tohdidlorin névlori

Kompliter  foaliyystinin ¢ istigamati  mintozom
olarag nozarot olunmalidir: istifadegi icazalorinin idars
olunmasi, sistem faaliyyatinin monitoringi vo audit. Bu
foaliyyatlor tohllkasizliyin hoyata
kecirilmosi (cilin asas mexanizmlordir [6]. a) autentifikasiya
prinsiplori (“Kim dedi?” vo ya “Bu informasiyan: kim olds
etdi” — insanlar, qruplar, maginlar vo ya programlar); b)
salahiyyat icazolori (“Bu omoliyyatt etmok 0glin  Kim
inamlidir?”); ) audit aparilmasi (“No bas verib vo no vaxt?”).

Istifadagi icazalorinin idara
olunmast  sahasinds  tohlukoasizliyin - magsadi,  sohvlari
vo firlldaq¢ihiq riskini azaltmaq, icazesiz giriglorin aradan
qaldirilmast vo molumatlarin  moxfiliyini  tomin etmokdir.
Sistem faaliyyatinin monitoringi ¢ox vacib faktordur, ¢inki
toxribat vo firlldaqgiliq hadisolorinin  bag vermoasi ¢oX
yuksakdir.

Risk olan sahados dord sual sorusulmalidir: 1) Bu burada ola
bilor? 2) Neca? 3) Tohlikasizlik todbirlori  tohdidlori
askarlamaq t¢tin kifayat edirmi? 4) Todbirlori necs inkisaf
etdiro bilorik? [7]. Effektiv sistem tohlikasizliyi vo idars etmo
proseduralar1 hadisolorin garsisinin alinmasi vo tohdidlorin
agkarlanmasi risk saviyyasini azaltmaqdadir.

Digor vacib tohlikassizlik tedbiri iss detalli loglarin
saxlanilmasidir, hansiki burada, kim vo no vaxt etdi vo ya
tohlukasizlik pozuntusu varmu kimi suallara cavab tapmaq
mumkundr.

1. AUDIT STANDARTLARI

ISO/IEC 18028-3 osason, IT soboka tohliikesizliyi — 3-cii
hissa: Tohllikasiz soboko kegidlori istifado edon sobokolor
arasinda tohlikasizlik olagslori, audit “rosmi sorgu, rosmi
aragdirma vo ya gozloninlora gars1 faktlarin yoxlanmasidir.”

[8].
[SO-da bir sira standartlar movcuddur, ISO 27000
informasiya tohliikasizliyi mosalolori t¢tindlr [9].

ISO 27001, oktyabr 2005-ci ildo nosr olunmusdur,
yaradilma moqsodi "Informasiya Tohlikasizliyi Idaroetmo
Sisteminin yaradilmasi vo hoyata kegirilmasi, amoliyyati,
monitoringi, saxlanmasi vo yaxsilagdirilmasi ti¢lin bir model
tomin etmokdir".

ISO 27002, iSO 17799  standartinin  yenidon
adlandirilmasidir, “Yaradilmus tolimatlar vo togkilat daxilinds
informasiya  tohliikasizliyinin  idaro  edilmasi, hayata
kegirilmosi, saxlanmasi vo inkisaf etdirilmosi Uc¢ln Umumi
prinsiplordir.”

~ IS0 27003 holo  toklif  morhalesindadir,  mogsadi
Informasiya Tohllkasizliyi Idarsetmo Sisteminin hoyata
kecirilmasinds rahborlik vo kémoklik etmakdan ibaratdir.

Maliyys finldaggihg
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ISO 27005 informasiya tohlikasizliyi risklorinin idars
edilmosi standartidir.

ISO 27006 rosmi adi ilo “Informasiya texnologiyalari -
Tohlukosizlik metodlari. Informasiya tohliikasizliyinin idara
edilmosi sistemlorinin auditi vo sertifikatlagdirilmasmi tomin
edon toskilatlar tigiin taloblor”

Yuxarida gostorilmis standartlar arasinda an ¢ox tanman iki
standartdir: ISO 27001 vo iSO 27002. Digor ISO 17021,
BS7799-3, ISO 24760, ISO 13335 vs BS25999 Kkimi
standartlarda bu standartlarla yaxindan olagalidir.

ISO 27003 standartinda on bir nazarat bandlori mévcuddur.
1) tohllkasizlik siyasoti; 2) informasiya tshliikssizliyinin
toskili; 3) aktivlorin idaro edilmosi; 4) insan resurslarmnin
tohlukosizliyi; 5) fiziki tohllkasizlik; 6) kommunikasiyanin
idars olunmasi; 7) daxil olmalara nozarst; 8) informasiya
sistemloarinin olds edilmasi, tokmillosdirilmasi, saxlanilmasi; 9)
informasiya tshliikssizliyi hadisalarinin idara olunmasi; 10)
biznes davamliligini 11) uygunlugq.

IV. AUDITIN PLANLASDIRILMASI
Tahllkasizlik auditinin osas istigameti agagidakilardir.

Mévcud  tohlikasizlik  siyasatinin,
gaydalar vo proseduralarin yoxlanilmas;

Effektivliyin misyyan edilmesi vo mdvcud siyasatin,
standartlarin, gaydalar vo proseduralarin somaraliliyinin
yoxlanilmast;

Movcud  tohliikesizlik  bosluglarinin,
askarlanmasi vo dork edilmosi.

Omoliyyatlar, inzibati vo idaroetmo moasalolori Uzro
movcud tahllkasizliya nazarst etmok va minimum
tohlikosizlik standartlarina uygunlugunu tomin etmok;

Tokmillogdirilmo ~ Ugun  diizalis moaslohatlorin
verilmosi.

Tohllkasizlik siyasstinin uygunlugunu tomin etmok vo
mogbul  soviyyays godor  risklorin  azaldilmasi  igiin
tohllikasizlik auditi vaxtagir1 aparilmalidir. [10] Audit 6z
genislondirilmis audit, miintozom audit, tosadufi audit vo ya
geyri-ofis saatlarinda aparilmis audit ola bilor. Audit prosesi
vaxtl avtomatik audit alostlorindon istifado olunur (hazir
tohlukasizlik audit sistemi vo ya tohliikssizlik auditorlarin 6z
alatlori) vo ya bu prosesi ol ilo etmok (sosial muhondislik
hiicumlar vo audit yoxlama listi).

Audit prosesi bir ne¢o addimda yerina yetirilo bilor. “3D
Networks” yeddi addimda audit prosesi toklif edir (Sokil 2)
[11]. (1) zeifliyin agkarlanmasi — strukturun yoxlanilmasi, (2)
hesabat auditi loglara baxilmasi, (3) tohliikasizlik
arxitekturasi auditi - mdvcud tohlikesizlik arxitekturanin
auditi, (4) ilkin vaziyyatin auditi, (5) daxili idaroetms va is
davamliligr auditi — mévcud isin davamlilginin auditi, (6)
siyasot auditi — is hodofi osasinda tohlikasizlik siyasatinin
auditi, (7) riskin auditi - muxtalif risklorin vo sirkatin kompliter
sistemlorinin Uzlesdiyi tohdidlarin giymatlondirilmasi.

Audit prosesi orzinds vo sonunda bir sira hesabatlar
hazirlana bilar: togkilatin kompiiter sisteminds zaifliklorin
askarlanmasi hesabati, togkilatin tizlosdiyi tohdidlor va risklorin

standartlarin,

risklarin

V3
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hesabati. Audit hesabat1 butiin audit naticalorinin tohlikasizlik
icmalini verir.

Bagqa isulda tohllkasizlik auditi altt audit addimlarina
boliniir [15]: 1) planlagdirma — effektiv audit metodunun
mioyyonlosdirilmasi  vo  segilmoasi  (¢lin ~ bUtin  zoruri
molumatlarin alds olunmasi; 2) audit melumatlarin toplanmasi
— no Qgodor vo hansi ndv informasiyanin yigilir, audit
molumatlar1 vo loglart neca suzilir vo saxlanilir; 3) audit
testlorinin aparilmasi — mévecud tohlikoasizlil siyasstine vo ya
standart konfiqurasiyalara imiimi baxis; 4) audit naticalorindan
hesabat hazirlanmasi — cari tohlikssizlik voziyyastinin toqdim
olunmasi; 5) audit malumatlarinin va alstlorinin qorunmasi —
golocokds istifado U¢ln audit molumatlarmin vo alstlorinin
gorunmasi; 6) tokminlogdirmo etmoak vo prosesi izlomok —
lazzm  goldikdo  dlizoliglorin  aparilmasi.  Boyliyan Vo
mirakkoblogan kompiter sistemlorinds audit proseslarinin
yerina yetirilmasi dahada ¢otinlogir. Avtomatlagdirilmis audit
alatlori shomiyyatli doracads bu prosesi asanlagdirir.

Tahliikasizlik auditi ardicillig

Bosluglarin askarlanmas:

Girig malumatlan Hesabat auditi Hesabatlar
Laglar, midaxilalarin Tahliikasizlik arxitekturas:
askarlanmas: hesabat, auditi

sistem malumatlan

Va.s

Boglug Hesabat

ilkin auditin apanimasi Riskin Qiymatlandirilmasi

Hesaban

Daxili nazarat va is davamiili
auditi

Auditin Hesabat
Sivasat auditi

Riskin giymatlandirilmasi

Sakil 2: Audit prosesi ardicilligt

NOTICO
Totbig oluna bilacok coxlu sayda tohlikssizlik {isullart
vardir.  Tohllkasizlik  Gsulu  potensial  risko  goro

secilmalidir. Ancaq teskilat itigiin diizgiin v effektiv miidafia
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gurmaq Uctn  komplter  sistemlorinin  tohlukosizliyi
giymatlondirilmalidir. Daxili vo ya xarici tohlukasizlik auditi
tohlikasizlik samoraliliyini mioyyanlagdirmak Uglin on yaxsi
yoldur.

Bir sira tohliikesizlik audit standartlart vardir hans: ki, IT
resurslarinin adekvat qorunmasini tomin etmok {glin xususi
proseduralar tagdim edir.

Tohlikasizliyi geyri-gqonastboxs olan kompiiter sistemlori
boyuk itkilora gatirib ¢ixarda bilar, bu ssbadan tohliikasizlik
auditi butln toskilatlarda nozors alinmalidir.
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