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Xulasa— Maqgalods informasiyanin emalinda yeni eram oks
etdiran “Big data” texnologiyalarimin qusa xiilasasi verilir. Bu
texnologiyamin bazi tahlukasizlik aspektlari tadgiq olunur.
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I. GIRIS

Diinya miqyasinda informasiyanin daim artan siiroti vo
hacmi comiyyotds “informasiya partlayisi” kimi xarakterizo
olunur. Yeni osrin ovvollorindon baslayaraq roqomsal
verilonlor hor il hondasi silsilo ilo artmaqdadir [1].
Bosoriyyotin mdvcudlugundan 2003-cti ilo godorki dovrdo
diinyada comi 5 ekzabayt molumat generasiya olunmusdursa,
2012-ci ilds rogemsal informasiyanin hacmi 500 doha artaraq
2.7 zetabayt olmus vo 2015-ci ildos ti¢ dofs artmasi, ndvbati hor
il 40% artaraq, 2020-ci ildo diinyada informasiyanin hocminin
44 zetabayta c¢atacagi proqnozlagdirilir [2]. Bu da Yer
kiirasinin har noforina diigon 5200 qigabayt informasiyaya
borabordir. Informasiyanin hocminin artmasinda kompiiter,
mobil qurgular vo Internetin rolu boyiikdiir. Erikson sirkotinin
molumatina géro 6 milyard telefon (2012), Gartner sirkatinin
molumatina géro 2 milyard kompiiter (2012), IKT sahosinin
osas gostaricilori ilizro Beynolxalq Telekommunikasiya
ittifaqmin (2014) todgiqatina géro diinya ohalisinin toxminon
40% Internet istifadogisidir. Diinyada hor giin 2.5 trilyon bayt
molumat hazirlanir, har dogiqods 100 milyon email gondorilir,
Google axtaris sistemindo 2 milyon axtaris sorgusu, Facebook
sosial sobakasinds 350 gigabayt malumat emal olunur ve 570-
don ¢ox veb-sayt yaradilir, hor daqiqo 72 saatliq yeni video
YouTuba yiklenir vo s.. GOrundiyd kimi veb, sosial
sobokolor, mobil qurgular, kredit kartlar1 vasitosilo edilon
tranzaksiyalar va s. ragomsal verilonlor axminin artmasina
gotirib ¢ixarmus, informasiya bollugu yaranmig, diinya sanki
informasiya il doldurulmusdur. Bunun mantiqi naticasi olaraq
verilonlorin emal1, saxlanilmasi va istifadosindo yeni erani oks
etdiron boyiik verilonlor (ing. big data) termini meydana
cixmigdir [3]. “Big data” dedikdo xiisusi informasiya
massivlari basa diisiiliir ki, anoanavi verilonlor bazasi va alatlori
bunlar1 idaros edo bilmir vo ya kifayat qador yaxsi etmir. Bu
verilonlorin emali igiin kifayst qodor saxlama tutumu veo
hesablama giicii tolob olunur. “Big data” artiq elmi
ictimaiyyot,  biznes-comiyyatlori, hoékumot  strukturlar
torofindon strateji resurs kimi doyarlondirilir [4,5], 2013 vo
2014-cii illordo osas texnoloji istigamot adlandirirlar [2,6],
bozon do yeni neft (new oil) kimi giymotlondirirlar [7].
“Verilonlor haqqinda elm” (data science) 2013-cii ildon
baslayaraq bir ¢ox aparici universitetlordo akademik fonn kimi
tadris olunmaqdadir.

“Big data”n1 toyin etmoyo vo digor verilonlordon
forqlondirmays komok eden ilk model, ¢ox bdyiik siiratlo
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(velocity) vo miixtolif monbolordon (variety) toplanan ¢ox
boyiik hocmds (volume) verilonlori daha somarali istifado
etmok, saxlamaq, analiz edorok ondan daha qiymatli
informasiyant oldo etmak ideyasini 6ziindo oks etdirir [8].
Ingilis dilli menbolordo bunu «3Vw»lor do adlandirirlar.
Analitiklor bazon “5V”lor kimi tesvir edilon dordiincii —
hoqiqilik  (veracity) vo besinci doyar (value) [2]
xarakteristikalarini da qeyd edirlor.

Hazirda boyiikk hocmli verilonlorin saxlanilmasi, idaro
olunmasi, analizi va vizuallasdirilmasi {i¢iin IBM, Microsoft,
SAS, HP, EMC kimi informasiya texnologiyalari nohanglori
torafindon paralel emali tomin edon miixtalif proqram-aparat
holleri mdéveuddur. Problemin holli mogsadi ilo IT sahesinin
nohonglorindon olan Google sirkati torafindon 2004-cii ilde
Google File System vo MapReduce [9] program-aparat
platformasi yaradilmigdir ki, bu da bdyiik verilonlor {izorindo
paralel programlasdirmanin  asasidir. Bunun oasasinda
paylanmig hesablama miihitindo boyiik verilonlorin emali va
analizi i¢lin aciq kodlu Apache Hadoop vo Hadoop File
System [10] program tominatlar1 iglonmis vo bununla da “big
data” texnologiyalarinin osas1 qoyulmusdur. Bu giin operativ
yaddagda terabaytlarla informasiyanin analitik emali {igiin
SAP sirkotinin HaNa (High-performance Analytic
Appliance), Oracle sirkatinin Oracle Exalytics, Oracle Exadata
mohsullart mévcuddur. Bundan basqa Netezza, Teradata,
Greenplum va s. sirkastlarinin ononavi relyasiya verilonlorinin
idaro edilmosi sistemi osasinda terabaytlar vo ekzabaytlarla
verilonlori somerali emal eden proqram-aparat vasitslori
islonmisdir.

“Big data” texnologiyalarinin da digor texnologiyalar kimi
iki torofi: faydalar1 vo tohllkalori vardir. Belo ki, bdyiuk
verilonlor bir torafdon comiyyatin biitlin sahalorini kékiindan
dayigo bilacok tesire malik bilik menbayidir, biznes vo
analitikanin biitiin aspektlorinds yeni Ufliglor agir. Digor
torafdan, biz ns godor informasiyani rogomsallagdiririgsa va
olava informasiya toplayirigsa, informasiya slcatan olur vo
ondan istifads edan subyektlorin say1 da ¢oxalir, bir o gadar do
bodxahlar {igiin potensial imkanlar yaratmis oluruq.
Informasiyanin tohliikesizliyi baximindan badxahlar torafinden
informasiyanin ogurlanmasi, tohrif olunmasi vo gobokalorin
sindirilmast, fordi informasiyalarin asanliqla alo kegmasi va s.
kimi tohliikalor yaradir. insanlarin xobori va raziligi olmadan
onlara moxsus fordi molumatlarin analiz olunmasi etik vo
hiiqugi cohatdon yolverilmozdir, tohlikasizlik vo gizlilik
baximindan ciddi problemdir.

Problemlara miixtslif prizmadan baxmaq olar: informasiya
tohliikasizliyi liglin “big data” texnologiyalarmin totbigi vo ya
“big data” texnologiyalarinda informasiya tohlikasizliyi [19].
Toqdim olunan mogalods asas hadof, mohz ikinci yanagmadir.
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Il. BIG DATA VO INFORMASIYA TOHLUK®SIZLIYI

Boylk verilonlowrin  (BV) movcud olmasi ilo onlarin
intellektual analizi yeni keyfiyyotdo todgigat sahosi kimi
izlonilmays baglandi. Real vaxta maksimum yaxin rejimdo
verilonlorin analizino olan tolobat muxtolif parametrlor,
xarakteristikalar, hadisalor vo s. arasindaki korrelyasiyani
tapmaga, klassifikasiya vo analitik hesabatlar vo bunun
osasinda prognozlarin verilmasina imkan veran bdylk
verilonlorin analitikasinin (Big Data Analytics) yaranmasina
gotirib  ¢ixardr  [11,12]. Gartner analitik  sirkatinin
todqiqatainda qeyd edildiyi kimi, BV-nin analizi cinayatlorin
Vo tohllikasizliyin pozulmasi hallarini iizo ¢ixarmaqda osas rol
oynayacag, 2016 -c1 ilo kimi boyiik sirkotlorin 25%-i kiber-
tohlikasizlik sistemlorindo “big data” analitikan istifado
edocaklor. Gartner ekspertlori hesab edirlor ki, Big Data
analitikas1 informasiya tohlukosizliyi sistemlorini daha etibarl
etmoya imkan veracakdir [20].

Hor seydon ovval BV korporativ maraglar baximimdan
biznes-proseslarin samaraliliyini artirmaga imkan verir. BV-
nin toplanmasi vo analizinin kémoyi ilo galirlori vo Xxarclori
optimal idara etmok, maliyya gostaricilorini yaxsilagdirmaq vo
soffaflig1 yiiksaltmok mimkiindir. “Insan-magin” vo “magin-
magin” (Mmachine-to-machine — M2M) kimi ikitarafli qarsiliglt
alags naticasinds mixtalif manbalordon vo miixtslif formatda
(strukturlasdrilmis vo strukturlasdiriimamus) fasilasiz olaraq
generasiya olunan verilonlorin birgo analizi vo onlardan yeni
biliklorin vo faydali molumatlarin aldo olunmast yeni elmi
kosflorin  edilmasinds, dévlot vo 0zol toskilatlarda
osaslandirilmig dlizglin gorarlarin gobul edilmasinds, hiqug
qaydalarinin qorunmasinda, milli tohllkasizlik, terrorizm,
xastolik epidemiyalari ovvalcodon sdylomays, marketing
islorinin yaxsilagdirilmasina, insanlarin gizli davranislarini izo
¢ixarmaq, moQsad Vo niyyotlorini anlamaq, onlarin digor
insanlarla, otraf muhitlo garsiligli alagssini basa diismokds,
maliyya sektorunda milli saviyyads iqtisadi risklori daha yaxsi
anlamag, siyasotgilori  vo  tonzimloyici  organlari
istiqgamotlondirmok vo risk sistemlorini daha yaxs1 idars
etmokdo bu texnologiyadan istifado 6nomlidir.

“Big data” texnologiyalarinin tatbigi mévcud tehliikasizlik
modellarinin kéhnaldiyini ize ¢ixarmisdir. 15 il avval istifads
olunan tohllkasizlik yanagmasi bu giin tg¢iin adekvat
deyildir. Eyni zamanda boéyuk verilonlorin hacm, mixtaliflik
Vo slrat kimi xarakteristikalar1 iso tohliikasizlik vo gizlilik
problemini daha da kaskinlogdirir [1]. Genis migyash “bulud”
infrastrukturu, verilonlorin  monbalorinin - mixtalifliyi, axin
soklindo informasiyanin toplanmast vo bdylk hacdo
informasiyalarin ~ “buludlarda” miqrasiyas1  tohliikssizlik
sistemlarinnin “zaif” cahatlorini Gzo ¢ixarmigdir. Bels ki, BV-
nin geniglonmasi ilo ononavi tohlilkssizlik mexanizmlari
kifayst deyildir. Eyni zamanda verilonlarin axini ¢ox gevik vo
stiratli tohkikasizlik hallari tolab edir.

CSA (Cloud Security Alliance) torofindon  Big data
sistemlarinin on tohliikssizlik problemlori verilmis vo onlar
dord qrup Uzre asagidaki kimi tosnifatlandirilmigdir [13]:

e infrastruktur  tohllkeasizliyi (paylanmis program
muhitinin  tohliikesizlik tadbirlori, qeyri-relyasiya tipli
verilanlor xozinasi tistin on yaxsi tohlikasizlik tacribasi);
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e verilonlorin gizliliyi (gizliliyi saxlayan miqyaslanan
vo kompozit data mining vo analitika; kriptografiya ilo
hoyata  kegirilon  giriso  nozarst vo  tohliikasiz
kommunikasiya; giriso granular nozarat )

o verilonlorin idars edilmasi (verilonlorin saxlanmasi vo
Otardlmasi  jurnalim  mohkamlandirmak;  verilonlorin
monsayi, qranular auditlor);

o tamliq vo reaktiv tohlliikassizlik (real-vaxt rejiminds
tohllkasizliyin -~ monitoringi,  girisin  yoxlanilmasy/
filtirlonmasi).

Tosnifatdan da gérindiyld kimi “big data” sitemlorinin
tohlukasizlik infrastruktutunu tomin etmok ticiin paylanmig
hesablamalar vo verilonlor xozinasi miihafize olunmalidir. Hor
seydon avvel saxlanilan vo gizli informasiyanin &ziiniin
tohlikasizliyi Ucun kriptografiya vo qranular giris nozarat
vasitolorindon  istifado  olunmalidir. ~ BOylk  hocmi
informasiyanin idars olunmasi verilonlor Xazinasi Ugln
verilonlora effektiv nozarst vo monsoyini misyysn etmok tgun
migyaslanan va paylanmis hallor tolob edir. Nohayat, miixtalif
ndgtelordon axin soklindo daxil olan verilonlorin tamlig
yoxlanmali va real-vaxt rejiminds tohliikasizlik insidentlori
Uzro analitik tohlil aparilmalidir.

Tohliikasizlik va gizlilik problemlorinin hallinds, adston (¢
mosalonin yerino yetirilmosi lazimdir:

1. Modellasdirma:; Kiber-hiicum vo ya verilonlarin
sizmalar1 senarilorini ohato edon tohliikosizlik modelini
formalizasiya etmok;

2. Analiz: tohliikasizlik modeli asasinda mimkiin hallor
tapmag;

3. Realizasiya: tapilmis holli mévcud infrastrukturda
totbiq etmok.

Tohliikesizliyi tomin etmok igiin  bitin  Hadoop
mohsullarinda dord saviyyali tohliikasizlik (4-Layer Security)
modeli tatbiqg edilir [14] (sok.1).

Data Access A ccountability Data
Security ’ Protection

Sokil 1. Hadoop sisteminds verilonlarin tohliikasizlik

Perimeter
Security

modeli
TahlUkasizlik perimetri (Perimeter Security):
istifadoginin  autentifikasiyasina cavab verir vo goboka
tohliikasizliyi problemini Massacusets ~ Texnologiya

Universiteti torofindon yaradilmig Kerberos gabaka protokolu
vasitosilo yerino yetirir. Kerberos klient-server totbiglorindo
gizli-agar sifrlonmosi (secret-key cryptography) vasitasi ilo
etibarli  autentifikasiyan1  tomin etmak Uc¢ln  nazorde
tutulmusdur. Yani, informasiya sistemlarinin tohliikasiziiyini
tomin etmok {igiin soboka Uzro autentifikasiya vo dayanigli
kriptografiya alstlori taqdim edir. Hagiqiliyin yoxlanmasinda
de-fakto standart hesab olunan Kerberos, hor kas U¢lin agiqdir
alyetorlidir [19].

Verilanlora  alyetarlik  (Data  Access  Security):
istifadagilorin ancaq verilonlora ¢ixigsa icazssinin oldugunu,
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xidmat va resurslara ise olmadigini tamin etmok {iglin nozarda
tutulur.

Hesabathiliq (Accountability): bu tohlukasizlik
Saviyyasinin Umumi mogsadi hesabatliligi togviq etmokdir.
Hadoop-da administratorlara verilonlari nazarat vo ¢ixis1 audit
etmokys imkan verir. Olava olaraq verilonlarin mansayini,
yani verilonlorin hansi menbadon daxil oldugunu mioyyan
etmays imkan verir. Bu soviyyoanin tohliikssizliyini
dostoklomok Giglin Navigator adlanan x{isusi mohsul vardir.

Verilonlorin qorunmas1 (Data Protection): sonuncu
tohlukosizlik  aspektidir ~ vo  verilonlorin  sifrlonmosi,
maskalanmasi vo daha ¢ox sahani shats edir [21].

I11. BIG DATA VO FORDI MOLUMATLARIN
QORUNMASI

Toxminon 30 il bundan ovval balka do insanlarin soxsi
hoyatn1 miihafizo etmok vo anonimliyi tamin etmak nisbatan
asan idi. Ciinki, soxsi informasiyalar1 toplayan vo saxlayan
avtomatlasdirilmis sistemlor az idi, Internet ¢ox primitiv idi,
hotta onun haqqinda bilonlarin say1 belo az idi. Son illor iso hor
sey doyismis, roQomsallasma (GPS signallar, mobil
telefonlar, e-mail, elektron alqi-satqi, sosial sabakalardaki
vazigmalar, elektron tibbi yazilar va S.) genis miqyas almigdir.
Marketing, bank, sigorta, tibb vo s. saholordo mistorilor
haqqinda toplanan informasiya fardi molumatlarin gizliliyi vo
anonimliyini ke¢misde qoymusdur.

“Big data” mistosna faydali informasiya verso do
tohlikasizlik va gizlilik ilo bagl yeni etik problemlor yaradir.
Istor sirkotlor, istorso do dévlot toskilatlar1 torafinden insanlar
haqqinda toplanan informasiya artiq nozarstdon ¢ixmis, agiq
vo gizli verilonlor arasindaki sorhad silinmakdadir.

Fordi molumatlar agiq vo konfidensial kateqoriyalara
boltiniir. Agiq fordi molumatlar kateqoriyasina muoyyon
olunmus qaydada adsizlagdirilmis, subyekt torsfindon agiq
elan olunmus vo ya Umumi istifado {iglin yaradilmig
informasiya sistemina subyektin raziligi ilo onun barasinds
daxil edilmis molumatlar aiddir. Soxsin adi, soyadi vo atasinin
ad1 daimi agiq fordi malumatdir. Konfidensial malumatlardan
forgli olaraq, agiq kateqoriyali fordi molumatlarin gizliliyinin
tomin edilmasi talab olunmur. Konfidensial fordi malumatlar
ganunla musyyon olunmus hallar istisna olmagla, tgiinci
soxslars yalniz subyektin raziligi asasinda verils bilor.

Verilonlor bilavasits insan foaliyyatini oks etdirir. Insanlar
mualica gotlrirlor, mal vo xidmot alirlar, veb saytlar axtarir,
telefon zonglori edirlor. Onlarin hansi cografi mokanda
olduqlari, ailo Uzvlori ilo slagolori, siyasi foaliyyati, sosial
dairalori vo maraqlar1 6z smart telefonlar1 vo istifado etdiklori
program olavalori ilo daim izlonilir vo sirkatlor tarofindon
toplanir. Bu giin, bu molumatlarin boyiik hissasi fordin razilig
olmadan toplanir vs istifads edlir. Belo ki, sigorta vo banklar
miigtarilorinin  borcu oldugunu &yronmokla onlara kredit
vermoakdon imtina edir, marketlor valideyinlordon gabaq qizin
hamilo oldugunu mioyyan edirlor, hokim 6z pasientino
elektron-tibbi molumatlar osasinda hotta xastonin gizlotmok
istadiyi informasiya malik olur [15].
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Yarana bilocok tohlikslordon biri do odur ki, insanlar
tosaduf noticosinds cinayatkar kimi mosuliyysta calb olunur.
Belo ki, boylk hocmdo multimedia (audio,video)
verilonlorinin yayilmasi, sosial sobokolora yiiklomays imkan
veran onlayn programlar, istonilon insident zamani tasadiifon
kadra diigon giinahsiz yoldan kegonlorin hiiquqlari pozulur.
Masalon, Bostonda partlayislarin tohgiqatt zamani bir nego

nofor terror akti yerindoki fotogokillorin sosial soboka
saytlarinda  yerlogdirildiyine  gbéro  siibholilor  sirasina
diismiisdii.

Bu gin muasir informasiya texnologiyalar1 faktorlari:
boyuk verilonlor, analitika vo bulud texnologiyalarini bir-
birindon ayr1 tesovvir etmak mimkin deyildir. Bulud
texnologiyalari saxlanma, boyiik hesablamalarin
aparilmasinda son daraco mivaffoqiyyotli yanasmalardandir
[16]. Lakin, gizlilik problemi insanlara soxsi molumatlarini
Umumiyyatls, informasiyani buludlarda saxlamaga mane
olmagda davam edir. Bu problem BV-nin intellektual analizi
Vo analitikasinin (big data mining and analytics ) inkisafi ilo
daha da ciddilogsmisdir [17]. Clnki, burada relevant natico
almaq dcun fordilosdirilmis vo lokal-bazaya osaslanan
xidmotlor kimi soxsi informasiya tolob edir. Soxso aid
informasiya ¢ox dogig yoxlamalara vo profillosmo
narahatligina, ogurlanma vo itmo kimi sortloro moruz qalir
[18].

Soxsi  verilonlorin  tohlilkssizliyine cavabdeh toskilatlar
adoton de-identifikasya tisullarindan o ctimlodon, anonimlik
(anonymization), toxoallis  (pseudonymization), sifrlomo
(encryption), acar-kodlagdirma (key-coding) vo s. istifads
edirlor.  Anonimlik ad, dnvan vo sosial tohlikssizlik
ndmrslarini  silmoklo gizliliyi tomin edirss, toxslliis bu
informasiyan1 lagsb va siini identifikasiya ilo avoz edir. Agar-
kodlagdirma goxsi informasiyam1  kodlasdirir vo onun
dekodlasdirilmasi {igiin acar yaradir.

Insanlarm soxsi verilonlorini “Big Data” sistemlorino
togqdim etmosi istoyinin misyyan mogamlari vardir. Bunun
Uclin asagidaki tohllikasizlik hallari tamin olunmalidir:

¢ “Big Data”-nin tohliikosiz vo gizliliyin qorunmasi ilo
toplanmas1 vo emaly;

¢ “Big Data” analizinin tohliikosiz miihitds vo gizliliyin
gorundugu sokilds hoyata kegirilmasi;

e “Big Data” sistemlori iigiin verilonlorin saxlanilmasi
va saxlanma siyasatinin tohlilkesiz (va gizlilik rejimind?)
tatbiqi.

Oks toqdirdo istifadogilor verilonlorini
sistemlorins togqdim etmokds toroddid edirlor.

“Big Data”

Konfidensial fordi molumatlar gqanunvericilikdo nozordo
tutulmus toloblora uygun soviyyado miilkiyyotei, operator vo
bu molumatlara giris hiiququ olan istifadagilor torofindon
mithafizo olunmalidir. Fordi molumatlarin toplanilmasi,
islonilmasi vo mihafizosi dovlot torafindon hiiquqgi aktlarla
tonzimlonmalidir.
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Biz hazirda ekzabayt vo zetabaytlarla bdyik verilonlor
axininin  istehsalini  tomin  etmis elm, texnika vo
texnologiyalarin genis yayildig1 erada yasayiriq. “Big Data”
texnologiyalari totbig etmaklo bir ¢ox elm sahosinds (fizika,
astronomiya, tibb, geologiya va s.) tez bir zamanda bdyik
nailiyyatlor, idaroetmodo vo hiznes faaliyystindo golir,
ragabstds muoyyan Ustlinliklor oldo etmok mumkindr.
Butun bunlara baxmayarag, verilonlor ¢oxaldigca, onlardan
istifado edon subyektlorin say1 da ¢oxalir. Verilonlorin
oksariyyati fordi molumat oldugundan xiisusi miihafiza
olunmalidir. Insanlarin xobori olmadan onlar haqqmdaki
verilonlorin analiz olunmasi yeni problemlor yaradir. Ona géra
do bu texnologiyalarin komayi ilo emal vo analiz olunan
informasiyanin  tohlikasizlik ~ masalalari iSo istor
todqigatcilarin, istorso do istehsalgilarin digqgot morkozindo
olmalidir. “Big Data” texnologiyalarinin miasir comiyyata
tosirini  Umumilogdirarok deyoa bilorik ki, istonilon yeni
texnologiya kimi o da, “butin dordlars dorman deyil”dir.
Kifayat godor gucli bir alot olsa da mioyyan ndgsanlari,
mohdudiyyatlori va tohlikalori vardir. Bagariyyst Gglin bir
sigrayis, elm vo texnikadan baslayaraq bizneso godor inkisafa
dogru atilmis bir addimdr.
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