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Xulasa— Moqalads kibertahlikalor va onlarin  garsisimin
alinmas: iiciin miiasir iisullar haqqinda biliklor bazasinin
yaradilmasi masalasine baxilmigdir. Olkomizds kibertahlikasizlik
sahasinda mdvcud problemlar, bu problemlarin hallinin cari
vaziyyati hagqinda moalumat verilmis, geyd olunan problemlarin
halli iisullarindan bazilori gqeyd olunmus va taklif olunan hallarin
problema tasiri arasdirilmisdir.

Acar sozlar— kibertahlikasizlik; kibertahlukalar; kiberhtcumlar;
biliklar bazast; maariflandirma; malumatlandirma; Kiberinsident.

Informasiya sisteminin tohliikesizlik saviyyosi onun on zoif
nogtesi ilo Olgulir. Bu noqts - insan faktorudur. Ogor
tohllikasizliyin ~ tomin  olunmasinda osas cohat insan
faktorudursa, onda insanlarin bu saha tzra
maariflondirilmasine Ustiinlik verilmolidir. Yaradilacaq biliklor
bazasi oSason insanlarin giindslik hoyatina informasiya
tohlikasizliyi anlayiglarini gatmagq, onlari maariflondirmok va
ahalini bu sahads diggst gokon mdvzularda mslumatlandirmaq
mogsadi dastyir [1].

Informasiya texnalogiyalarindan silah kimi istifado
olunmas1 hor bir dovlstin gars1 torofin informasiya manbalarini
alo kecirmosi vo mohv etmasi cshdlorina sebob olur vo
golocokds bu proses daha da inkisaf edacok. Ddvlatin
informasiya resurslarmin  kibertohlikasizlik  saviyyasinin
artmast bu dovlotin igtisadi, siyasi vo horbi sahodo
tohlukasizliyinin qarantidir [2].

Dovlat vo 0zal sektora moxsus molumatlarin tohllikasiz
sokildo saxlanmasi va 6tiriilmasi har bir 6lks kimi Azarbaycan
lgin do boyuk ohomiyyst kasb edir. Hal-hazirda olkads
kibertohdidlorin say1 vo mirokkabliyi surstlo artir, genis
spektrdo  avtomatlagdirilmig  hiicum  vasitolori  sayasindo
kibercinayotkarlarin bacariglarina olan toloblor azalir. Toossuf
Ki, gobul olunmus beynolxalg tocriibadon forgli olaraq
Olkomizds oksor 6zol vo dovlet qurumlarinda monitoring
alatlori vo kibercinaystkarligin arasdirilmast mexanizmlori
yoxdur [3].

Informasiya tahliikasizliyinin milli tohliikesizliyin ayrilmaz
hissesi  kimi giymotlondirildiyi 6lkslords Kibertahliikasizlik
sahosinds yaranmis insidentlori aragdirmaqla mosgul olan va
bu sahads on yaxs1 miitoxassislordon ibarst olan xUsusi togkilat
Vo qruplar yaradilir. Belo ekspert qruplarinin qarsisinda duran
osas vazifo ham ayri-ayri togkilatlar, hom do dovlst miqyasinda
kibermuhitds tohlukasizliyin tomin edilmosidir [4].
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Yuxarida qeyd olunan qarsiliqili-alagsli vo qarsiligli-asili
problemlarin - holli  (¢lin  azorbaycan dilindo resurslarin
hazirlanmas1 vo artirillmasi, kibertohliikasizlik sahosindo
movcud vo yeni yaranan tohlikolor vo onlarin garsisinin
alinmasi haqqinda molumatlara, bu sahenin inkisaf tempine
uygun olaraq tokmillogon biliklor bazasina ehtiyac var. Toklif
olunan layiha bu masalalarin hallini 6ztinds aks etdirir [5].

Olkado informasiya proseslorinin miihafizesi, sabitliyi vo
fasilosizliyi, dovlst organlarinin informasiya ehtiyatlarinin
gorunmasi, bu sahoado tohdidlorin garsisinin alinmasi, tohlili vo
gabaqlanmasi {iglin  dovlst ve qeyri-dévlet informasiya
infrastrukturu  subyektlorinin,  onlarin  istifadagilorinin
faaliyyatinin slagalandirilmasi, kibertohlukasizlik sahasinda
risklorin giymotlondirilmasi vo idaro olunmasi, timummilli
hazirhigin vo maariflondirmenin temin edilmosino ehtiyac
vardir.

Azaorbaycanda  kibertohllkesizlik  sahssinds  faaliyyat
gOstoron  mitoxassislorin  say1 vo hazirliq saviyyasi bu
masalalarinin halli tglin Kifayst etmir. Mutaxassislorin daim
tokmillagmosi vo potensialinin giiclondirilmasi - 6lkado Gmumi
kibertahliikasizlik saviyyasinin yukssldilmesi U¢lin oldugca
vacibdir. Bu mogsadls bir sira addimlarin atilmasi zaruridir.

Bu addimlardan biri do 0lks shalisinin Kibertahliikasizlik
sahosindo kifayat godor molumatli olmasinin tomin edilmasidir.
Ohalinin operativ sokilda maariflondirilmasi Vo
mMolumatlandirilmasi ti¢iin hal-hazirda bu sahado kifayat gador
bilikloro malik olan mitoxassislarin faaliyystins, ana dilinds
biliklor bazasina, hamg¢inin, genis sokildo tobligata ehtiyac
vardir.

Qeyd olunan problemlarin holli moagsadilo hal-hazirda
Olkomizds ohalinin kibertohliikasizlik sahasinda
moalumatlandirilmasi, bu istiqamatdo beynslxalg tacriibsnin
dyronilmoasi vo totbiqi, bas vermis insidentlor vo yaranan
kibertahliikslor haqqinda operativ molumatlandirmanin optimal
iisullari, mévcud va yeni yaranan kibertohlikslor, kiberhiicum
metodlar1 vo onlarin qarsisinin  almmasi, kiberhticumlarin
naticalorinin aradan qaldirilmasi U¢lin on optimal isullarin
aragdirilmasi, tohllkolorin  tesir dairssi, kiberhiicumlarin
garsisinin  almmast  iiglin - mévcud {isullarin  effektivliyi,
usaglarm internet  tohlikasizliyinin - tomin  olunmasinda
beynslxalg tocriibonin  dyronilmasi, maariflondirms  vo
molumatlandirma  metodlar;, informasiya  tohliikasizliyi
sahosindos yerli vo xarici standartlar, onlarin hazirlanmasi vo
Azorbaycanda  totbigi, yerli veo xarici  manbalorden
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kibertahliikslor hagqinda melumatlarin toplanmasi isullari, bu
molumatlarin emali, golocokdo istifadasi vo digar istigamotlor
Uzrs tadqiqatlar aparilmaqdadir.

Problemlorin  halli  istigamatindo  atilacaq  addimlar
problems asagidaki istigamatlords tasir eds bilor:

- Olkodo  (mumi  kibertohlilkesizlik  soviyyesinin
yuksalmasi;

- Ohalinin yeni yaranan kibertohlikslor haqqinda
operativ sakilds malumatlandirilmast;

- Kibertohllkalorin -~ mioyyon  olunmasi,  aradan
qaldirilmasi,  kiberhiicumlarin  qarsisinin ~ alinmast

istigamatinds shalinin maariflondirilmosi;
Mutoxassislorin hazirliq saviyyoasinin yiksaldilmasi;
Kadr say1 vo potensialinin artirilmast,
Kibercinayatkarliq hallarinin azalmast;

Informasiya resurslarma icazosiz miidaxilo iisullarinmn
toyin edilmoasi;

Kiberhiicumlar naticosinds yaranan ziyanin aradan
qaldirilmast  {iglin yeni hall {isullarinin  miiayysn
olunmasi;
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Yarana bilocok  kibertohlikasizlik  insidentlarinin
operativ sokilds hall olunmasi, kompiiter sistemlarinin
tohlukasizliyinin  giymatlondirilmssi, veb saytlarda
tohlikasizlik bosluglarin askar olunmasi va analizina
tohfalor.

Qurulan sistemin galocok ddvr va nasillar iigiin faydah
olmasi.
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