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Xiilasa— Mbaqalads program  sistemlaring olan  haker
hiicumlarimin  saymin artmasi ilo alagadar olaraq yaranan
tohlUkalar tahlil edilir. Bu tahliikalarin qarsisimi almaq moaqsadils
onlarin  avtomatik agkar edilma vasitalorinin, program
tominatinin oziinitidara mexanizmlarinin islanilmasi va yaradilan
program  mohsullarimin  sertifakatlasdirilmast  masalalori
arasdirilir.

Acar sozlor— progqram taminatimin etibarlilgy; proqramlarin
tahliikasizliyi; malware; Self-Managment; Self-Configuring; Self-
healing; Self-Adaptiveness; Self-protecting

I.  GIRIS
informasiya  texnologiyalarindan ~ (IT) istifadonin
somoaraliliyi  asason onun keyfiyysti vo istifadagilorin

programlara olan etibarindan asilidir. IT-nin totbiq sahalorinin
geniglonmasi  bazon program mohsullarnin  keyfiyyatinin
lazimi saviyyado olmamasi va onlarda olan sohvlor naticasinds
dayen ziyanin onlarin totbigindsn slds edilon galirdan xeyli
artiq olmasina gatirdi.

Informasiya tohlikesizliyi istonilon sirketin normal
foaliyyati iclin osas amillordon biridir. Bu giin oksar sirkatlor
0z biznes foaliyyatlorinin osas torkib hissosi kimi Internetdon
daha cox istifado edirlor. Bunun noticesinds sirketin IT
strukturundaki daxili proqramlarin tohlikasiz foaliyysti vo
sirkatlorin, Umumilikds tohlikasizlik siyasati l¢lin aparat vo
program vasitolorinin rolu daima artir. Bununla yanagt oksor

hallarda  tohliikasizlik  vasitolorinin  totbiginin  igtisadi
somarsliliyinin  giymotlondirilmesi, ofis programlarindan
istifadonin ~ vo  muassisoni  idaro  etmo  sistemlarinin

somaraliliyinin giymstlondirilmasina nisbatan ¢atin olur.

Moiassisonin informasiya tahliikosizliyini tomin edon
vasitoalori ¢ qrupa bélmok olar: antivirus muhafizo vasitalori,
brandmauerlor vo hiicumlarin agkar edilms vasitalori. Birinci
iki kateqoriyadan olan vasitolordon kifayot godor genis istifado
edilir. Brandmauerlor sinfino daxil olan boazi mohsullarin
torkibindo hiicumlar1 agkar etmok Ugun vasitalorin olmasina
baxmayaraq sonuncu qrup daha yenidir. Bu mogalado bu
hiicumlarin daha ¢ox yayilmis hallarini, onlarin qarsisinin
alinmasi {igin hansi1 tadbirlorin goriilmasinin vacibliyini
noazardon kegirilir vo 6zlindidars mexanizmlori analiz olunur.

Il. PROQRAM SISTEMLORINDO OLAN
BOSLUQLARDAN ISTIFADO EDON HAKER
HUCUMLARI

Molumdur ki, hiicumlar korporativ resurslardan ganunsuz
istifado etmok vo mioayyan proseslori icra etmok Ugln
administrator hiiquglar1 almaga yonolib.  Hicumlar hom
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xaricdon ham do daxildan ola bilar, lakin onun manbayindan
astlt olmayaraq ilk addim administrator hiiquqlart almaq t¢iin
program kodundaki zoif noqtolori tapmaqgdan ibaratdir.
Toassuf ki, belo zoif ndqgtalor oksor program mohsullarmda
var. Program mshsulunun zsif noqtelorindon istifado edorok
edilon hicumlarin siyahisi kifayst godor genisdir, buraya
parollarin  tayin edilmasi, Web-serverlors  hiicumlarin
edilmasi,  Web-sohifalora icra edilon kodlardan ibarst
obyektlorin slaves edilmasini aid etmok olar. Bunlardan an gox
yayilanlar1 asagidakilardir:

e buferin dolmas1 — geydiyyatdan ke¢cmomis istifadagilor
hiicum obyektino c¢oxlu syda sorgular gondorir, bu
hiicumlarin naticasinds proqram 6z funksiyalarini icra
etmoys gadir olmur. Bu hiicum névuniin goxdan malum
olmasina baxmayaraq belo zoif ndgtoloro malik
programlar yena ds yaradilir;

standart parollardan istifado edilmasi — bu hicumu
edorkan ehtimal edirlor ki, sobaka va ya verilonlor
bazasi administratoru sonadlogmodo gdstorilon parolu
doyismayib bu parol iss onlara malumdur;

zororli program tominatlarindan (malicious software —
malware) istifado edilmasi — bu sgobokanin icazssiz
monitorinqini  aparmaga, zoif ndqtolorin  agkar
edilmasina va parollarin tayin edilmoasino imkan veran
xisusi program tominatidir. “Zorarli program tominati”
vo ya “zororli program kodu” anlayislarina viruslar,
troyan programlari, fising, soboko hiicumlar vasitalori,

spamlarin  gondorilmasi  va  diger arzuolunmaz
foaliyyatlor daxildir. [1];
e viruslarin  gondorilmesi  —  viruslar  verilanlorin

dagidilmasi, gobokonin iginin pozulmasi mogsadilo
yazilmig xiisusi proqram tominatidir va 6z-0zline artma
xususiyyatino malikdirlor. Bozi hallarda viruslardan
sobokaya nozaroti olo almag ve resurslara icazosiz
alyetorlilik gazanmagq Uc¢un do istifads edirlor;

xidmatdan imtina (Denial of Service, DoS - DDoS) —
soboka hiicumlarmin on genis yayilmig hallarindan
biridir. Belo hlicumun 6zunl gdstarmasinin on sads hali
gqanuni  sorguya cavabin  verilmamosidir,  ¢lnki
sobokonin biitiin resurslart (voya faaliyyst gostoran
program tominati) digor manbalordon daxil olan ¢oxlu
sayda sorgulara xidmat etmoklo mosgul olur. Qeyd edok
ki, belo hiicumlarda nainki gobakays hiicumlar edilir,
hom do ondan digor sirkstlorin gobakalorine do
hiicumlar zaman istifads edilir.
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DDoS hiicumlarin garsisinin alinmasi vo veb-proqramlarin
tohliikasizliyinin tomin edilmosi 0zro ixtisaslasmis Qrator
Labs [2] vo Wallarm [3] sirkatlori bu il Uclin aktual olan
kibertohlikslor haqqinda hesabat hazirlamslar.

Qrator Labs sirkatinin direktoru Aleksandr Lyamin geyd
etmigdir ki, 2014-c0 ildo hakerlor fenomenal aktivlik
gostormiglor, onlar DNS, NTP, SSDP, SNMP vos digor
serverlorin konfiqurasiyasinda olan zsif noqtelordon istifado
edorok hiicumlarm dofalorlo  gliclondirilmo  metodlarim
(Amplification Method) ¢ox yaxst Oyraniblor. Gdndarilon
paketloro kitlovi sokildo saxta IP-linvanlar verarok minlorlo
0zgo serverlori mogsad kimi gotiiriilmiis servera hiicum
etmoyo mochbur edirlor. Wallarm sirkotinin direktoru Ivan
Novikov do 6z n6vbosinde Internet proqramlari vo veb
layihalar Gclin tohlikalorin giclondiyindan danigdi. 2014-ci il
biitiin Internetin tolilkosizliyino tosir edon  Heartbleed,
ShellShock u Poodle hiicumlari ils yadda qaldi.

Heartbleed (gan daman Urok) zoif ndqtosi ham torofindon
istifade edilon OpenSSL kitabxanasinda agkar edildi
(OpenSSL SSL va TLS kriptografik protokollarini realizo
edon funksiyalardan ibaratdir, verilonlorin  tohllkasiz
otirllmesi Uglin muasir sistemlarin oksariyyati SSL protokolu
asasinda qurulub). Heartbleed milyonlarla server va qurgunu
tohliko altinda qoydu. Onun vasitosilo uzaqlasdirilmis
serverlarin yaddagindan verilonlari oxumaq imkani alds edan
hakerlor Internet resurslara olyetorlilik oldo edorok, oradan
qeydiyyat yazilari, pul 6danislari vo digar moxfi informsiyalar
haqqinda molumatlar1 ogurladilar. Heartbleed zoif ndqtssinin
askar edilmosino baxmayaraq Internetds yeno do bu hiicumlar
davam edir. Clnki bazi qurgularin yenilonmasi ¢ox miirakkab
bir prosesdir vo baha basa golir.

Ikinci daha da tohliikeli zoif noqto ShellShock Linux vo
Unix sistemlorindo genis istifado edilon Bash omr (zllylndo
agkar edildi. O Bash interpretatorunun daxilindo doyisonlor
mithiti yaratmaga vo sistemds ziyanverici kodu igo salmaga
imkan verir. ShellShock tokco Internet-serverlor vo isci
stansiyalar deyil, ham do glindslik hoyatda daha ¢ox istifads
edilon smartfonlar, plangetlor vo noutbuklar Ggilin ds tohliiks
monbayidir.

Poodle (Padding Oracle On Downgraded Legacy
Encryption) hiicumlar1 SSL protokolunda olan daha bir zoif
ndgtoni do agkar etdi.

2015-ci ilin avvalinds iki daha tohllkali zsif négts Ghost
vo Freak agkar edildi. Birincisi ShellShock qgoadar tohliikali
olmasa da bozi hallarda o da kibercinaystkarlara Linux
serverlerds tshlukali kodun icra edilmessine imkan verir.
ikincisi iso SSL kanallar1 iiciin tohliikolor siahisma olavo
edildi. Bu tohlikslarin oksariyyatinin qarsisini almaq ti¢iin bir
negs pat¢ (programin miisyyan bir hissasini avoz etmok U¢in
yazilmis kigik program) buraxilmigdir. Tokco Oracle son g
ayda 6z programlar ti¢iin 128 pat¢ buraxmisdir [4].

1. PROQRAM SISTEMLORIND OLAN
HUCUMLARIN INKISAF PERSPEKTIVLORI

Bu il kiber tohlikalorin say1 daha da arta bilar, prognozlara
gora 2015-ci ilds hiicumlar daha agressiv olacag va bunlar
tokco golir olds etmok (giin deyil, hiicum edanlorin 6z
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guclorini niimayis etdirmasi (g¢lin do  yerina yetirilocok.
Dovlatlor, taskilatlar vo ayri-ayri saxslor arasindaki konfliktlor
iso kibermiihito kegocok. Soboko avadanliglarina ShellShock
Vo Heartbleed hiicumlar1 davam edoacok vo SSL vo NoSQL
verilonlor bazast ilo alageli yeni zaif ndqtalor askar edilocak.

“Kasperski laboratoriyasinin” ekspertlarinin prognozlarina
goro ogor belo hiicumlar1 dovlst maliyyslosdirorso bu yenu
“soyuq kibermiharibs” erasinin baglangict ola bilar. Onlar
hom do geyd edirlor ki, informasiya tohliukasizliyi Ucin
effektiv sistem yaratmag mogsedilo bu sahays bu giin istifads
edildiyindon 25% artiq investiisiya qoyulmalidir [5].

Bulud xidmeotlorinin yayilmasi ilo yanagi onlardan
tohllikali programlarin yadda saxlanilmasi vo yayilmasi
mogsadils istifads edilacok, bu sahs kibercinaystkarlar Ggln
calbedici hadofdir. Ciinki, onlarin serverlarinds béyik hacmda
moxfi verilonlor saxlanilir, miivaffaqiyyatli hiicum noticasindo
onlar kibercinayatkarlarin alino kega bilor. Lakin bulud
infrastrukturu adoton tohlikalordon kifayat godor etibarli vo
pesokarcasina miidafio edilir. Gartner sirkatinin (dlnyada
gabagcil IT-nin analizini aparir (ABS)) prognozlarna goro
burada bas veran tohliikasizlik insidentlorinin 80%-i sistem
administratorlarinin  xotali foaliyyatino vo bulud Xidmati
istifadacilorinin  xidmatdon istifade edarkon yol verdiklori
sohvlara goros olacaq [6].

Buludlarda saxlanilan verilonlors mobil qurgulardan da
alyetorlilik miimkiindiir, ¢linki, onlar sobokonin adi qovsaqlar
godar etibarli qorunmur. Eyni mobil qurgudan hom soxsi
moagsadlar, hom do biznes-mosalalarinin holli Ggun istifads
edildikdo risklor daha da artir.

Son illarde ziyanverici mobil program tominatlarinin sayi
kaskin suratdo artmaga baglayib. Bunlardan 90%-don goxu
Android bazasinda iglayen qurgulara yonalib [7]. Statistikaya
goro ¢ sirketdon biri zarorli programlardan gorunma
vasitolorindon tam sokilds istifads etmir.

IV. TOHLUKOLORIN ASKARLANMASI
VASITOLORI

Analitiklorin aragdirmalari gostarir ki, miossisalorin 10%-i
program tominatmin totbiq edilmo morhalasinds, 20%-i
sanadlogsma morhalasinds tohliikasizlik sistemini sinaqdan
kecirir, 70%-i iso sistemin istismara verilmasini gozloyir [8].
Bu ondan irali galir ki, programgilar proqrami hazirlayanda
Umid edirlar ki, onlara hiicum olmayacag.

Tohlikslorin agkar edilms vasitalori hiicum cohdi kimi
giymotlondirilon hadisalori toyin edib IT administratoru
xabordar etmok (c¢lin nazords tutulub. Bu vasitslori onlarin
foaliyyatindon asili olaraq iki kateqoriyaya bolmok olar:

e biitiin gobokanin trafikini tohlil edon vasitolor (bu
halda gobokonin isg¢i stansiyalarinda agent adlanan

program tominati qurulur);

konkret komputerin trafikini tohlil edon vasitolor
(masalon, korporativ Web-serverin trafikini).

Hiicumlarin agkar edilmo vasitoloiri do brandmauerlor kimi
hom program tominati soklinds, ham do aparat-program
kompleksi soklinds yaradila bilor. Bu vasitalor o dorocado
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doqiq sazlanmahdir ki, asil hiicum cohdlorini agkar etsin vo
yalang1 signallarin yaranma ehtimalini minimuma endirsinlar.
Hiicumlarin agkar edilmo vasitolorinin yaradilmasinda Cisco
Systems, Internet Security Systems, Enterasys Networks va
Symantec sirkotlori liderlik edir. Computer Associates vo
Entercept Security Technology sirkatlorini do bu sahads
liderlor sirasinda hesab etmak olar.

Microsoft SDL Threat Modeling Tool 3.0 (Security
Development Lifecycle (SDL) tohllikasiz  program
tominatinin iglonilms metodikasidir vo programlarin hoyat
dévrindn bltln marhalslorinds totbiq edilo bilor) analitik
vasito  olub, layihonin  struktur tohlilini aparir vo
tohlikasizliyin  tomin edilmasi ilo slagodar potensial
nogsanlar1 askar edir. Bu vasitodon Windows vo ya digor
platformalarda igslayan hom yeni, hom do mévcud programlar
yoxlamag ucun istifads edilo bilor. Program 6zi iso Windows
muhitinda iglayir.

Tohliikalorin - modellogdirilmasi  program  tominatinin
komponentlorinin islonilmasi zamani nays xususi digget
yetirilmosinin vacib oldugunu miioyyon edir.  Program
tominatinin hiicumlara déza bilacayine amin olmag (gln
ovvolcadon zoif ndqgtslorin  yerini toyin etmok lazimdir.

Verilonlorin -~ daxil edilmasi, autentfikasiya vo moxfi
Mmolumatlarm  sifralonmasi  masalolorine  xdsusi  diggot
yetirilmalidir.

V. TOHLUKOSLORO QARSIMUASIR MUDAFIO
TEXNOLOGIYALARI

Tohlikalora qarst miiasir miidafis texnologiyalarina tolobat
obyektiv va subyektiv sshablardan yaranir. Obyektiv sababloro
tohlikalorin béyuk surstlo doyismasini gdstormoak olar. Odur
ki, yaradilacaq program vasitasinin yeni tip tohllkslora garst
cevik vo effektiv olmasi vo giymotinin do genis istifadogi
kitlosi ti¢lin uygun olmasi vacibdir. Subyektiv tolablora
goldikds isa hor hansi bir moxfi informasiyanin slyetorlilik
Soviyyasine  nozarst  imkanmin  olmasi  shamiyyatli
sortlordandir.

Mdasir va hacmino goro bdyuk program kodunun daxili
murakkabliyi vo dinamik sokildo doyismasi bir ¢ox ¢atinliklor
yaradir. Hoalo 2001-ci ildo IBM sirkatinin vitse-prezidenti
yazirdi ki, IT-nin inkisafinda osas maneo program tominatmin
murakkabliyi olacag [9]. Program tominatinin miirakkabliyi
artdigca onda olan zsif ndqgtslorin do say1 arta bilor. Program
tominatinin sinagindan sonra da milyonlarla satir koddan
ibarot olan sistemds biitlin problemlori agkar etmok mimkin
deyil. Bu problemls yanas1 kiberhiicumlar da qagilmazdir.
Program tominatinin tamhigini vo slyetarliyini gorumaq Ugln
mobcud olan metodlar artiq kifayst etmir.

Qoyulan talablori tohlil edorok (adaptiv, sorbastlik, yeni
tohllikaloro sirotli reaksiya vo s.) demok olar ki, bu
moasalalarin hallinds siini intellekt texnologiyalarina ssaslanan,
sorbast isloya bilon va yeni sortlors tez uygunlasan sistemlorin
yaradilmasina ehtiyac duyulur. Mahz bels sistemlor dayison
sortlords fasilosiz olaraq uygunlasa va biliklorini artira bilarlor
v daha vacib olan odur ki, onlar bunu sarbast sokilds insanin
istiraki olmadan hoyata kecirir [10]. Belslikls, program
tominatinin  Oziini  idareetmo  (Self-Managment) anlayisi
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yarandi. Buraya O6ziiuygunlagan, 6ztiqorunan, ¢zinimualice
Vo s. kimi funksiyalar daxildir.

Ozunl  idaroetmo dedikdo sistemin administratorun
midaxilosi olmadan avtomatik vo dinamik sokildo 06z
foaliyyatini vo funksional imkanlarini va sistemin etibarliliq
Soviyyasini yaxsilasdirmaq moqsadilo 6z xarakteristikalarimni
doyismok gabiliyysti basa diisiiliir. Proqram tominatlarinin
0zlnuidars mexanizmlarini toyinatindan (adaptasiya, nozarst
foaliyyat rejimlorino taloblorin  dastoklonmasi) asili olaraq
asagidaki kimi klassifikasiya etmok olar:

e Umumilikds sistemin strukturunu doyison (6zuni
sazlama Self-configuring) vo onun ayri-ayr
komponentlorino tosir edon (6zUnd toskil etmo - Self

organizing) mexanizmlar;

sistemin daxili (6zinimdualico - Self-healing) vo xarici
(6ziiluygunlasan - Self-adaptiveness) doyisikliklorina
(otraf mihitin doyismasi) nozarot mexanizmlori;

program  sistemlorinin  tohllkasizlik  tolobloblorini
dostokloyan (6zinumiidafio - Self-protecting) vo onun
isinin keyfiyyat (6ziioptimallagan - Self-optimizing)
mexanizmlori.

Oziinimualiconin hoyata kegirilmoasino dair asagidakilari
misal gdstormok olar:
Massacuset ~ Texnoloji ~ Universitetindo  (ABS)
programlarin  nasazliglara vo hiicumlara qars1
dayanmighigmi artirmaq moqsadilo Clear View adh
sistem iglonilmisdir. Mithandis — proqramgi proqram
tominatinda zoif ndqtoni agkar etdikdo onu aradan
qaldirmagq ti¢iin pat¢ hazirlayir bu da bir ayadok vaxt
tolob edir. Program insan miidaxilosi olmadan islayir,
ona program tominatinin diizgiin islomesi haqda
tolimatlar daxil edilir. Sistem hiicumu agkar edon Kimi
onun hanst istismar parametrlorini doyisdirdiyini toyin
edir vo program tominatinin borpast ti¢iin patg
hazirlayir, sonra edilon dizoliglarin problemi aradan
qaldirib qaldirmadigini yoxlayir.

Hewlett-Packard (HP) firmasinda hiicumlardan
gorunmaq ii¢lin qurgunun 6zi iiciin “smart BIOS”
programi hazirlanib. Yuxarida qeyd etdiyimiz kimi
haker hiicumlariin oksoriyyati omoliyyat sistemlorino
edilir vo BIOS-da doyisikliklor edarok administrator
hiiququ alirlar. Yeni programda BIOS-un bir niisxasi
avadanliga qurasdirilir vo homiso yiklonon programla
mugayiss edilir. Forq agkar edildikde kompiiter BIOS-
un ilkin versiyasini yenidon yukloyir.

NOTICO

Hazirda program tominatlarinin  tohlikasizliyinin  vo
etibarliliginin tomin edilmasilo bagh miixtslif layihslor iglonib
hazirlanir. ABS milli Kosfiyyat Idaresinin gabaqcil todgigat
layihalari s6basi Machine Intelligence from Cortical Networks
(MICrONS) program layihosi Uzro mitoxassislorin yeni
tokliflarini gobul edir. Bu layihanin mogsadi insan beyninin
mikrostrukturuna  bonzor models osaslanan, mirakkob
mosalalori insan kimi hall etmoys imkan veran yeni nosil
adaptiv algoritmlorin yaradilmasidir [11]. Bu alqoritmlar



15

2015

]865 Informasiya tahliikasizliyinin multidissiplinar problemlari tizra
11 respublika elmi-praktiki konfransi, 14 may 2015-Ci il

beyino moxsus olan tohsil alma qaydalarina osaslanaraq gabul
edilon verilonlari doyigdirmok vo yenilomak gabiliyyatino
malik  olmahdir. Mirokkob informasiya sistemlorinin
arxitektur, texniki va program-informasiya uygunluguna
program va texniki vasitalorin beynslxalq standartlara miivafiq
olaraq standartlagdirilmasi hesabina nail olmaq olar. Bunun
lcln istifado edilon vasitalorin, proseslorin vo xidmatlorin
sertifikatlagdirilmasi lazimdir.

IT-nin totbiq sahesindon vo program vasitalerinin vo
verilonlor bazasinin toyinatindan asili olaraq sertifikatlagdirma
mocburi (sert) vo fakultativ (yumsaq) ola bilor. Macburi
sertifikatlagdirma  xiisusi ohomiyyatli funksiyalar1 yerina
yetiron informasiya sistemlori  Ug¢un vacibdir. Burada
keyfiyyatin asagi olmasi, sohvlor vo imtinalar boylk ziyan
vura bilar va ya insanlarin hoyat1 vo saglamligi ti¢tin tohliika
yarada bilor. Bels sistemlords informasiya texnologiyalarinin
sertifikatlagdirilmasi onlarin totbigindon yaranan risklorin
azaldilmasina vo  faaliyyatinin  tohllkasizliyini  lazimi
saviyyayadok artirmaga imkan verir.

Fakultativ sertifikatlasdirma IT-nin rogaboto davamliligin
artirmaq magsadile onun keyfiyyatina zamanat vermok, tatbiq
sahosini geniglondirmok vo bazarda slaves igtisadi Ustlinliklor
oldo etmok Ugln totbig edilir. Belo sertifikatlagdirma
smagqlarina amoliyyat sistemlorinin komponentlori vo totbiqi
program paketlori moruz qalir. IT-nin sertifikatlagdirilmasina
¢okilon xorclor onlarn giymotinin artmasi, istifadogilorin
iradlarinin azalmasi, satis tirajlarinin artmasi vo s. hesabina
6ziinli dogruldur [12].

(ISC)? sirkoti (International Information Systems Security
Certification  Consortium informasiya  sistemlorinin
tohlikasizliyini sertifikatlagdiran beynoalxalg konsorsium)
kompyuter  tohlikasizliyi sahasindo  miitoxassislorin
sertifikatlagdirilasin1  hoyata Kkegirir. Bu ildon daha iki
sertifikatin verilmoasi nozords tutulur [13]. Bunlardan biri
programlarin  tahlikassizliyini  tomin  edon  metodlarin
islonilmasi  vo tatbiginds programgilarin  kvalifikasiyasini
muoayyon etmok Ucun nazords tutulub. CSSLP (Certified
Secure  Software  Lifecycle  Professional  tohllkssiz
programlarin hayat dévru Uzrs sertifikatlagdirilmig miitoxassis)
sertifikat1 almaq ti¢iin miitoxassis programlarin hayat dovrd,
zoif ndqtalori, risklor va informasiya tehliikssizliyinin asaslari
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Uzro imtahan verir. Digori iso (ISC)? vo Cloud Security
Alliance (CSA) sirkatlorinin birgs veracoyi CCSP (Certified
Cloud Security Professional bulud texnologiyalarinin
tohllkasizliyi Uzro mutoxassis) sertifikatidir.

Haker hiicumlarindan qorunmaq vo proqramlarin
etibarliligini artirmaq iigiin proqram tominatinin &zliniiidara
metodlarindan bir neg¢asi tohlil olundu. Bu metodlarin
tocribado  totbigi  program tominatinin  interaktivliyini,
cevikliyini vo dayanighigimni artiracaq. Bu ham do tam avtonom
sistemin yaradilmas1 masalasinin halli ola bilar. Bu sababdan
da programlarin tohlikasizliyini va etibarhiligini tamin etmoak
mogsadila  0zlini avtomatik olaragq borpa edon program
tominatlarinin islonilmosi IT sonayesinin ssas mogsadlarindan
biridir. Bu sahoda artiq ilk islorin gorilmoesina baxmayaraq
masals 6z aktualligint qoruyub saxlayir.
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