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Xilasa— Maqalada bir sira malumat dasiyicilarimin informasiya
tohlUkasizliyi ve mihafiza problemlori arasdiriir. Elektron
tullantilarin dasiyicilarinda va kagizda saxlanilan maxfi va dovlet
sirri dasiyan molumatlarin qorunmasi, ehtiyat niisxalarinin
yaradilmasi, utilizasiyasi, barpa metodlar1 vo qurgular1 analiz
edilir. Malumat dastyicilarimin tahlikasizliyinin idara edilmasi
sisteminin yaradilmasi moagsadauygunlugu masalasi nazardan
kecirilir.

Acar sOzlar—  elektron tullantilari;  elektron tullantilarin
utilizasiyast; elektron malumat dasiyicilary;  kagiz  dasiyicilar;
maqgnit/optik dasiyicilar; strimmerlar; informasiya tahlikasizliyi;
informasiya muhafizasi
I.  GIRIS

Informasiya insanin vo comiyyatin keyfiyyotli foaliyyatini
tomin edon muhim aminlordandir. Bir torafdon insanlarin hoyat
keyfiyyatini yiksaldon vasito kimi informasiyanin shomiyyati
artirsa, digor torofdan informasiya comiyyatinin formalasdigi
indiki zamanda onun yarada bilocayi tohliko vo ziyanin
komiyyat vo keyfiyyat gostoricilori do yiiksalir. Molumatlarin
itirilmasi, badniyyatli torofindon qorozli mogsadlorlo sl
kegirilmasi naticasinda, moaxfilik va sirlilik doaracasindon asili
olarag, bu ziyan az vo ya ¢ox ola bilor. Informasiya
tohliikasizliyi (IT) vo onun milhafiza metodlarmin inkisafi
paralel olaraq sizma kanallarmin genislonmasi, ogurlanmasi
(alo  kegirilmasi)  Gglin  istifado  edilon  texnika va
texnologiyalarin daha yiiksok inkisaf soviyyesi ilo miisayiot
edilir. Aragsdirmalar gdstorir ki, zaman kecdikca IT-nin tomin
edilmasi  mosalolorinin  aktualligt daha da artir, daha
ohomiyyatli olur. Ona gors do, hal-hazirda, har bir ciddi toskilat
molumatlarin informasiya tohlikasizliyi (MIT) veo miihafizosi
mosalalorine  ¢ox faktorlu, ¢ox magsadli problem Kimi
yanagmali vo effektiv tohllkasizlik sisteminin: a) toskilati-
hiiqugi b) program-aparat va ¢) mihandis-texniki aspektlorinin
yerino yetirilmasino xisusi diggst vermolidir.

molumat
tominati

tullantilarin
program-aparat

_elektron
IT-nin

Magalods  asasen
dastyicilarinin - (MD)
moasalalarine baxilacaq.

.  MOLUMAT DASIYICILARI INFORMASIYA

TOHLUK®OSIZLiY1 OBYEKTI KiMi

IT-nin tomin edilmosi molumatlarm oks edildiyi maddi
dastyicilarin  noviindon, onun fiziki, mexaniki, kimyavi,
ergonomik xususiyyatlorindon asili olaraq secilmis mithafizo
metodlar1 vo qaydalari ilo tomin edilir. Informasiyanmn osas
hocmi asagida gostorilon maddi dastyicilarda yadda saxlanilir:
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bark vo yumsaq maqnit dastyicilar (disklor, disketlar);
magnit-optik dastyicilar (disklor);

strimmerlor;

ZIP-yaddas disklari;

fles-yaddas  (Flash memory) prinsipi osasinda
yaradilmig fles-disklor (Flash Drive), fles-saxlanclar,
fles-kart (Flashcard);

kagiz va s.

Biitiin bu maddi yaddas vasitalorindo motn, fonogram,
audio-video materiallar, sakillar, gertyojlar, hesablamalar va s.
formasinda saxlanilan informasiyanin torkibinde  moxfi
molumatlar (fordi, xidmati, kommersiya, mohkoma-istintaq,
peso, istehsalat v s.) va ya dovloat sirri (xUsusi shamiyyatli, tam
moxfi va maxfi) ola bilar. Bu fiziki dastyicilar malumatlarin
yazildigi yerlordo (ev, is yerlori, istirahot yerlori vo s.)
saxlanila, bagqa yera dasina, basqasina verils, tullanila (atila)
Vo s. yerdoyismoaloro moruz qala bilor. Aydindir ki, bu
dastyicilarin nazarstsiz harokati, icazasiz istifadasi, itmasi vo ya
ogurlanmasi, garazli mogsadlo silinmosi, doyisdirilmasi va s.
hallar dévlst maraqlari, togkilatlar, adi votondaslar tiglin ziyanh
ola bilor. Ona goro do MD-ds yadda saxlanilan malumatlarin
IT-nin tomin edilmosi dévlat, toskilatlar vo hor bir soxs ciin
shamiyyatli vo aktual masalodir. MD-dan informasiyanin arzu

olunmayan yayilmasi/sizmasi osason asagidaki kanallar
vasitasilo hayata kegirilir:
— insayder vo autsorsing fealiyyati;
- elmi-todgigat vo tocriibi  konstruktor islomalari
(ETTKI);

istehsalat foaliyyati;

kagiz va elektron tullantilarin molumat dastyicilar.

Insayder faaliyyoti (iscilor vo ya kecmis omokdaslar,
partnyorlar vo s. torofindon IT-nin pozulmasi), eloco do
autsorsing foaliyyati (tagkilatin is¢i, is yeri, is funksiyalarini vo
s. resurslarini bagqa togkilatin xidmatine vermosi) prosesinds
autsorser omokdaslar1 torafindon IT-nin pozulmasi osasan,
malumatlarin  geyri-ganuni oldo edilmosi vo digor torofo
otirilmosi yolu ilo bas verir. ETTKI, eloco do istehsal
prosesinds yaranan kagiz sonadlor (eskizlor, gertyojlar, geydlor,
hesablamalar, hesabatlar vo s.), maketlor, qovsaqglar,
elementlor, mohsul niimunalori vo onlarin tullantilari, ¢ixdas
mohsullari, istehsalat yerindan strafa yayilan axar girkab sular,
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hava kiitlasi, istifads edilon radioaktiv elementlorin siialar1 va s.
muayyan moxfi vo sirli malumatlarin dastyicilari ola bilor. Bu
monbalorin IT do méveud ganunvericilik, toskilatdaxili hiiqugi-
normativ sanadlor, toskilati qaydalar ve s. Usullarla tsmin
edilmalidir.

Texnika va texnologiyalarin indiki inkigaf soviyyasinds
istor emal olunan (toplanmasi, emali, yadda saxlanmasi vo
otiralmasi), istorso do arxivlosdirilmis informasiyanin ssas
dastyicilart elektron dastyicilardir. Elektron dastyicilardaki
molumatlarin IT-nin pozulmasi hallarmin boyiik oksariyyati
saxlanan informasiyanin lazimi hallarda silinmemasi vo ya
mohv edilmomasi naticasindo bas verir. Burada “lazimi hal”
dedikda bas vermasi planlagdirilan vo bu zaman yol verilmoayan
midaxiloloro imkan yaranacagi ehtimal olunan omoliyyatlar
nozards tutulur. Bu amoliyyatlara osasan asagidakilar aiddir:

elektrik

istismar middsti  bitmis  elektron
avadanliglarin balansdan silinmasi;

\

ETIE sisteminin toloblorina uygun olaraq ilkin vo
tokrar emal mogsadile tullanti markazlarine tshvil
verilmasi;

moaisat Vo Sonaye tullantilart kimi atilmast;

avadanhglarm tomir mogsadilo  basqa toskilata

gondarilmasi va ya diger yerdoyismasi;

elektron tullantilarin (masalon, komplterlorin) hadiyys,
yardim vo ya basqa formada digar taskilatin balansina
kecirilmasi.

1. ET DASIYICILARININ UTILIZASIYASI

HAQQINDA

Qeyd olunan hallarin IT ilo olagesini kompiiterlorin
misalinda,  @imumilosdirilmis  halda  arasdiraq.  Olko
ganunvericiliyino gora islok vaziyyatindon, monavi kéhnalms
Vo ya fiziki asinma darocasindon asili olmayaraq, 7 il istismar
muddoti bitdikdon sonra kompiiterlor balansdan silino bilor.
Balansdan silinmis kompiiterlor mivaqggeti saxlanma yerino,
mosalon, anbara goéndarilir. “Istehsalat vo moisat tullantilar:
hagqinda” AR Qanununa (son redaktosi 2007-ci il) [1] veo
“Qiymotli metallar va giymotli daslar haqqinda” AR Qanununa
(2005) [2] gors torkibinds giymotli metallar (qizil, giimiis vo
platin grupu elementlari) olduguna géro kompiterlor balansdan
silinon andan giymotli metallarin tullantilar1 hesab edilir.
Torkibindoki qiymatli metallarin hasil edilmosi Ugln bu
tullantilar yaranma yerinds xUsusi gaydada emal edilmali vo ya
bu mogsadlo xisusi toskilatlara tohvil wverilmalidir. Lakin
respublika ganunvericiliyindo “elektron tullantilari” (ET),
“elektron tullantilarin idaro edilmoesi” (ETIE) mohfumlari
olmadigr kimi, bu sinif tullantilarin ilkin vo tokrar emali
muossisalori, uygun infrastruktur da yoxdur. Ona goro do
realligda bu qanunlar iglomir [3]. Adoton togkilatlar qanunun
tolablori ilo ziddiyyst yaratmamaq Uglin kompiterlarin, eloca
do digar elektrik vo elektron avadanliglarin balansdan
silinmasini  uzadir  (xiisusilo  anbarlagdirma  imkanlari
mohduddursa), balansdan silib anbarda saxlayir va vya
bagislama, hadiyys vs s. adla usaq baggalarmin, moktablorin vo
S. toskilatlarin balansina kegirir [4]. Bir ¢ox hallarda
kompiiterlor moigat vo istehsalat tullantilari kimi atilir. Eyni
sOzlari ev tesarriifatlarina (shaliys) da aid etmok olar.
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Aparilmis miisahidoalor gdstorir ki, bir cox hallarda istor ev
tosarriifatlar, istorse do tosarriifat subyektlori “atilmaq {giin
nozords tutulmus” kompiiterlorin  MD-doki informasiyani
umumiyyatls silmirlor vo ya etibarli (keyfiyyatli) mohv
etmirlor. Burada “etibarli mahvetmo” dedikds dasiyicilardan
informasiyanin elo silinmosi nazords tutulur ki, hamin
moalumatlar1 heg bir Gisulla barpa etmok miimkiin olmasin. ©ks
toqdirds miiayyan yollarla badniyyastli tarsfindon oldo edilmis
molumatlardan qorozli mogsadlorlo istifado etmok imkani
yaranir. Tocribodon molumdur ki, pesokar kosfiyyatcilarin
mMolumatlar1 aldo etmosi Ugiin ¢ox “sevdiyi” monbalordan biri
tullant1 yerloridir (zibilxanalar, poligonlar). Qeyd edok Ki,
motndo istifade edilon ET, ETIE, “atilmaq iiciin nozordo
tutulmug” terminlori Avropa Ittifagqmm 2012/19 EC/EP
Direktivindon [5] (“Elektrik vo elektron avadanliglarinin
tullantilar haqqinda”) gotiiriilmiisdiir.

MD-daki informasiyanin silinmasi onlardaki malumatlarin
moxfilik va sirlilik doracasindon asili olaraq iki texnologiya
Uzra aparilir:

informasiyani dagtyiciya yazma prinsiplorine asaslanan
silma texnologiyalari.

Bu texnologiyada osason iki qrup metodlardan istifads
edilir: a) kompiterin amoliyyat sisteminin (9S) funksional
imkanlart ilo silmo; b) xususi silms qurgularindan istifado
etmokla mahvetmo.

asaslanan metodlarla

digor mexanizmloras
silma/mohvetmo.

Kompiiterin ©S-nin program vasitolorinin imkanlar1 ilo
dastyicilardaki informasiyani etibarli silmok mimkin deyil.
Prinsip etibarilo ilo ©S elo islonir ki, istifadogilorin tasadiifi
sohv omaliyyatlar1 noticesinde molumatlar dénmaz sokildo
itmasin, yoni lazim goaldikds onu barpa etmok mimkiin olsun.
Kompiiterin aparat halli do bu sorti nozars alir. Bork vo yumsaq
magnit disklor, magnit-optik disk va disketlors, eloco do magnit
lentlors (strimmerlara) yazma/oxuma prinsiplorine toxunmadan
kompiterlordon informasiyanin ©S  wvasitasilo  silinmasi
texnikasini nozordon Kkegirok. Silmo omoliyyati osason (¢
metodla hayata kegirilir:

OS-nin “Delete” standart silma komandasindan istifada

etmoklo;
— silinmasi  nazords tutulan informasiyanin iizarina
(dasiyicida  tutdugu sektora) yeni, informativlik

dasimayan molumatin yazilmasi ilo;

dastyicint yenidon formatlagdirmagq]a.

Deyildiyi kimi bu metodlardan he¢ biri informasiyanin
100% silinmasini tomin etmir. Masalo ondadir ki, dastyici
qurgularin  magnit/maqnit-optik yazma/silmo bashglar1 elo
hesablanmigdir ki, informasiyani tam silmok Uglin Kifayot
edocok magnit/optik sahosi intensivliyi yaratmasin. Digor
torofdon informasiyan1 donmoz silmak dc¢in  kompiiterin
yazma-silma qurgularinin (vingesterin, CD/DVD-ROM-larin
Va S.), magnit-optik bagliglarinin giiciiniin (intensivliyinin)
lazimi qodor artirilmast onlarm 6lgiilorinin toxminan 2-3 dofo
boyudulmasi ilo naticalonardi ki, bu da komputerlarin
miniatlrlosmo prinsiplorina (xtsusilo mobil komputerlords)
ziddir. Yoni, xisusi texniki vasitalorlo dasiyicilarin qaliq
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magnitizmina/optik selino osasen ilkin informasiyani barpa
etmak mimkundir. Ona gors bu sads Gsullardan bir gayda
olarag moaxfi vo dovlat sirri dasimayan molumatlarin silinmasi
Uctn istifads edilir. Qeyd edak ki, bu (i¢ program metodundan
har sonraki avvalkins nisboton informasiyani daha etibarl silir.

Bozi molumatlara goro okskosfiyyat vo diger xususi
organlar lg¢tin hazirlanmig miiasir qurgular an milkammol silmo
vasitolori ilo tomizlonmis dasiyicilarda galan izo gore ilkin
molumatlar1 barpa edir [6]. Ona gdra do yiiksok daracali dévlat
sirri yazilmis dastyicilar etibarli tomizlomok Gglin yegans yol
onlari yiiksok temperaturda aritmokdir.

Ikinci texnologiya giiclii maqnit/optik sahoesi yaradan
qurgulardan istifado etmoklo asagidaki hallarda tatbiq edilir:

adi is rejimindo istifads U¢ln;

Silinmasi nozards tutulan dastyicilar kompiiterden ¢ixarilir,
xarici qurguda yerlogdirilir vo qurgu igo salinir. Dastyicinin
tipindon asili olaraq qurgular mixtslif konstruksiyalara
malikdir. Dagtyicilarin is yerinds silinmasi U¢lin istifads edilir.

tacili hallarda silmak Ggiin;

Qurgu kompiiterin daxilinde quragdirilir. Hqug-mihafizs,
vergi orqanlari, rahborlik va s. torsfindon gofloton musadirs,
garat tohllikasi vo s. hallar yarandigda cald silmak mogsadils
istifado edilir. Qurgunu igo salan diuymo adston gizli yerdo
quragdirilir. Qurgu avtonom qida monboyins, radiokanalla
(radiopult, mobil telefon va s. vasitasilo) igo diisma imkanina
malikdir. Dagtyicinin icazasiz oldo edilmosi (ogurlug, garot)
mogsadilo kompiter gévdssinin agilmasi, yerdoyismesi va S.
hallar1 bag verdikdo qurgunu avtomatik igo salan variantlar da
movcuddur.

daginmanin tohliikasizliyini tomin etmak tgin;

Muioyyan mogsadlorlo basqa yers dagindigi zaman itirilmis,
ogurlanmis dastyicilarin molumatlarinin mosafadan silinmasi
moqsadilo istifads edilir. Silmo qurgusu “diplomat”, attase-
keys vo s. tipli ¢amadanda qurasdirilir. Disk qurguda
yerlosdirilmis halda dasmir. Avtonom gidalanma, mosafodon
idars, qutunun agilmasinin siqnalizasiyast vo s. funksiyalar
var.

dastyicilarin ehtiyat niisxalorinin saxlanclari iigiin:

Arxiv dagtyicilart da yol verilmoyon mudaxilslora moruz
gala bilor. Ogurluq, basqa niisxalorlo avazloma vo s. hallar
yarandiqda melumatlari tacili silmak i¢lin istifads edilir. Lakin
bozi foévgelads hadisslor (yangin, zslzals, dasqin vo S.) ehtiyat
nisxalordoki molumatlarin itirilmasine sobsb ola bilor. Ona
goOro do ciddi toskilatlar saxlanclari bir nego nlisxads yaradib
mixtolif ~ orazilordo  (toskilatin  bolmolorinds,  xususi
toskilatlarda va s.) yerlosdirirlar.

Kompterlorin icazssiz basqa yera daginmasi, dastyicinin
ogurlanmast moaqsadilo gévdasinin - sokilmasi  (agilmast),
dasiyicilardaki kontentin doyisdirilmoasi va s. yol verilmoyan
horakatlardon miihafiza moagsadils digar texniki vasitalardon da
(troslar, qifillar, signalizasiya qurgulari vo S.) istifado edilir.

Koéhnodon qalmis va istehsaldan ¢ixarilmis yumsaq disklori
— disketlori avoz edon daha bdyik hocmli ZIP-saxlanclar1 da
(ZIP-Drive) magnit yazma prinsipina asaslandigi iigiin
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konstruksiyalar1 farglonen eyni is prinsipli qurgular vasitosilo
silinir. ©sason audio-video yaziliglari, onlarin arxivasiyasi vo
ehtiyat nisxolorin  yaradilmasi  {igiin  istifado  edilon
strimmerlorin — magqnit yazma prinsipli lent dasiyicilarin
etibarli tomizlonmasi Uglin mixtalif toyinath utilizatorlardan
istifado edilir.

Fles-yaddag ailesindon olan qurgularda saxlanilan
informasiyanin etibarl silinmasi do xarici qurgulardan istifado
etmoklo aparilir. Lakin bu qurgularin yaddas elementini
elektrik corayani ilo programlagdirilan vo tokrar yazila/oxuna
bilon Boyiik inteqral Sxemlarin tranzistorlar1 (EPROM) toskil
etdiyi Ucun silinmasi magnit/optik sahasi ilo yox, elektrik
Carayant ilo xiisusi formali yliksok garginlikli impuls siqnallart
ilo aparilir. Silmo naticasinds yaddas qurgusu tokrar yazma-
oxuma Ug¢lin yararsiz hala digir. Moxfi vo dovlot sirri
dasimayan Fles-yaddas qurgusunu kompiiterin OS ila sildikda
(yuxarida qeyd olunan 3 metoddan birinci ikisi vasitasilo)
tokrar istifado edilo bilor. Bu qurgular da bir sira olava
muhafizo  funksiyalarnt  (mosafodon radiokanalla  silms,
tohlikosiz dagmmma {iciin  keyslor vo s.) olan mixtalif
variantlarda hazirlanir.

Magpnit-optik disklordon informasiyani etibarli silmok U¢tin,
bir sira geyri-elektrik/magnit ssasli metodlardan da istifads
edilir. Bu metodlardan birinin mahiyyoti ondan ibarotdir ki,
diskin sathino pirotexnik torkibli nazik gat cokilir vo elektrik
impulsu vasitesilo aligdirilir. Bu zaman diskin sathinin
temperaturu qisa miiddoato 2000 C°-dok qizir vo informasiyant
mohv edir, diskovodun 6zl iss korlanmur [7].

ETTKIi-nin tullantilar1 (maket, qovsaq vo s.), elektrik vo
elektron avadanlglari istehsalinin zay mohsullart ET kimi, yani
totbiq edilon ETIE sisteminin elementi kimi emal edilir.

Kagiz dastyicilar da 6ziinde maxfi informasiya vo dovlat
sirri dastya bilar. Tocrliba gostorir ki, istonilon kigik 6lctlardo,
ollo cirilib atilmig kagiz parcalardaki informasiyani borpa
etmok mimkundir. Ona goro kagizdaki molumatlart mohv
etmok iiciin xtisusi kagiz mohvedici qurgulardan (KMQ) —
srederlordon, grinderlordan, dezintegratordan istifads edilir.

Tayinatina gora KMQ adoton agagidaki qruplara boliiniir:

fordi KMQ - Kkicik ofislor vo monzil sektorunda
istifada edilir, kigik 6l¢lll vo ucuzdur.

ofis KMQ - orta vo iri togkilatlarda istifade Ugun
nazardo tutulub.

arxiv KMQ — bdyuk hacmds kagiz dastyicilarin mohv
edilmasi ti¢lin nazards tutulur.

universal mohvedicilor — kagizdan bagqa karton,
govlug, Kitab, jurnal ve s. kigik hissalora dogramaq
lciin istifado edilir.

Moxfilik va sirlilik doracasindon asili olaraq kagizlar
muoayyan en vs uzunluga malik zolaqlar soklinds dogranir. 4-cii
vo 5-ci sirlilik doaracali molumat dasiyan varaglor saquli vo
ufiqgi xott Uzre dogranir. Masalon, ABS hokumatinin sonadlori
ucin 0,8 x 4 mm olgustu standart kimi gobul edilib. 5-ci
doracali moanbolor kimyavi halletms vo ya Xisusi sobalarda
yuksok temperaturda yandirma yolu ilo mahv edilir. On yiiksok
statuslu dovlet sirri saxlayan kagiz dastyicilar tigiin son metod
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avazolunmaz ola bilor. YUksok sirli molumatlart mohv etmok
Ugln varagi en vo uzunlug Olgileri vo ya diametri bir
millimetrdon ~ Kigik  hissalors  dograyan  qrinder  vo
dezintegratorlardan da istifads edilir. Gorlinduyt kimi béyuk
hocmli dastyicilarin kontentinin aragdirilmasi,
tosnifatlagdirilmasi, rezervlomo, saxlanclarin yaradilmasi vo
istismar1 miirokkob vo xeyli masroflor tolob edon is olsa da
mithiim informasiyanin itirilmesi vo ya yenidon barpasina
¢okilon xarclor daha bdyik olur.

ABS-n Larri Ponemon institutu (Ponemon Institute) IT
pozuntularinin xarakteri vo vurdugu ziyanin qiymatlondirilmasi
mosalalori Uizre tadqgiqat islori aparir vo naticalori illik hesabat
soklindo dorc edir. 31 iri kommersiya toskilat: iizro aparilmis
aragdirmalarin naticoalori sokildo gdstorilmisdir.

1

a)

Maslumat sizmalarinin xarakteri va bir togkilat tizrs orta itkilor

b)

a) 1 — ziyanh proqramlar; 2 — verilonlaro olgatarligin sindirilmasi; 3 — MD-
nin ehtiyat niisxslarinin itmoasi; 4 — insayder foaliyyati; 5 — kagiz dasiyicilarin
itmosi; 6 — autsorsing foaliyyati; 7 — mobil komputerlorin itmosi; 8 — malum
olmayan saboblor

b) 1 - itirilmis monfostin orta giymoti: imicin asagi diismasinden,
mistarilarin itirilmasindon yaranan, yeni miistorilorin calb edilmasina ¢okilon
Va S. Xarclar; 2 — birbaga itkilor: miistorilara 6donilon kompensasiya, mohsul va
xidmotlorin agagi diismosi vo s.; 3 — dolay itkilor: mohkomo gokismoloring,
mistorilorin sizma haqqinda molumatlandiriimasina ¢okilon Xorclor, poct,
telefon ddonislori va s.

[T-nin pozulmasi naticolorinin ciddiliyini gostormok (igtin
bir ne¢o fakt1 qeyd edok.

1. ABS-in bir ne¢a sirkati bir voraq itirilmis miihiim
malumati 100.000 $-a borpa edir [8].

2. Bir negs il savval ABS ordusunun kompiiter tachizatinin
yaxsilagdirilmasi programi ¢argivasinda on minlarls islok fordi
kompiiter (PC) moaktoblora paylanmigdi. Sagirdlor heg bir
gorazli mogsad glidmodon, maraq Xatirine Internetdon
goturduklori adi programlarla MD-lorin moxfi va dévlst sirri
dastyan molumatlarin1 barpa edorok motbuata Otiirmiisdiilor.
Yaranmis qalmaqaldan sonra proqramin icrast dayandirildi.
Aragdirmalar gostordi ki, PC-lorin dastyicilart ©S-nin program
imkanlarindan istifado etmokls silinibmis, yoni etibarli silma
aparilmay1b [8].

3. Son Iran ingilab1 zamam ABS sofirliyini olo kegirmis
iisyancilar ofis srederlorinds mohv edilmis kagizlardaki
informasiyan1 borpa edib kitab halinda yaydilar vo bu
beynalxalq saviyyada siyasi galmagala sabab oldu [9].

Hor bir foaliyyst sahesi, hor bir toskilat oz is
xususiyyatlorini vo imkanlarini nozors almagla MD-nin IT-nin
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idaro edilmosi sistemini yaratmalidir. Bu mogsadlo bir sira
qabaqcil tagkilatlarin, hokumstlorin i tocriibasindan istifads
etmok olar. Idaroetmo sistemi bu sahads toskilatin dayamiqh
inkisaf konsepsiyasinin vo idaroetmo Ssiyasatinin, cari vo
perspektiv - programlarinin, konkret faaliyyat planlarinin
islonmasini vo hayata kegirilmasini nazards tutmalidir. Tacrliba
gostorir Ki, idarsetma sisteminin yaradilmasina vo istismarina
cokilon xarclor, maxfi va sirli, o climlodon kommersiya sirli
molumatlarin  badniyyatli torofdon oldo edilmasi vo ya
itirilmasi, itirilmis molumatlarm  borpa edilmasi vo s.
naticalorinin aradan qaldirilmasina ¢akilon Xxarclardan dofalorls
azdir.

NOTICO

Moagalods elektron tullantilarin  malumat  dastyicilarinin
informasiya tohliikasizliyi vo muhafizasi problemlorinin bozi
elmi vo praktiki aspektlori arasdirilnigdir. Informasiya
dagtyicilarinda saxlanilan molumatlarm  “etibarli  silinmasi”
anlayis1 gobul edilmis vo elektron tullantilarin magnit/maqnit-
optik, strimmer, ZiP-saxlanclar, fles vo s. yaddas
qurgularindaki melumatlarin maxfilik va sirlilik deracasindan
asili olaraq saxlanmasi, Otiiriilmasi Vo etibarli silinmasi/mohv
edilmasi  mogsadilo  optimal metodlarm va  mivafiq
avadanliglarin segilmasi U¢ln tokliflor verilmisdir. Eynilo kagiz
dastyicilardaki moxfi vo doOvlst sirri dagiyan mslumatlarin
etibarli mohv edilmasi metodlari va qurgulari, onlarin segilmasi
mosalolori  gorh edilir. Aragdirmalar naticasinds  molum
olmusdur ki, bir sira 6lkoslorin gabaqcil toskilatlar1 elektron
tullantilarin malumat dastyicilarinin informasiya
tohllkasizliyini tomin etmok moqgsadilo effektiv idaroetmo
sistemi yaratmiglar. Gostarilir ki, idaroetma sistemi elektrik va
elektron avadanliglarin  balansdan silinmasi, saxlanmasi,
yerdoyismasi  (nagli), ehtiyat nusxslorin  yaradilmasi,
arxivlosdirilmosi, tullanti kimi emali, toskilatdaxili normativ
senadlarin, igtisadi hovaslondirma mexanizmlarinin, fealiyyat
planlarinin iglonmasi vo hayata kegirilmasi aspektlorini ohats
edir. Sonda togkilatimizin AMEA giin uygun idaroetms
sistemini yaratmasi mogsadsuygunlugu ssaslandirtimigdir.

ODOBIYYAT

[1] “istehsalat vo moisot tullantilari hagqinda” AR Qanunu, 2007.

[2] “Qiymatli metallar vo qiymatli daslar haqqinda” AR Qanunu, 2005.

[3] B.S.Agayev, T.S.Oliyev, Azorbaycanda vo Avropa ittifaqinda
elektron tullantilarin idars edilmosi sistemlsrinin muqayissli analizi,”
“Elektron doévlot quruculugu problemlori” | Respublika elmi-praktiki
konfransinin asarlori, 2014, s. 196-199.

[4] R. M. Sliquliyev, R. Q. Olokbarov, “istifadedq olmus kompiiterlarin
utilizasiyasinin  sosial-ekoloji  problemlori,” Informasiya ¢omiyyati
problemlori, Ne2, 5.3-8, 2010.

[5] Directive 2012/19/EU of the European Parliament and the Council of 4
July 2012 on waste electrical and electronic equipment.

[6] H. IIpokodwes, “Tspkemas apruiuiepus uHMOPMALMOHHOI Oe3omac-
noctr,” Komnbrorepllpecc, Ne3, 2002.

[7] B.S.Agayev, K.T.Oliyeva, “Elektron tullantilar problemi va
informasiya tohlukasizliyi,” Azorbaycan xalquun tmummilli lideri
Heydor Oliyevin 90 illik yubileyino hasr olunmus “Informasiya
tohllkasizliyi problemlari Gzra | respublika elmi-praktiki konfransi”nin
materiallari, 2013, s. 145-148.

[8] http://www.ponemon.org/library/2014-global-report-on-the-cost-of-
cyber-crime

[9] https://ru.wikipedia.org/wiki/IlIpexep (yctpoiicTo)



	I. GİRİŞ
	II. MƏLUMAT DAŞIYICILARI İNFORMASİYA TƏHLÜKƏSİZLİYİ OBYEKTİ KİMİ
	III. ET DAŞIYICILARININ UTİLİZASİYASI HAQQINDA
	NƏTİCƏ


