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Xillass— Texnologiyanin inkisafi ilo informasiya tohlikasizliyi
hayatimizda daha vacib rol oynayir. Dovriimiizds informasiyanin
virtual muhitde bir yerdon basqa yers catdirilmasindan ¢ox
tahlUkasiz sokilda catdirilmasi ohamiyyat kasb edir. Soxsi
malumatlarin muhafizo edilmasi soxsi tohlUkasizlik baximindan
maddi va manavi itkilorin olmamasi insanlar ii¢iin vacibdir. Bu
isdo informasiyamin virtual miihitds tohlikasiz 6turilmasini
tamin edan vizual kriptoqrafik iisullar, vizual kriptoqrafiyanin
totbiq sahaloari va shamiyyati arasdirilmisdar.

Acar sozlar—informasiya tahlukasizliyi, vizual kriptografiya.

. GIRIS
Informasiya tohlikasizliyinin tamin edilmosi Ugiin bir ¢ox
kriptografik yanagsmalar mévcuddur. Bu yanasmalardan biri do
vizual  kriptoqrafiyadir.  Vizual kriptoqrafiyada — moxfi
molumatlar pay adlandirilan hissalora bolunir vo istifadagiloro
verilir, mUoyyon sayda paylar birlosdirildikds gizledilon
malumati alds etmoak mumkiin olur.

Vizual kriptografiyanin  digor Usullardan osas forgi
totbiginin asan olmasi vo muhafize edilon melumatin bir nego
marholodon kegoarok sifrlonmoasi sayasindo daha tohliikesiz
olmasidir.

Vizual kriptografiya moxfi informasiya paylagimi
sxemlorino asaslanir. Vizual kriptografiyada moxfi informasiya
sokillar vasitosilo gizladilir. Sokillor bir nego paya bélinmakla
kodlagdirilir. Kodlarin agilmasi soklin hissalorinin “Ust-(sto
goyulmas1” kimi sado bir smaliyyatdir va heg¢ bir hesablama
tolob etmir. Vizual kriptografiya iki ideyani: milkemmal
gizlilik vo sifrlorin agilmasmin ¢ox sade mexanizmini
birlagdirir.

Vizual kriptografiyanin bir ¢ox tatbiq sahasi vardir. Bunlara
virtual mihitds molumtlarin tohlikasiz sokildo géndoarilmosi,
biometrik molumatlarin  gizliliyinin qorunmasi, biometrik
autentifikasiya kimi tatbiglori misal géstarmoak olar.

Bu isdo vizual kriptografiyanin yaranmasi, maxfi
informasiya paylasma sxemlori, vizual kriptoqrafiya tisullar1 vo
totbiq saholori aragdirlir.

Il.  MOXFI INFORMASIYA PAYLASIMI SXEMLORI

Moxfi informasiyanin paylasilmasi dedikds asagidaki sxem
nozords tutulur: moxfi informasiya bir qrup istirak¢1 arasinda
paylasilir, qrupdaki hor bir istirakgiya hamin  moxfi
informasiyamn bir hissasi verilir, bu hissalorin hor biri pay
adlanir. Homin paylar ayriligda istifadeys yararsizdir. Moxfi
informasiyain agkarlanmasi {iglin yegano Yyol kifayot sayda
payin birlogdirilmasidir. Ogor bu paylar birlosdirilmosa
(slagalondirilmoass) onlarin istifadasi mimkin olmur vo moxfi
informasiya agkarlana bilmir.
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[lk moxfi informasiya paylasma sxemi (secret sharing
scheme, SSS) A. Samir [1] vo G. Blakley [2] torafindon kosf
olunmugdur. Belolikls, gizli paylasma sxemindo moxfi
informasiya n sayda insan arasinda paylasilir. k sayda (vo ya
daha ¢ox) insan paylarini olagalondirdikds (burada k < n) moxfi
informasiyar agkarlamaq mimkin olur, agar k-1 insan buna
cohd etso, bu mumkin olmur. Buna asaslanaraq, gizli paylasma
sxemini (k, n)-sxemi do adlanirirlar.

Adi Samirin 1979-cu ilds nosr edilon “Gizli informasiyan
neco paylasaq” adli mogalesindon bir hissoyo baxaq [1]: “11
alim gizli bir layiho (zorindo isloyir. Onlar bu layihadoki
sonadlori  kabinetds gizli saxlamaq istayirlor. Bu kabinet
kilitlidir vo yalmz va yalmz bu alimlordon on azi 6-s1 eyni anda
orada olarsa, kabinetin qapisim1 agmaq miimkiin olmalidir. Bu
gapim agmagq tgiin lazim olan an az kilit say1 negadir? Bu
kilitlori agmag Ggun har bir alim an azi negs acar dagimalidir?

Minimal hall belodir: 462 Kilit va har bir alim Gcun 252
acar. ”

Hamin moagaloda A. Samir, bu masaloays asaslanarag (k, n)
sxemini toklif edir. Homin yanagmani bels izah etmok olar.

A. Samir elementlorinin say1 kifayat godor bdyik olan
sonlu meydan Uzearinda doracasi k-1 olan ¢coxhadlidan istifados
etmayi toklif etmisdir. Molumdur ki, doracasi k-1 olan
coxhadlini onun k mixtalif ndqtadoki giymatlorina gors
birgiymatli borpa etmok olar, ancaq bu zaman interpolyasiya
ticiin daha az sayda ndqgtoadan istifado etmak olmaz.

Tutaq ki, n istirak¢ilarin - sayidir, vo moxfi s
informasiyast n sayda Si,S;, ..., S, hissalorina bollinib. F
sonlu meydanini segok vo onun 0-dan forgli n mixtalif ry, ry,
..., I'y elementini goturak. Har bir r; elementini i-ci istirak¢iya
uygun qoyaq, i =1, 2, ..., . F meydaninin k+1 sayda tosadifi
ao, a4y, ..., ax.1 elementlorini do se¢ok vo onlardan F meydam
lizarinds daracasi k—1 olan f(x) coxhadlisini tortib edok,

k=L
f(x)= Zaix'
i=0

s=f(0)=a, qobul edok. s;=f(ry), s,=f(r,),..., s,=f(ry)
giymeatlarini sirrin hissalori kimi (r;, s;)) cutlorini istirak¢ilar
arasinda paylayaq, i =1, 2, ..., n. Bu sxemdo sirr f(x)
coxhadlisinin sarbast haddi a,-dir.

S sirrinin  borpast  iigiin  Laqranj interpolyasiya
disturundan istifads edok. Tutag ki, k sayda (x;, f(x;)) cuti

var, burada xi, ..., Xy — F meydaninin ciit-cit mixtslif
elementloridir. Onda Laqran;j diisturu agsagidaki sokildadir:

t X )
_ 0. j
f(x)_g(‘; f(x) gXi —

- X

]
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a0=F(0) oldugu ti¢lin Laqran;j diisturundan alariq:

ao=§f<xi>~n

J#!

Axirinci diisturun komoyi ils K istirakgidan ibarat istonilon
grup moxfi informasiyan1 barpa eds bilar. Eyni zamanda,
bundan az sayda hec¢ bir istirak¢1 qrupu moxfi informasiyan
barpa eds bilmoz, ¢unki k—1 daracali goxhadlinin omsallarini
birgiymatli mioyyan etmok ti¢iin meydanin k-dan az olmayan
az sayda noqtoasinds ¢coxhadlinin giymati talob olunur.

Karnin vo yoldaslar1 [3] miikommoal moxfi informasiya
paylasma (perfect secret sharing, PSS) sxemi anlayigini toklif
etmiglor. Mikommal moxfi informasiya paylasma sxemindo
informasiya paylanan soxslor vacib ve adi olaraq iki grupa
bolindr. Moxfi malumatin vacib hissalari birinci qrup Uzvlari
arasinda, vacib olmayan hissalori iss ikinci qrup uzvleri
arasinda paylasilir. Bu isulda yalniz birinci qrupdaki
molumaltlar birlosdirildikde maxfi malumati oldo etmok olur.

PSS Uslundan sonra meydana ¢ixan diger bir dsul adi
grupun boylkluyl sortinde moxfi informasiyanin miiayyan
sayda adi qrup Uzvlerino paylanmasi tsuludur. Bu iisul
tonzimlonon moxfi informasiya paylagma (ramp secret sharing,
RSS ) tisulu adlanir [4][5][6]. Daha sonra PSS va RSS Usullar
da mixtalif todgiatcilar torafindon tokmillosdirilmisdir [7][8]

[9].

Xj
Xj =X

Ill.  VIZUAL KRIPTOQRAFIYA

Vizual kriptografiya moxfi informasiya paylasma sxemlori
asasimnda Moni Naor va Adi Shamir torafindon kosf olunmus
Vo 1994-cii ildo Eurocrypt konfransinda agiglanmigdir
[10][11]: *“Vizual kriptoqgrafiya he¢ bir kriptografik hesablama
aparmadan sadoco sokillori gizlodoarok sifrolonan yeni tip
kriptografik sxemdir”.

Naor vo Shamir moxfi informasiya paylasma anlayisimi
sokil sahosindo tokmillogdirmis vo vizual kriptografiya
adlandirmuglar.  Sokil  paylasma  moxfi  informasiya
paylasiminin altgoxlugudur, ¢unki moxfi informasiya sokillor
vasitosilo gizlodilir vo bu imumi moxfi paylanma problemins
xiisusi bir yanagma torzidir.

Sokil paylama sxemi timumi informasiyanin paylanmasina
oxsarhigi miioyyan edir. (k,n) sokil paylama sxeminds moxfi
informasiyam hor biri pay adlanan n sayda hissays bolorok
sokil dasiyir vo k sayda hisso olmasa va slagalondirilmass
acma funkisyasi tamamilo ugursuz olur.

Noar va Shamirin 1994-cli ilds agiqiadiglart yeni {isul
sadoco binar sokillora tatbiq oluna bilir. Binar gokil he¢ bir
mona ifado etmoyoan iki hissoys ayirlir vo bunlar paylasilir [1].
Sonra bu iki mona ifads etmoyon binar sokil bir yers
gatirildiyinds iso ilkin binar sokli vermolidir. Binar sokil 0 vo
1-don amalo golmis bir sokildir, yani piksellar sadoco ag va
garadan ibarotdir.

Piksel parlaqliq qiymati sadacs 2 sabit giymotdon amala
golon binar sokillor OR yada XOR Usulu ilo monasiz iki sokilo
ayrilir. Eyni sokildo OR va XOR iisullart istifads edilorak bu
iki monasiz sokildon ilkin binar sokil alds edilir.Asagida ag vo
gara piksellordon amoalo golmis fargli hissalor vo bu hissalorin
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birlosmasindon omalo galmis ilkin piksellar gostorilmisdir.
Qara rongli pikseller hor halda slds edilmis ancaq ag piksellor
har zaman olds edilmomisdir.

Hissa 1,2-dan amala
galen goriiniig

"
.

Gizli $akil

L]

LI
"= L!

Sokil 1. Ag vo qara piksellorin paylanmasi vo yenidon

birlosdirilmasi

Asagidaki sokildo iso bir sokli binar formata cevirdikdan
sonra iki hissoys ayirma vo tokrar birlosdirilmosi gostarilib
(sokil 2):

Hissa 1 | Hissa 2

o
.

(% )l ufl™

AMEATTI |

Pay 1
Sakil Paylar
Pav 2 birlasdirildikdan
ay sonra alinan sakil
Sakil 2.

Naor vo Shamir ilkin olaraq forz edirdi ki sokil vo ya mesaj
ag va gara piksellordon ibaratdir, har piksel fardi idars olunur
va bu geyd edilmalidir ki ag piksel soffaf rongi gostorir.
Buradaki bir monfi cohot budur ki agma funksiyasi zaman itki
olur. Itki sahalori kontrastdir. Vizual kriptoqrafiyada kontrast
cox vacibdir clinki insan vizual sistemi torofindon ortiilmiis
faylin aydmmhgmi o toyin edir. Nogtelori vo bu nogtslor
arasindaki masafoni doyisdirmok optik illuziya yaradir.

Verilon sokil vo ya yazi n hisss yaradilir vo agor onlardan k
sayda hissa bir yers gatirilibss, ilkin sokil (yaz1) goriiniir. Ogor
k hissodon azi birlikdadirse sokil gizli qalir. Hor piksel hor
hissado n sokli doyismis formada goriiniir. Paylar m gara
piklsellor vo ag alt-piksellorin  birlikde  yerlogmasinin
toplamudir. Struktur nxm 6lglu S=(5;;Jnsm bul matrisi kimi
tosvir oluna biler: 5;;= 1 vo ya 0 olur, yoni i némrali paymn j
némrali alt-pikseli ag va ya qaradir.

Sxemin osas parametrlori bunlardir:

1. M: bir paydaki piksellarin say1. Bu ilkin sokildon onu
Orton sokilo kecid zamani itkini ifads edir .

2. a : ilkin sokildoki ag vo qara piksellordon golon
olagalondirilmis paylar arasindaki nisbi  forqi,
kontrastdak itkini ifado edir.

3. y:(CyVe £, toplusunun 6lgusu. ¢, ag piksel tigiin olan

paylardaki alt-piksel nimunalarina? ¢, iss gara piksel
ticiin olan paylardaki alt-piksel niimunalorino istinad
edir.
Paylarin konstruksiyas1 2x2 vizual kriptoqrafiya sxemino
(VKS) goro cevrilo bilor. Umumi halda, (2,2)-VKS 2x2
matrislorinin birlosmasi kimi muosyyan edilir:
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1100
1100
permutasiyasindan amals galib}.
1100
0011
permutasiyasindan amoalo golib}.

Bu piksel geniglonmalorina osaslanaraq ilkin sokildon bir
piksel 4 piksello yayilir. Paylar asagidaki qaydada yarana
bilar:

1. Ogor ilkin binar soklin pikseli agdirsa, hor 2 pay l¢ln 4

pikselin eyni ndvlari tosadiifi yigilir.

2. Ogor ilkin binar gaklin pikseli qaradirsa, eyni siitundaki

nimnulari yigilir.

Paylar birlagdirilir v alt-piksellor diizgiin sirada diiziilanda
uygunlasdirilan qara piksellor paylar bul vo ya sotirlor matrisi
ilo ifade olunur. Piksellor matrisin igine muxtalif yollarla
yerlogdirilo bilor. Pay niimunolarinin mixtslif tiplorinin vizual
ifadasi sokil 3-do gostarilib.

Sokil 3

Vizual kriptografiyanin moxfi informasiyalarin tahliikasiz
sokildo Oturtlmasi, biometrik autentifikasiya, biometrik
molumatlarin gizliliyinin qorunmasi , ¢ap vo scan moxfiliyi
kimi bir sira praktiki totbiglori vo bir ¢ox tsullari vardir.
Bunlardan bazilorins nozar salaq:

c, = {Butin matrislor [ ]matrisinin stitunlarinin

£, ={Butln matrislor [ ] matrisinin  siitunlarinin

IV. WU VO CHEN SXEMI

Wu va Chen 1998-ci ilda (2, 2)-lik yeni bir vizual moxfi
informasiya paylasma metodu taklif etdilor [12]. Bu metoda
g0rs hor hansi iki gizli sokil gevirmo tisullar istifads edilorok
iki pay icorisino gizlodilo bilor. Istifado olunan gevirmo
bucaglari oksar hallarda 90, 180 vo 270 daroaca olmagla yanast,
paylar da kvadratik formaya malik olurlar. Kvadratik formada
olmalarinin soboabi piksellorin bir-birini tam sokildo &rtmali
oldugundandir.

2 NxN olgiilii sokil 2Nx2N-lik paylar amolo gotirocok
sokilda, hor piksel do 4 alt piksello tomsil olunacaq sokilds
genislondirilir. Bu 4 alt pikselo 2x2 lik genislondirilmis blok
deyilir. Omolo gatirilon bu paylar gizli sokil haqqinda heg bir
molumat vermoaz. Digor torofdon ilk gizli soklin alo edilmasi
Ucun piksellorin bir- birini tam ortumesi sortilo ilk iki pay Ust
Usto getirilorok oldo edilir. ikinci gizli soklin olds edilmosi
Ugin iso ilk pay 90°saat oqrobi istiqamotinin torsino
dondaralib ikinci pay ilo Ust Usto gotirildikdon sonra olds
edilir. Wu va Chenin algoritmina gors ilk pay asagidaki kimi 4
borabar iicbucaq formasinda hissays ayrilir:

m™ 11 "%

Utiigi paylar Saquill Paylar Diagonal Paylar

Sakil 4.
Ik paymn birinci hissesinda yerloson hor bir 2x2 lik
genislondirilmis bloklar agagidaki niimunolor (ing. pattern)
coxlugu icarisindan tosadiifi olaraq secilmakls olds edilir.
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Sakil 5.

Digar 3 hissadoki nimunalarin se¢ilmasi prosesi do ilk
hisso ilo eynidir. Wu va Chen ilk payt eyni torkibo malik 4
iicbucaq formasinda hisoays ayirir. Beloliklo hor bir hisss
(NxN)/4 odod genislondirilmis bloka malik olur. Hor bir
iicbucaq formali hisoodo genislondirilmis bloklar eynidir. 11k
hissodoki genislondirilmis bloklar tosadifi secilir vo digor
hissalords 0 ndgtoys uygun olan koordinata da eyni sokilda
kocurdlir. Bu proses asagida gostarilmisdir.

.,.

Pay 1 90° gevrimis pay

Sokil 6.
Ikinci paymn genislondirilmis bloklar1 iso ilk payin
genislondirilmis bloklarina, piksel rang giymati isa gizli sokil
lizorindoaki slagoali ndqtoys asason toyin edilir.
Moaxfi informasiyalarin 6tiiriilmosi ilo yanasi biometrik
gizliliyin qorunmasi sahosindo dahaq doqig desok barmagq
izinin qorunmasinda bu iisula tstiinliik verilir.

Sokil 7. (a) Ilkin barmaq izi sokli; (b) Pay 1; (c) Pay 2; (d)
Paylarin birlogdirlimasi ilo alinan ilkin gokil.
V. THIEN VO LIN SXEMI

Thien ve Lin, Shamir tarofindon 1979-cu ildo verilon gizli
paylasma sxemini isitifado edorok (k, n) osasli bir sokil
paylagsma Usulu toqdim etmisdirlor [13] [14].
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Usulun osas ideyasi [ x I 6l¢iili gizli sokildon n odod pay-
sokil aldo etmok Uguin (k-1) deracali bir polynomial funksiya
istifado olunmasidr.

0= 5;'[.- Vo 1= j = [ sortolori daxilinds polynomial

funksiya bu gokilda ifads olunur:
(i, ) = 1k +1, j)+ 1k +2, ))X+...+ 1 (ik +k, })x*(mod p)

Bu metod vasitasilo alinan sokillorin 6lcist ilkin soklin
olgustindon = dofo boytikdir.

Olds edilon sokil hissalari - paylar istirak¢ilara gondarilir.
On az1 k sayda istirak¢1 bir yera golorak ilkin sokli olds edo
bilir. Bunun Ggln Lagranj interpolyasiya Usulu istifads olunur.
Lagranj Interpolyasiya tisulu asagidaki soklido gostorilib:

h(x) = Thoy vilma

A
=R

&

I' (mod p)

Diisturdaki K, istirak¢ilarin sayini, y sokil paylarindaki rang
giymatlorini géstorir. Burada bdlmo omoliyyati ligiin istifado
edilon mod toplama amaliyyat: tiiin ds istifads olunur.

Thien vo Lin bu metodla olava olaraq istirakgilara
paylasma omoliyyatindan ovval soklin permutasiya edilmasini
do tovsiyys edir. Permutasiya amaliyyati hor hansi bir acar
giymoti ilo edilo bilor. Permutasiya smaliyyati tohllkasizliyi
va hlicumlara qarst miiqavimatin artirilmasini tomin edir.

Thien va Linin gostordiyi bu Gsul Naor vo Shamirin
Usulundan fargli olaraq rangli sokillars do tatbig oluna bilir.

? [£5] : (21
(c)
Sokil 8. (a) Secilon nimuno sokil; (b) permutasiya edilmis

sokil; (c) alda edilmis paylar.

NOTICO

Daim inkisaf edon texnologiyalar hayatimizi asanlagdirsa
da, fordi vo moxfi molumatlarin miihafizasi ¢atin bir problems
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gevrilir. Internetin yayilmasi ilo artan informasiya miibadilosi
Vo paylasimi noticasindo motn, sas vo sokil kimi bir gox
informasiyan1 6ziinde saxlayan fayllar diinyanin mixtolif
yerloarindaki insanlar torafindon paylasila bilir.

Moaxfi informasiyani qorumaq tg¢iin miixtalif Osullardan
istifade olunur. Bu isde moxfi informasiyan1 miihafiza etmak
ti¢lin vizual kriptoqrafiya iisullar1 todqiq edilmisdir.

Alinan naticoys asasen vizual kriptografiya totbigi asan,
muhafizasi gucli maxfi informasiya paylagma tisuludur. Binar
Vo rongli sokillara totbig oluna bilir, bu iss onu istanilan
sahodo istifado edilmasinin  mimkin oldugunu gostorir.
Goalacok mogsad isa burada géstorilon tisullart tokmillosdirarok
Vo ya bir ne¢s Usulu birlosdirarak yeni bir vizual kriptografiya
Usulu yaradaraq moxfi malumatlarin mithafizasini daha yiksak
Soviyyaya ¢ixarmaqdir.
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