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Xillaso—Magalada internet miihitinda kibertahliikalorin usaq vo
yeniyetmalorin hayatinda yaratdigi problemlora baxilmigdir.
Milli Tohliikasiz internet Markazlorinin yaradilmasi, faaliyyati
tadqiq edilmisdir. Avropa Birliyino daxil olan 6lkalarda faaliyyat
gostoran niimunavi Milli Tohliikesiz internet Morkazlarinin
tacriibalori sorh edilmisdir. Olkamizda Milli Tahliikasiz internet
Moarkazinin yaradilmasimin vacibliyi asaslandirilmis va bununla
bagh toklif vo tdvsiyalor qeyd olunmusdur.

Acar sOzlar—usagqlarin tahlikasizliyi; kibertahlika; kibertahdi;,
internet asiliig; tahlikasiz internet; maariflandirma markazlari;
yardum xatlari; qaynar Xatlar.

I.  GIRIS
Internetin inkisaf tendensiyas1, bura daxil olan siiratli Vo
muxtalif mazmunlu informasiya axini, bu mihitds tehlikslarin
movcudluguna sorait yaradaraq Kkibercinayotkarlara genis
meydan agir. Virtual miihitds usaq vo yeniyetmolor istifadagi
kimi foal olmasi, mixtolif mokanlarda yasayan insanlarla
olaga saxlamaq, otraf alomi daha ¢ox dyronmak hovasi vo

muasir texnologiyalara olan maraglari onlar1 onlayn “yirtic1”
larin qurbanina gevirir.

On baslicas1 odur ki, usaqlar Internetdo olan tohlikalorin
ciddiliyindon xobarsizdirlor vo soxsi molumatlarin1 oldugu
kimi sosial gobokalords, bloglarda, ¢at vo forumlarda
yerlagdirarok, bilmayorokdon 6zlorine slgatarliga yol agirlar.
Usagqlarin oksoriyyati Internetdo aldadilir, zorakiliga moruz
qalir, tohqir olunur, texniki va sosial-psixoloji Kibertshdidlarlo
Uzlosir.

Internet mihiti ziyanli, aqressiyani, zorakilig1 toblig edon
motnlor vo Umumiyyatlo, istifadogiyo zoror vero bilocok
molumatlar1 yerlogdiron insanlar tiiin olverislidir. Unsiyyatin
virtual soxslo bas vermasi buna tamamilo sorait yaradir.

Cinayatkarlar usaq psixologiyasinin hasasligindan istifado
edorok cat, sosial soboka vo forumlarda onlarla olage yaradir,
mehriban Unsiyyat qurarag, ¢ox vaxt onlayn olaraq deyil, real
hoyatda goériismoys can atirlar. Onlayn muhitds usaglar tigiin
on ciddi tohliike usaq pornografiyasinin istehsalgilar1 va yasa
uygun olmayan cinsi mesajlasma (sexting) ilo 0zlorinin pis
omallorini  Internet {izorinden yayan insanlar torafindon
toradilir. Bu iso usaqlarin onlayn cinsi istismarina gotirib
cixarir [1].

Kibercinaystkarlar azyashlart miixtolif gruplara, icmaya
colb edir, dini, irqi ayri-seckiliyi toblig edir. Usaqglarla
minasibot yaradir, mixtalif mogsadlor Ugiin — narkotikdan
istifado, terrora, usaq intiharina colbetmo vo s. kimi pis
vardiglorin yerina yetirilmasi lglin tobligat aparir. Halo tam
olaraq faydali informasiya ilo tohlukonin forgini ayird edo
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bilmoyan gonc insanin beynini zohorloyir, onlarin iradesine
tosir edirlar.

Virtual firlldaq¢r vo doloduz insanlar torafindon istifads
edilon “phishing” texnologiyas1 vasitosilo istifadoagilorin
giivenini qazandiqdan sonra onlari aldadarag, kredit Karti
némralorini, hesab nomralorini, parol va sifrolori, Internet
bank¢iliginda girisdo istifado olunan istifadog¢i kodu vo
sifrolori oldo edirlor. Tacriibesiz yeniyetmonin firlldaqg¢ilarin
toruna diismosi ailolors maddi vo monavi ziyan hesabina basa
golir.

Cox vaxt yeniyetmoaloari tohlikolors siiriikloyan saboblordon
biri onlarin sobokoda verli-yersiz axtarislar etmoasi, yaxud
soboko oyunlarina olan allidogiliyi olur. Oyunlar usaqlarin
davranislarinda doyisiklik yaradir, yad modoniyyatlori toblig
edir, gonc noasli milli adat-ononalardon uzaglasdirir. Oyunlarin
tosiri ila bas veren usaq cinayotlori Internetin ailalora baxs
etdiyi monfiliklordon biridir. Usaglar Internetdon gobul
etdiklori siratli vo boyik hocmli informasiya hesabina
molumatlandigca kompditerdon asili voziyyeto distr, realligla
virtual diinya arasinda c¢asib qalirlar. Odur ki, informasiya
tohllikasizliyinin tomin olunmamasi comiyyat Uc¢lin bdyuk
fosadlar toradas bilar [2].

Internetdo tohlukasizlik masalasi Informasiya
Comiyystinin  osas qaygilarindan  biridir.  Azarbaycan
Respublikasmin prezidentinin  2014-cti il 2 aprel tarixli

Soroncami ilo tosdiq edilmis “Azorbaycan Respublikasinda
informasiya comiyystinin inkigafina dair 2014-2020-ci illor
Gcln Milli Strategiya”da informasiya tohlikasizliyinin tomin
edilmosi, elektron mihitde yarana bilocok tohliikslorin
qargisinin alinmasi bir istigamat kimi tayin edilir. Milli
Strategiyada nozords tutulmus: “Usaglarin qanunazidd vo
tohliikali kontentdon qorunmas: iigiin “tohliikasiz internet”
mexanizminin islonilmasi vo totbigi” 06lkemizds usaqlarin
elektron miuhitds tohliikasizliyinin tomin edilmasino dair
gorilocak iglara tokan verir [3].

TOHLUKOSIZ INTERNET MORKOZLORININ
YARANMASI TARIXi

Internetds tohliikasizliyin tomin olunmasi vo eyni zamanda
bu mdihitin aztocriboli tzvii olan usaglara yonolmis
kibertohlukalorin qarsisinin alinmasi problemi diinyanin bir
cox yerlarindo dovloatlori, olagadar toskilatlar1 narahat edon
vacib mosololordon biridir. Avropa Birliyi (AB) Internet
muhitinds biitiin sahslords usaqlarin miihafizasini dastokloyir
Vo tohllkslorin garsisinin alinmasi (¢ln uygun siyasat hoyata
kegirir. “Tohlikesiz 1Internet Programi” (Safer Internet
Programme) 1999-cu ildo Avropa Komissiyas: torofindon
hazirlanmis 2009 — 2013-cii illori ohato edon vo morholali
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sokildo hoyata kecgiron programdir
missiyast:

— Milli vo Umumavropa saviyyelorinds hor zaman
Interneto glivoni artirmag;

— Qanunazidd kontentlorlo mibarizo aparmaq;
— Kontent filtirasiyas;

— Voatondas comiyyatinin usaglarin onlayn tohlikasizliyi
problemlarins calbedilmasi;

Bunlarla yanasi gonc insanlarin yeni texnologiyalardan
istifadasi ilo bagli etibarli bazalarin yaradilmasi vo bu bazalara
maliyyanin ayirmasi yolu ilo hoyata kegirilir.

Program ¢oargivesinds tohlukasizlik siyassti AB-ys daxil
olan 6lkalords yaradilan Tohliikasiz Internet Morkazlori (TIM)
vasitosilo hoyata kegirilir. Bu morkozlor gonclorin internetdon
vo mobil qurgulardan tohllikasiz va mosuliyyatli istifadasini
tomin edir. Onlarmn faaliyyatlorino Web 2.0. inkisaf etdirmok,
azyasli usaqlar {giin  keyfiyyotli kontent istehsall,
kiberzorakiliga gars1 foaliyyst vo usaglarin onlayn gaydada
cinsi istismara calbedilmasinin garsisint almag, eyni zamanda
usaqlarin komplterdon istifadssi ilo bagl baza biliklarino olan
ehtiyaci vo risklori daxil edilir.

Avropada ohalini Internetdo olan tohlilkolor barosindo
molumatlandirmaq mogsadilo  “Insafe”  (www.insafe.org)
Tohliikesiz ~ Internet  Morkozlori  Sobokasi  (TIMS)
yaradilmigdir. TIM-lor vasitesilo maariflondirmo vo tohsil
kampaniyalart hoyata kegirilir. 2004-ci ildon baslayaraq
ononavi olarag ildo bir dofo onlayn tohliikesizlik (zrs
Tohliikosiz Internet Forumunu toskil edir, har il fevral ayinin
ikinci corsonba axsami giinii “Tohlilkosiz Internet Giinii”nii
geyd edarak, dovlati, kitlavi informasiya vasitoalorini, geyri-
hokimat toskilatlarini, ictimayyati va S. bir araya gatirir.

[4].

Bu programin

TOHLUK®OSIZ INTERNET MORKOZLORININ
FUNKSIYALARI

Avropa mokaninda ohalini Internetdo olan tohlikalor
barssinds molumatlandiran, internet vo mobil qurgulardan
tohlikosiz qalmasina mosuliyyst dasiyan vo Avropanm 30
Olkosindo foaliyyot gostoron TIM-lor mévcuddur. Adston
TIM-lorin torkibinds asagidaki xidmetlor daxildir [4].

- Maariflandirmo markazlori (Awareness Centre);
- Gonclik Panellari (Youth Panel);

- Yardim Xotlori (Helpline);

- Qaynar xotlor (Hotline).

Maariflondirmo  morkozlori  (Awareness  Centre)
solahiyystli  insanlari, valideynlori, himayadarlar1  vo
miallimlori gonc insanlarm Internetdon istifadosi zamam
yaranacaq potensial risklorlo bagli malumatlandirir vo onlarin
tohliikasizliyini tomin edir. Bu maariflondirmonin artirilmasi
isini tohsil materiallarinin hazirlanmasi, kampaniyalarin ve
informasiya sessiyalarmin togkili ilo aparir. European
Schoolnet torafindsn koordinasiya edilir [4].

Gonclik Panellori (Youth Panel) — grup gonclordon togkil
olunmusdur. Nisboton boyiik yash vo Internetdo olan
tohllikalor barodo molumathi qrup Uzvleri vasitesilo daha
azyashlarin  Internetin  tohlikalorindon  qorunmasi iigiin
Oyradici xarakterli bir qrupdur. Qrup Uzvlori 6lkodoki Milli
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Internet sobokosinin liderlori ilo  goriislor toskil edir,
solahiyyatli gaxslorin diggstini bu mosalolors calb edoarok,
onlarin maslohat va tacriibalorindan istifads edirlor. Internetin
faydali vo ziyanli toroflori ilo bagli video-carxlar, dars
vasaitlori va s. hazirlayirlar [4].

Gonclik Panellarinin Gzvlori har il anonovi olaragq Forum
kecirir, hor bir Milli Tohliikesiz internet Morkazini, Umumi
Avropa Gonclik Panelinin  (Pan-European Yoth Panel)
Uzvlorini Forumda istirak etmok Uglin dovot edir. Bu tadbir
vasitosilo Internetds vo muasir mediada olan 12-18 yas arasi
genc insanlar cari mosslalorin fayda veo risklorini muzakirs
etmok Uglin bir araya galirlor. Maariflondirmo markazinin
Uzvlari, sonaye niimayandalori, siyasatgilor vo diger maraql
toraflor mediadan istifado ilo bagli muxtalif mosalalori
mizakiro edir. Mediadan istifads ilo rogomsal masalolarlo
bagli molumatlandirmalar aparmaqgla on yaxsi Internet
tohllkasizliyins nail olmagin yollarini tapmaga ¢alisirlar.

Yardim xotlori (Helpline) — yardim xotlori Internetdo
tohlikasizliyin tomin olunmasi ila bagli gonc insanlara,
valideynlora, miollimlora vo himayadarlara fordi qaydada
molumat verir, “Insafe” torofindon koordinasiya edilir [4].

Qaynar xatlor (Hotline) comiyyatdon ganunazidd
kontnetlor (terrora colbedilmo, vandalizm va nifrot dostoklayon
materiallar, narkotik vasitalorin geyri-ganuni istifadasi va s.)
Vo usaqlarmn cinsi istismari ilo bagli konkret faktlar hagqinda
molumatlar1 qabul edir. Qaynar xatlor bu tip faktlar1 aragdirir,
onlar hagigato uygun oldugda bu materiallarin aslini tapirlar.
Qanunazidd kontent askarlandigda qaynar xotlor torafindon
olkonin hiiqug-mihafizo organlarma, eyni zamanda Internet
xidmati provayderina razilagdirilmig molumat verilir vo
prosedur qaydada ol¢ii gotiriiliir. ©gor ganunazidd kontent
basqa bir 6lkads saxlanilirsa, bu haqda hamin 6lksnin gaynar
Xottino molumat verilir [4].

Qaynar xatlor “INHOPE” Beynolxalg Qaynar Xotlor
Assosasiyasi torofindon, www.inhope.org sayti vasitasi ilo
koordinasiya edilir. Assosasiyaya Avropa ttifaq: iizvlerinden
olavs, Rusiya, Kanada, Tayvan, Avstraliya, Yaponiya, CAR,
Conubi Koreya Respublikasi vo ABS daxildir.

IV. MUXTOLIF OLKOLORIN MILLI TOHLUK®OSIZ
INTERNET MORKOZLORININ TOHLUKOSIZLIK
SIYASOTI

Internetdo usaqglarin  tohlUkasizliyinin  tomin olunmasi,
Milli Tohllkasiz Internet Markazinin (MTIM) yaradilmasi va
apardii siyasotlo bagl diinya 6lkalorinds mixtolif foaliyystlor
movecuddur. Bir nega dlkonin . MTIM-larinin  tacriibasini
nozardan kegirak.

Avropada nimunovi MTiM-lordon biri Birlosmis Kralligin
Tohliikesiz Internet Markoazidir [5]. Morkaz 3 toskilatla
torofdasliq quraraq maraqli layihalor hoyata kegirir.

— South West grid for learning — Internetdon istifadoni
Oyradir vo misallimlarls islayir;

Childnet — Internet miihitindo tohliikasizliyin tomin
edilmosini 6z foaliyyatindo missiya kimi gobul edir;
Internet Watch Foundation (IWF) — Qaynar xott kimi
foaliyyat gosterir vo kriminal kontentlarlo mubarize
aparir.


http://www.insafe.org/
http://www.inhope.org/
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Morkaz internetin vo texnologiyalarmn tohliikosiz istismari
ilo bagh boyik miqyash tobligat hoyata kecirarok, 6lkads
usaqlar d¢iin tohllkasiz elektron miihitin yaradilmasi ti¢iin
pesaokarlar1 igo calb edir, onlayn kriminal kontentlors qarst
0lko miqyasinda omaliyyatlar aparir, 6lke miqyasinda
“Tohliikesiz internet” giinliniin togkilino cavabdehlik dasiyrr,
usaglar, valideynlar, himayadarlar va musllimlar G¢in onlayn
resurslar hazirlayir.

Birlosmis Kralligin TIM-i maraqli layihalor hoyata kegirir,
muxtolif yas qrupundan olan wusaqlara, valideyn vo
himayodarlara eyni zamanda mduollimlars tslimatlandirici
molumatlar verir. Morkoz 6lkonin 4 Internet provayderi ilo
oldo etdiyi razihiga osason toklif edilon *ailo nozarsti”
paketlorinin tstbigetms va onlara qosulma isullarini tablig
edorok, qurgularda tohliikasizlik masalolarini, tévsiyslor va
resurslari istifadagilora toklif edir. Pesokarlarin
reputasiyasindan bohrolonir. Bu resurslara doyison Internet
muhitindo cinsi istismar xarakterli yazigmalarla miibarizs,
valideynlor liglin “Neco etmok olar” videolar1 da daxil edilir.

Avstriya MTIM-i Qeyri Hokumat Toskilati (QHT) olan
Avstriya Totbigi Internet Institutu torofinden yaradilib.
Morkoazds TiM-in funksiyalarina daxil olan maariflondirmo
moarkoazlori, gonclik panellori, yardim xatlori vo gaynar Xott
xidmatlori méveuddur. Tohllkalorin gargisinin alinmasina dair
muxtalif foaliyystlor hoyata kegirir. Onun foaliyystlorindan
biri kimi 2013-cii ildo 36 yash usaglar arasinda Internetdon
istifadoys dair aparmus oldugu sorgunu geyd etmok olar.
Miayyan olunmusdur ki, sorguda istirak edonlorin 52%-i artiq
Internet istifadogiloridir. Morkoz eyni zamanda, valideynlor,
muollimlor va himayodarlar {igiin kitabgalar hazirlayir vo
ugurlu media kampaniyalar1 hoyata kecirir. Homin il
moktablords toskil edilmis 850-don artiq tolimlorde 16000
nofordon ¢ox usaq, 5000 nofordon artiq miisllim, valideyn,
himayadar 6yradilmisdir. Eyni zamanda sosial mediadan
istifadays dair mixtslif vasaitlar hazirlanib paylanmigdir [6].

Almaniyada MTIM 2008-ci ilds yaradilmigdir. MTIM-do
hom usaqlar, ham do valideynlor U¢ln nozords tutulmus
yardim xaotti, iki gaynar xstt (Internet-Beschwerdestelle.de vo
jugendschutz.ne), maariflondirmo morkozi — Klicksafe vo
gonclorlo i morkazi foaliyyst gostorir. Markez valideyn,
himayadar, vo musllimlorlo vo miixtalif yas qruplarindan olan
usaqlarla is aparir vo wusaqlarin  hiiquglarini  qoruyur.
NUmunavi MTIM-dan biridir [7].

Rusiyada 2008-ci ildon MTIM internet Texnologiyalari
Regional Ictimai Morkozi, "Angel Koalisiyast" vo
“Soprotivlenie” insan hiiquqlar1 harakati konsorsiumu olan
Rusiya Qeyri Hokimat Togskilatlarinin (QHT) dastoyi ilo
foaliyyoto baglamigdir, Rusiya Miilki Palatasi vo Usaq
Ombudsmani idarasinin rohborliyi torafindon dostoklonir [8].

Rusiya MTIM-lorin arxtekturasina basqgalarinda oldugu
Kimi: yardim xotlori, gqaynar xotlor, maariflondirmo morkazi,
gonclorls is xidmotlori daxildir. Markaz veb sohifasindo usaq
vo yeniyetmolorlo is apararaq, kibertohdidlorin  mixtolif
novlori haqqinda Rusiyanin aparici ekspert vo analitiklorinin
sorhini verir va istifadagilora konsalting xidmat gésterir. 2012-
ci ildon Rusiya itkin diismiis usaglarin molumat bazasina
inteqrasiya edilmigdir. www.nedopusti.ru sayti vasitasila
axtarigda olan usaqlarin elan1 verilir.
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Yuxarida qeyd olunan TiM-lorin hor biri TiMS-o
gosulmus 30 Tohlikosiz Internet Morkozi ilo olagali isloyir.
Hor il fevral ayinda “Tohliikesiz Internet giinii”nii qeyd edir,
Forumlarda istirak edorok birgs informasiya vo tocrlibs
mubadilesi hayata kegirir. Hesabatlar hazirlayir vo sosial
sorgular kecirmoklo daha yaxsi tohliikesiz Internet miihitino
nail olmaga calisirlar.

NOTICO

Internetdo usaglarin tohliikesizliyi aktual bir problemdir.
Olkamizda bu problemin halli ilo bagl miloyyan islor gorlir.
Rabito vo Yiksak Texnologiyalar Nazirliyinin (RYTN) va
Tohsil Nazirliyinin dostayi ilo tohsil mioassisalorinds filtirasiya
sistemi totbiq edilir, maariflondirici todbirlor kegirilmisdir.
Azorbaycan Internet Forumu, Tohsil Nazirliyi vo Microsoft
sirkatinin Azorbaycandaki niimayandsliyi tarofindon tovsiys
mogsadilo kitabga hazirlanmigdir [9]. Azorbaycan Insan
Hiiquqlar: Miivakkiliyinin tovsiyslorine uygun olaraq BMT-
nin “Usaq hiiquglar1 "Konvensiyasimin gobul olunmasinin 25
illiyina hasr olunmus "Har bir usagin qaygisina qalaq!" ayligi
kecirilmisdir. Tohsil ~Nazirliyindo “Internetdon istifado
mosalalari (izro Sura” yaradilmigdir [10].

Kegcirilon mixtolif tadbirloro baxmayaraq, virtual mokanda
mimkin tohdidlarden gorunmagq va Internetdoki tohliikalorin
garsismin  alinmasi  mogsadilo  Azorbaycanda MTIM-in
yaradilmasit hoalli vacib olan mosalolordon biridir. Artiq
kibertohlik Uzro maariflondirmonin aparilmasina, informasiya
vo texnologiyalardan tohliikosiz istifads madaniyyatinin
yuksaldilmasina ehtiyac duyulur. Comiyyatdo kibertshlikalor
haqqinda maariflondirmonin aparilmasi, yardim vo gaynar
xotlorin  yaradilmasi, usaqlarin  qanunazidd vo tohlikali
kontentdon qorunmasi Gglin mexanizmlarin iglonilmasi bu
sahado gorilacak ilk iglordon biri olmalidir.

Beynalxalq tocrubonin  dyronilmasi  vo informasiya
tohliikasizliyi sahasindo mivafig beynolxalq toskilat olan
“Insafe” ilo omokdashigin qurulmast MTIM-in foaliyyatino
miisbat tasir gostaracokdir. Usaglar comiyyatin zarif vo hassas
Uzvloridir. Virtual mokanda onlarin tohllikasizliyinin tomin
edilmoasi Ugiin valideyn, miollim, hokimeat, QHT, KiV va s.
homraylik géstormoalidir.
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