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Xiilasa— Maqale hazirda istor 6zal, istarsa da dovlet sektorunda
idaraetmo masalalarinin hallinds tatbiqi zaruri bir amile ¢evrilmis
elektron sanad dovriyyasi sistemlarinin tahliikasizlik masalalarinag
hasr olunur. Bu sistemlarin tahlikasizliyini sartlondiran asas
faktorlar sarh olunur, tahlUkalarin tesnifatina baxilir, sistemin
asas tahllkasizlik aspektlori aragdirilir.

Acar sozlar — elektron sanad; elektron sanad dovriyyasi sistemi;
identifikasiya; autentifikasiya; elektron ragom imzast; tahliikasiz
elektron sanad dovriyyasi sistemi

I.  GIRIS

Bu bir faktdir ki, informasiya texnologiyalari (IT) insan
foaliyyarinin biitiin sahalorina dorin niifuz etmigdir. Uzun illor
xiisusi ¢okiyo malik kagiz sonadlorin idars edilmosindo kegon
osrin 90-c1 illorindon baslayaraq, IT-nin totbiqi ilo kargiizarliq
foaliyyatininin elektron formada aparilmasina imkan veran
elektron sonadlorin idaro edilmosi vo ya elektron sonad
dovriyyesi kompiiter sistemlori istifado olunmaga baglanmisdir
[1]. Bununla da “kagiz senadlordon imtina” — elektron
sonadloro (e-sanad) kegid dovrii baslanmisdir. Elektron sonad
dovriyyasi sistemi (ESDS) kompiiter sobokslorindo e-
sonadlorin  yaradilmasi, saxlanmasi, axtarigi, paylanmasi
prosesini tomin edon, eyni zamanda olyetorliyin idaro
olunmasi vo togkilatda sonadlorin axinina va icrasina nazarati
hayata kegiron togkilati-texniki bir sistemdir [2]. Yoni, ESDS
toskilatlarda e-sonadlorin (miiessisays daxil olan, miiassisadon
¢ixan vo miiossisadaxili sonadlor) toskilinin vo idaro
olunmasmin kompiiterlogdirilmis modelidir vo demok olar ki,
IT-nm on siiratlo inkisaf etmis saholorindondir. ESDS-lorin
totbiqi informasiyanin emali vo saxlanmasinda boyiik geviklik
va fayda oldo etmays imkan versa do, yeni tip risklor, Kigik bir
ehtiyatsizliq yeni tohliikolora gotirib ¢ixara bilar. Odur ki,
ESDS-ni totbiq etmoklo, xiisusilo do dovlet sektorunda,
sistemin tohliikosizlik todbirlorini yaddan c¢ixarmaq olmaz.
ESDS-lorin  tohliikasizliyi ii¢iin elektron-rogom imzasinin
(ER]) istifadosi osas sortdir [3,4]. Ancaq, bir gayda olarag
ERI-ni neco diizgiin istifads etmok, hansi infrastruktur vo onun
osasinda hansi tohliikasizlik xidmotlorini genislondirmok
lazimdir, arxa planda qalir. Hiiquqi osaslarin doyismosi,
standartlarda olan bosluqlar, siirotlo inkisaf edon texnologiya
qarsisinda tohliikosiz  ESDS-ni miioyyon etmok oldugca
¢otinlosir. Bu hom istehsalgilari, hom do istifadagilori sistemin
tohliikesizlik soviyyesini yiliksoltmoys daha ¢ox diqqot
gostormoyo vadar edir. Ona goro do ESDS-lorin
tohliikasizliyinin bazi aspektlorini bilmak ¢ox dnamli vo vacib
masaladir.
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1.  ESDS TOHLUK®OSIZLIYINI SORTLONDIRON

AMILLOR

Hazirda elektron sonod dovriyyesinin tohliikesizlik
masalasini sartlondiran bir ¢ox amilllor mévcuddur.
ESDS yaradilmaqda va inkisaf etmokds olan elektron
dovlet (e-doviat) infrastrukturunun on vacib komponentino

cevrilmisdir. ©gor ovallor hakimiyyst orqanlarinda
informasiya sistemlori toskilat daxilindo istifado {igiin
yaradilirdisa, hazirda bu sistemlor dovlet idarolori ilo

vatondaglarin (G2C -Government to Citizen) va geyri-dovlot
sektorunun (G2B - Government to Business), eyni zamanda
dovlet idarslerinin bir-biri ilo (G2G - Government to
Government) elektron qarsiliqh slagasini tomin edir [2].

e c-dovlot infrastrukturunun yaranmasi vo inkisafi ilo
olagodar olaraq dovlet qurumlarmin birinci  soxslorinin
bilavasito bu isds aktiv istiraki vo dovlatin gostardiyi elektron
xidmotlorin  geniglonmosi naticosindo  miibadilo  olunan
sonadlorin, moxfi informasiyanin, xiisusi halda fordi
verilonlorin gorunmasi masalasi vacibdir [5-7];

e ESDS bazasinda toplanmis sonadlar, fiziki vo hiiquqi
soxslorin sorgularina cavab olaraq hazirlanan senadler bir
gayda olaraq mixtslif qurumlar arasinda miibadilo olunarkon
sonadlor {lizorindo miioyyan islor goriiliir ki, bu da hor kas {iglin
alyeton olmamalidir [4];

e votondaglar vo hiiquqi soxslorlo igloyon dovlot
toskilatlarinda ~ ESDS-nin  informasiyanin  tamligi = vo
moxfiliyini, e-sonadlorin miislliflik hiiquqlarmi tomin etmok
iiclin tohliikesizlik vasitolorinin totbiqinin vacibliyi dork
edilmokdadir [2,6];

e clektron imza haqqinda qobul olunms ganun elektron
sonadlorin miihafizosine vo ESDS-do miixtolif tohliikesizlik
texnologiyalarmin istifado olunmasina imkan verir. Digor
dovlatlordo oldugu kimi Azorbaycanda da qobul olunmus
normativ-hiiquqi aktlar [4,8] kagiz sonodlordon elektron
sonadlora kegidin hiiquqi osasini tomin etmoklo ESDS-don
toskilatdaxili vo toskilatlararas1 senadlorin  ddvriyyasini
mimkiin etmisdir;

e miiossiso vo toskilatlarda kagiz sonoadlors borabar tutulan
e-sonadloro  hiiqugi  osas veran mexanizmlorin  tomin
olunmasina vo anlasilmasina real ehtiyac vardir [2].

Bu giin sistemin tohliikasizliyins olan baxislar doyismisdir.
Ogor ovvollor hodof ancaq sonadlorin vo ya informasiya
resurslarmin tohliikasizliyinin tomin edilmasi idiss, indi osas
hodof e-sonadlorin paylanmasini, emalin1 va saxlanmasini
tomin edon sistemin Oziiniin  tohliikesizliyinin  tomin
edilmasidir [9,10]. Qeyd edildiyi kimi ESDS-ys ¢oxlu sayda
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texniki cohotdon miirokkob funksional altsistemlor, miixtalif
program-texniki vasitelor, saxlanma vo emal qurgulari,
tosdiqlonmis sertifikat morkozlori, idaroetmo morkazlari va s.
daxildir. Eyni zamanda ESDS-lor miixtalif platformali
program-texniki vasitolorin komoyi ils yaradilir ki, bunlar da
hom arxitekturuna, hom do sonad dovriyyesinin toskili
qaydalarina goro  forqlonirlor. Bu halda ESDS-do
tohliikesizliyin tomin edilmaesi mosalosi texniki cohotdon
interperabelliyin olmamasi ilo daha da ¢atinlogir. Ona gérs do
biitiin soviyyslordo sistemin tohliikasizliyinin tomin edilmosine
kompleks yanasmaq lazimdir. Ilk névbodo sistemin aparat
tominatinin (kompiiterlor, serverlor, sabaka qurgulari, kabellor
va s.) tohliikosizliyi tomin olunmalidir. Sonra sistem
fayllarinin (program tominati, verilonlor bazalari, sistem
fayllar: va s.) mithafizosi lazimdir. ©ks halda badxah ESDS-
nin fayllarina miidaxile etmak (fayllar: kogiirmok, amaliyyat
sistemini va qurgular: swradan ¢ixarmaq) imkani olds eds
bilor. Nohayot, sonda sistemdo yerlosdirilmis sonadlorin
tohlukosizliyinin tomin edilmosi gorokdir. Belo yanasma
istifado edildikdo biitiin soviyyolorde tohliikolordon miihafizo
olunmaq vs tohliikasiz ESDS yaratmaq mimkiindir. Slbatts,
belo miihafizo ESDS-nin 6ziiniin qiymoti ilo miiqayisads ¢ox
baha ola bilor. Odur ki, tohliikesizliklo qiymat arasinda balans
axtarmaq lazim galir.

Toskilat daxilindo dovr eden sonadler agiq vo gapali olur.
Qapal1 sonadlorin 6zlori do moxfi vo dovlet sirri dasiyan
molumatlara boliiniir. Burada icazesi olan istifadagilorin
sistemo vo sonadlorin emal alstlorine miiracisti zamani
tohliikolor do gacilmazdir. Ona goro do olyetorliyin idaro
edilmesinde  hor  istifadsginin  olyetorlik  hiiquglan
minimallagdirilmagqla, bilavasito yerina yetirdiklori xidmati
funksiyalar prinsipi ssasinda nazars alinmalidir. Bu marhoalada
ikitorofli autentifikasiya mexanizmi kimi ERI totbigi vacibdir.
Bunun {glin agiq agarlar infrastrukturu yaratmaq vo gizli
acarlar sistemi vo gilicli miihafizo vasitolorino malik
dasiyicilar istifado olunmalidir.

I1l. ESDS-YO OLAN TOHLUKOSLORIN TOSNIFATI

Adoton ESDS-yo olan tohliikolor standart
asagidaki kimi tosnifatlandirilir [9,10] (sok.1).

olmagla

Tamhq

Maxfilik

Olyetarlilik

ESDS-ya olan tahliikalar

Miialliflivin stibutunun
mumkinsuzliyt

Samaralilik

Sak. 1. ESDS-ys olan tohlukalar
Tamhq tohliikosi tosadiifi vo ya mogsadyonlii vo pis
niyystlo informasiyaya zoror yetirmok, mohv etmok vo ya
tohrif etmokdir.
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ogurlanmasi, olo
kimi istonilon

Moxfilik  tohliikkesi  informasiyanin
kecirilmasi, marsrutunun  doyisdirilmasi
maxfiliyinin pozulmasidir.

Olyetorlik — bu tohdid, istifads hiiquqlar1 olan istifadagilor
iiclin mogbul miiddot orzindo tolob olunan melumatlari slda
etmok imkaninin pozulmasidir.

Miiallifliyin siibutunun miimkiinstizltiyii sanad
dovriyyesinds ERI istifado olunmadiqda verilon sonadin mohz
homin istifadagi torofiindon yaradildigini siibut etmoyin ¢otin
olmast ilo ifado olunur. Bu da sonad dovriyyesini hiiquqi
cohotdon imkansiz edir.

Sistemin is qabiliyyatina olan tohliiko vo ya samoaralilik iso
bilorokdon, gasdon homlo etmak, istifadoginin sohvi {iziindon,
eloco do avadanliq vo program tominati kosildikdoa sistemin
isini pozmaq va ya dayandirmaqdir.

Odur ki, istonilon ESDS-ds bu va ya digar doracads geyd
olunan tohliikalordon miihafizs vasitslori hayata kegirilmolidir,
tohliikolori aradan qaldirmaq {iglin sistemdo dovr edon e-
sonadlorin - mozmununa tglincli soxs torofindon icazosiz
baxmagin miimkiinsizliyll, e-sonadi gondoranin birmonali
identifikasiyasi, e-sonadin icazosiz modifikasiya edilmosinin
mithafizesi vo konfliktlorin hell edilmesini tomin edeon
mexanizmlor totbiq olunmahdir. Bunlardan birinci  Ugl
kriptografik va sifrloma alqoritmlorin (RSA, EGSA, DSA,
ECDSA vo s.) komoayi ilo hall edilir [3,13]. Sonuncusu iso
sistemin istirak¢ilar1 arasinda e-sonadlorin miibadilosi iiglin
goyulmus reqlaments uygun holl edilir.

IV. ESDS TOHLUK®OSIZLIK ASPEKTLORI

Informasiya texnologiyalarinin inkisafi ilo e-sonadlora
tohliikolor do ¢oxalir. Beka ki, badxahlarin e-sonadlori geyri-
gqanuni oldo etmosi, saxtakarliq, e-sonadlorin istifadesino
icazosiz daxil olmalar, marsrutunu doyisdirorak 0Ozlorini
elektron qarsiligh slagenin bir torafi kimi toqdim etmok va s.
lgln texniki, togkilati vo basqa imkanlar1 artir. Sonadlorin geri
tarixlo imzalanmasi, onlarin dayisdirilmesi, geydiyyatinin
olmamasi va s. kimi xosagalmaz hallar meydana ¢ixir [2,11].

Burada ssas mosale ondan ibaratdir ki, har seyden avval
tohliikasiz ESDS-ys informasiya sisteminin klassik miihafizasi
ndqteyi nozorindon baxilmalidir [9]. Belo ki, istifadagilorin
autentifikasiyasi, olyetorlilik hiiquglarinin  bdliinmaesi, e-
sonadin miiallifliyinin tesdiqi, e-senadin tamligina nazarot,
moxfilik, hiiquqi osast tomin etmok iiclin istifado olunan
program  tominatiin  tamlifina  nozarot, kriptoqrafik
alqoritmloar, antivirus programlari va s. kimi mexanizmlordon
istifado ESDS istehsalcilar1 arasinda elektron sonadlorin
gorunmast ligiin  molum mosalolordir.  Konfrans  vo
seminarlarda on ¢ox miizakiro mévzularindan olan ESDS-lorin
tohlitkasizliyinin bazi aspektlorinog diqqot yetirok.

Istifadacilorin ~ autentifikasivasi.  Autentifikasiya
kriptografik ~ ¢evirmenin  komoyi ilo  identifikatorun
haqiqiliyinin yoxlanilmasidir. Autentiklik iki cohoti 6ziindo
oks edir: tamliq — sonad doyisilmodon miihafizo olunmalidir;
sonadi gdndoronin identifikasiyasi (miisllifliyin yoxlanmasi) —
alanin sonadi kimin gondordiyini yoxlamaq imkani olmalidir.
Autentifikasiya son illordo tez-tez miracist olunan
texnologiyadir. Daha siirotli notico oldo etmok maogsadils
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bozon istifadagilor autentifikasiya texnologiyalar1 ovazino
identifikasiya, xususi hal olarag biometrik identifikasiya
tsullarindan (a2l izlori, goz, sas kimi biometrik verilonlor)
istifado etmoyo istiinliik verirlor. Bu texnologiya colbedici
(istifadagi 6zii ilo smart-kart dasumir, PIN-kodu (Personal
Identification Number) yadda saxlamaq lazim galmir) olsa da
bahalidir vo lazimi etibarliliq soviyyasini tomin etmir. Bir ¢ox
hallarda identifikasiya prosesi birmenali eyniliyin tomin
olunmasina zomanot vermir (soxsiyyati tosdiq edan pasport
misalinda, sakli dayisdirmakls va ya oxsatmaqla bas vera
bilocok  hadisalor). On  etibarli  identifikasiya elo
autentifikasiyadir. Autentifikasiya olyetorliliyi ancaq bdlmok
deyil, hom do fordilogdirmok imkani wverir. Yoni, soxsi
verilonlarls isloyan biitiin istifadagilori bu verilonlor {izarinds
etdiklori horoksto cavabdeh edir. Fordilogdirilmis slyetarliyin
togkili tigin PKI (Public Key Infrastructure) bazasi,
autentifikasiya mexanizmi kimi ERI proseduru kimi hallorin
totbiqi milasir yanagmalardandir. Deyilonlori timumilagdirarak
deyo bilorik ki, tohllkosiz ESDS {igiin osas mosolo: miihafizo
vo informasiya ohomiyyotli resurslara olyetorlik iiciin
istifadocilorin ciddi autentifikasiyasi; moxfi informasiya vo
soxsi molumatlara olyetorliyin mohdudlasdirilmasi, icazassiz
miidaxilolori  bloklamaq, {Umimi ac¢iq informasiyalara
olyetorliyi tomin etmakdir.

Infrastruktur masalalori. ESDS-nin tohliikosizliyini tomin
edon infrastruktur elementlori asagidakilardir [11,12]:

e miixtolif qurumlara aid sonadlorin elektron baza
infrastrukturu;

e ERI infrastrukturu, o ciimloden aciq acarli infrastruktura
osaslanan  vahid  sistemo  daxil olan  solahiyyatli
sertifikatlasdirma morkoazi;

e e-sonadlorin agiq elektron rabito kanallar vasitesi ilo
otiirtilmasi zamani onlarin goénderilmo vo alinma mokanini vo
vaxtini toyin etmok ¢otinlogir. Odur ki. dovlotin gdstordiyi
elektron xidmotlors vatondaslarin va biznes-sektorun etimadini
formalagdirmaq (gun dgilincli etimad torafi, toqdim olunan
sanado vaxt nisanlar1 qoymagq li¢iin etimad vaxt infrastrukturu,
iki vo daha cox {igiincii etimad toroflorilo sonadin nosr
olundugu yeri miioyyon edon etimad servis infrastrukturu;

e informasiya qarsiliqli slagenin istirak¢ilarinin huqugi
statusu, soalahiyyst vo imza hiiquglarini tesdiq etmok Uclin
elektron reyestr infrastrukturu.

Acarlarin  idaro edilmasi  moasalasi.  Molumdur ki,
informasiya tohliikasizliyi xidmatlori hayata kegirilorkan
asimmetrik kriptografik texnologiyalar miihiim rol oynayir
[3,5]. Asimmetrik kriptografiyada iki — agiq (public key) vs
gizli (private key) acar generasiya olunur. A¢iq agar e-imzanin
yoxlanilmas: {iglin istifads edilir vo har kas ii¢iin agiqdir. Gizli
acar e-imza qoymag Ucgundir vo yalniz imzanin sahibino
molum olmahdir. Gizli agar vasitasi ilo hoyata kegirilir vo
tosdiq edilmis sertifikat morkozlor (CA Certificate
Authority) torofindon verilon agiq acarlar sertifikatina olan
etimada osaslanir. Agarlar informasiyanin sifrlonmosi vo
desifrlonmasina imkan verir. Yoni agiq agarla sifrlonmis
informasiya ancaq gizli agarla desifro oluna bilor. Boyik
hesablamalar tslob etdiyindon agiq acara gore gizli agarin
tapilmasi isa GOX ¢atin mosaladir.
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Gizli acar rogom imzast kriptosistemlorinin on *“hossas*
komponentidir. Istifadeginin gizli acarmi oldo etmis bodxah,
bu soxs adindan istonilon senadi imzalaya bilor. Demali,
imzanin tohlikosizliyi osas mosolodir. Istifadoginin gizli
acarinin  tohliikoesizliyi onun  hoyat dovriiniin  biitiin
morhalolorinda:  agiq  vo gizli acarlarin  generasiyast
morhalosinds, gizli agarin saxlanmasi, istifadesi vo mohv
edilmoasi miiddotinds tomin olunmalidir. Agar ciitlorinin (gizli
va aCiq) generasiyast badxahlarin tosir imkanlarini, eloco do
onun sonradan borpa etmok cohdlori zamani istifado oluna
bilocaok gizli agar haqqinda har hansi informasiyani alds etmak
ehtimalini istisna edon miihitdo yerina yetirilmolidir. Gizli
acarmn saxlanilmasi zamani onun gizliliyi vo tamlq etibarl
sokildo icazesiz miidaxilolordon vo modifikasiyalardan
mithafizo olunmalidir. Ona gdrs ds gizli agarin saxlanilmasina
ciddi diggat yetirilmalidir.

Elekrton imza qanununa osason gizli agarlarin saxlanmasi
onun sahibinin iizarina diisiir. Istifadogilor gizli acar1 6z fordi
komputerindo parolla saxlaya bilor. Bu halda gizli agarmn

tohllikasizliyi  bitovlikds komputerin  tohlikasizliyindon
asthdir  vo istifadagi  sonodi ancag bu kompiterds
imzalamalidir.

Gizli agar1 saxlamaq disketlor, smart-kartlar, kicik USB
qurgular vo s. mévcuddur. Qeyd etmok lazimdir ki, gizli
acarlarin smart-kartlarda saxlanmasi daha yaxs1 hesab olunur.
Clinki, istifado¢i hom karta sahib olmalidir, ham do PIN-kod
daxil etmalidir ki, bu zaman ikifaktorlu autentifikasiya almur.

Saxlama qurgusunun itmeSi Vo ogurlanmasi zamani
sertifikat geri ¢cagrilmalidir.

Gizli agardan istifade zamani onun slo kegmasini va
icazosiz istifadasini aradan qaldirmaq olar (sahibinin arzusu
nazara alinmaqla). Nohayot, gizli acarin mohv edilmosi
moarhoalasinds informasiyanin zomanatli mohvi vo onun tokrar
istifado ehtimalini tamamils aradan galdirmaq lazimdir.

Tamlhiga nozarot tgiin kriptografik hes-funksiyalardan
(MD5, SHA, RIPEMD wvs s.) istifado edilir. Hes-funksiya
ixtiyari uzunluglu informasiya {i¢lin sabit uzunluqlu hes-kod
hesablayir ki, bu kod informasiya ilo baghdir, bir bit
doyisdikds hes-kod da doyisir.

Siibhasiz dovlat torafindon do ESDS-lorin inkisafina giiclii
dastok gostorilmalidir. Ovvealds do qeyd edildiyi kimi ESDS e-
dovlotin gostordiyi e-xidmotlordo osas rol oynayir. Eyni
zamanda idarslorarasi tohliikosiz elektron sonod miibadilosine
olan tolabat artdiqca, ESDS-lorin hiiquqi tominatina diqqst do
artir. Bu sahods qanunvericiliklo bagli yeniliklor “insan —
informasiya resursu” qarsiliglt olagenin tohliikasizliyini
ylksoltmoyo imkan veron pespektiv texnologiyalarin
inkigsafina komok edir, finldaqeiliq vo doloduzlug hallarini
azaldr.

NOTICO

Hazirda ESDS-nin tatbigi istor 6zal, istorsa do ddvlst
sektorunda idarsetma mosalalarinin hallinds zaruri bir amilo
cevrilmisdir. ESDS-lorin  tohlukasizliyina  kompleks
yanagilmalidir, tohlUkalori va risklori, eyni zamanda ola
bilacok itkilari diizgiin giymatlondirmak lazimdir. Goriinduyt
kimi sistemds zoif autentifikasiya, kriptografik vasitalorin
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olmamasi, ERI-nin istifadasindeki miirakkablik miikammal,
tohllikasiz ESDS-nin tstbigine mane olan faktorlardandir. Bu
da 0z novbesinds kagiz sonoadlordon e-sonodlora kegid
prosesini longidir.

ESDS tohliikssizliyi ancaq sonadlorin tohlikssizliyi vs
olyetorliklo  mohdudlagmir.  Burada  sistemin  aparat
vasitalorinin, komputerlorin, sistemin foaliyyat gostordiyi
soboka miihitinin qorunmasi, verilanlorin 6tirme kanallarinin
gorunmast va S. do ciddi masalalordandir. Ona goro do
kompleks todbirlorin  gorilmasi  tohliikasizliyin  bitin
soviyyalorindo xiisusi rol oynayir. Toasstflor olsun ki, gox
vaxt ona etinazsizhiq gostorirlor. Pis toskilat¢ilig on muasir
texniki tadbirlari belo sifira endirs bilor.
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