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Xllasa— Moaqals kompiiter sabakalorinin (KS) tahlikasizliyi
sahasinda movcud trendlarinin analizina hasr olunmudur. Bunun
ticlin avvalca KS-da (internetda) bas veran infrastruktur, tatbigi
vao istifade trendlori analiz edilmis vo onlarin KS$-nin
tohlukasizliyina tasiri analiz edilmisdir. KS-nin tahlukasizlik
trendlarinin muayyan edilmasi yeni tahdidlarin askar edilmasina
Vo onlara qars effektiv miibarizo aparmaga imkan verar.

Acar sozlar — komputer tahlUkasizliyi; komplter sabakalari;
tahlukasizlik trendlari; tahdidlar.

I.  GIRIS

Ik kompiiter sobokoalori (KS) yarananda onlarin miqyast vo
muokkaobliyi  boyuk deyildir. Lakin, informasiya vo
kommunikasiya texnologiyalar1 (IKT) siirotlo inkisaf etdikco
KS-lorin populyarhigi artmig vo comiyyatin mixtalif foaliyyot
saholorinds genis totbig olunmaga baglanmigdir. Demok olar ki,
comiyyot getdikco KS-lordon asili voziyyoto diismiisdiir.
Bununla yanas1 KS-lorin miirskkabliyi artmis vo miqyasi gox
geniglonmisdir. Bu giin IKT asasinda yaradilmis xidmatlorin vo
tothiglorin istifadosi  genislonir, intellektualligi artir  vo
mobillogir.  Digor  torofdon  xidmotlorin  inkisafi  ve
konvergensiyasi bas verir, yoni movcud KS-lor verilonlor
sobokasindon  coxxidmatli-multimedia  sobokasino  cevrilir,
homginin yeni soboks arxitekturalar1 yaranir va sobokolars giris
texnologiyalar1 inkisaf edir. Gostorilon texnologiyalar,
xidmatlor va totbiglor muasir comiyyatin mixtalif foaliyyat
saholarino (isanlararasi olagaloro, igtisadiyyat, tohsil, sohiyys,
maliyys Vo s.) genig niifuz edir vo onlarin inkisafina birbasa
tosir  gostorir.  Bu  sobobdon, mévcud KS-lorin  vo
kommunikasiya infrastrukturunun tohlikasizliyinin ~ tamin
edilmasi ¢cox mihim masalaya gevrilir. Cinki, yeni tohdidlor
meydana ¢ixir vo demak olar ki, commiyatin tohlikoazisliyi
miioyyon dorocado mdvcud IKT-nin tohliikssizliyindon asili
vaziyysto disiir. Bu goraitde comiyyatin tohlikasizliyinin tomin
edilmosi ticiin KS-lordo meydana galon yeni tohdidlorin askar
edilmasi vo aradan qaldirilmasi ¢ox vacibdir. Bunun tigiin, tobii
ki, muasir tohlikassizlik trendlori mioayyan edilmalidir vo
ominliklo demok olar ki, bu trendlor KS-lorin (Internetin)
inkisaf trendlari ilo six baglidir. KS-larin tohlikasizlik trendlori
dedikds, zaman kecdikco KS-lordo bas veran infrastruktur,
tothigi vo istifado sahoasindo bas veran inkisafin naticasindo
tohlukssizlik sahasindo bas wveran doayisikliklordir  (yeni
bosluglarin, tohdidlorin, hicum noévlorinin  yaranmast).
Gorilindiyli kimi, trend zamandan asili olan doyisiklikdir vo
buna goro do trendo qisa miiddstds, cari zamanda ve uzaq
perspektivds baxila bilor.
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Toqdim edilon magalonin asas mogsadi miiasir KS-lords
bas veran trendlorin analiz edilmasi vo bunun asasinda onlarda
bag veran tohlukasizlik trendlorinin miayyan edilmasi va
analizidir. Cunki, bu trendlori miiayyan etmoadon tohdidlorin
aradan qaldirilmasi, hiicumlara qarsi miibarizanin togkil
edilmoasi vo digar tohlikasizlik mosalalarinin halli ¢ox ¢atin
olar.

II.  KOMPUTER SOBOKOLORININ INKISAF

TRENDLORI

Istonilon sahonin tohliikasizlik trendlorinin  miioyyon
edilmasi 0¢lin ovvalco homin sahads bas veran inkisaf
trendlorinin mioayyon edilmasi vo analizi cox vacib mosaladir.
Ona goro do bu bdlmads KS-lorin inkisaf trendlarinin
analizins baxilir.

KS-lorin inkigaf trendlarini bir-nego istigamots ayirmaq
olar. Bu istigamotlora infrastruktur trendlorini, totbiglorin
trendlorini vo istifado trendlorini aid etmok olar. Masalan,
Internet yaranandan bu giino kimi hom infrastruktur, hom
tothiglor vo hom do istifado sahssindo osashi trendlor bag
vermisdir.

Internetin inkisafin1 sorti olaraq ¢ morhaloys bélmok olar.
Birinci marhala 1969-1992-ci illori shate edir. Bu marhalada
todqigat sobokalori yaradildi vo osason Telnet, Email, File
Transfer kimi xidmatlor istifads edilirdi. Bu marholada
sobokalorin va xidmatlorin istifadogilorinin say1 az vo soboks
trafikinin  hacmi kigik idi. Bununla yanasi, kompiiterds
islomoyi bacaran insanlar osason qapali miihitdo isloyirdilor.
Masalan, 1969-cu ildo Amerika birlogsmis statlarinda ARPAnet
ilk gapali soboks yaradildi vo bu sobokadaki hor hansi hostla
birlasmok i¢lin miiayyan ARPAnet IMP (Interface Message
Processor) qovsagina qosulmaq lazim idi. Daha sonra, kegon
asrin  70-ci illorinde  ALOHAnet, Havay adalarindaki
universitetelori birlosdiron peyk sobokoasi kimi yeni paket
kommutasiyali sobokolor yaradildi [1]. ikinci morholo kegon
asrin 90-c1 illorini ohado edir. Bu moarholods kommersiya
xidmotlori, ISP-lar (internet service provider) yarandi, Web vo
P2P xidmaotlori istifads edilmoays baslandi. Bunun naticasindo
sobokolorin sayi, istifadagilorin say1 vo soboka trafikin hacmi
slrotlo artdi. Bu zaman osas problem sobakanin buraxma
gabiliyyati va (invanlama ilo bagh idi. Ugiincii morhalo iso
indiki zamanmi1 ohato edir. Bu giin Xidmoatlor inkisaf vo
konvergensiya edir (Internet/Telecom/Media). Saboakalarin vo
xidmatlorin istifadasi genislonir, intellektualligi artir vo
mobillagir, kompiiterlorin hesablama giiciiniin artmas ilo yeni
soboka xidmatlori (Cloud Computing, Payment Card Industry,
Internet Banking vo s.) meydana goldi. Internetdo boyik
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hocmda kontent vo miltimedia xidmotlori yarandi. Yeni
soboko texnologiyalar1 (masalon, mobil texnologiyalar)
meydana ¢ixdi vo noticods yeni soboko arxitekturalart vo
soboko idaroetmo texnologiyalari (moesalon, veb-asash
idaroetmo texnologiyasi) yaranmaga baglandi. Biitiin bunlarin
noticesindo Internet istifadagilorinin say1 artdi vo Internet
trafikinin hacmi haddindon artiq boyiidii. Bu soraitds anonovi
IPv4 protokolu migyas vo marsrutlama problemlari yaratmaga
basladi. Buna géro do, Internet protokolunun (IP
protokolunun) effektiv margrutlamani, xidmotlor Gglin yiiksok
QoS (quality of service) vo mobilliyi, tohlikasizliyi vo
oldugca genis tinvan fazasini tomin edon IPv6 [2] versiyasi
tothiq edilmays baslanmigdir. IPv6-nin genis {invan fozasi
tomin etmok imkani “sgyalarin interneti” [3] anlayisinin
meydana goalmoasina Sabab oldu. Hal-hazirda
marsrutlayicilarda, sobokolorarasi ekranlarda vo digor Kritik
qurgularda IPv6 tohlukasilik funksuyalarmm va IPv6 Uzre
smaglarin vo tacriibonin olmadig tigtin oksor provayderlor
IPv4-dan IPv6-ya kecidi yavas hayata kegirirlor va yaud onlari
paralel islodirlor.

Homg¢inin, genis zolaqli gabokalor yaradildi vo onlara
osaslanan xidmotlors vo onlarin ¢atdirilma siiratine tolobin
artmas1 yeni giris infrastrukturun yaradilmasina gatirib ¢ixardi.
Digor torofdon, verilonlorin yuksok surstlo 6tiriilmasinin
tomin edilmasi tigiin genis zolaqli mobil GSM (Global System
for Mobile) sobokalori meydana goldi. Homginin, naqilsiz
lokal goboka texnologiyast (WI-FI) [4, 5] vo WIMAX
(Worldwide Interoperability for Microware Access) [6 ] vo
NFC (Near Field Communications) [7]  kimi nagilsiz
sobokalar yarandi

Bu giin odobiyyatda artiq koqnitiv soboko anlayigina rast
galinir [8, 9]. Bu ciir sobokolorin arxitekturasi koqnitiv
proseslordan ibarstdir vo cari realligi giymatlondirs, golacayi
prognozlasdira va planlagdira bilor vo onlara uygun foaliyyat
gOstoro  bilor. Siibhosiz gobul olunmusdur ki, koqnitiv
sobokalor  fikirlogmak, Oyronmok vo vyadda saxlamaq
gabiliyystino malikdir.

KS infrastukturunun genislonmasi (genis zolaqlt naqilli vo
naqilsiz  gobokolorin  genis  yayilmasi), kompiiterlorin
hesablama giiciiniin artmast vo yaddas texnologiyasinin
inkisaf etmosi real zaman rejiminds virtual hesablama vo
yaddas infrastrukturunun yaradilmasmna vo  veb-osash
hesablamalarin hoyata kegirilmoasino, yoni bulud hesablamanin
hoyata kecirilmosino imkan verir. Interneto qosulmus
istifadogilor ~ diinyanin  istonilon  noqtesinds  yerlogmis
hesablama vo yaddas resursalarina giris oldo eds bilorlor.
Verilonlorin ~ emali  morkazlorinin  virtuallagmas1  yeni
konsepsiya deyil vo bu giin verilanlarin emali moarkazlorinda
serverlorlo yanagsi digor resurslarin (mosalon, kommutatorlarin,
marsrutlayicilarin  vo saxlanclarin) virtuallasmas1 nozards
tutulur. Virtual resurslar muoyyen fiziki resurslar1 birlogdirir
Vo bu resurslara gobokonin va diinyanin istonilon yerindon giris
oldo etmok olar vo naticods vahid lokal resurs tosssiirati
yaradir [10].

Internetin  bir-nega onilliklor orzinds miivoffagiyyetlo
inkisaf etdirilmosi demok olar ki, bu giin Interneti daha gevik,
irimiqyasl, etibarli v tohliikosiz etmisdir. Ilk anonavi Internet
xidmatlori — fayllarin 6tiiriilmesi va email xidmatlorindan
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sonra hom ononavi, ham do mobil Internet xidmotlori vo
totbiglorinin yaradilmasi vo inkisafi sahasinds boylk trendlor
bas vermisdir. Homginin veb saytlarin yaradilmasinda bdyiik
trendlor bag vermigdir, masalon bu giin veb saytlarin say1 bir
milyarda yaxinlagir [11] vo onlarin yaradilmasinda yeni
texnologiyalar istifads edilir. Bununla yanasi, son illar sosial
sobokalor, bulud hesablamasi, P2P vo sair kimi yeni xidmatlor
yaradildi vo inkisaf etdirildi.

KS-lords  yeni  soboko  xidmotlorinin  yaranmasi
istifadogiloro boylk se¢im imkani verdi vo sosial-igtisadi
qarsilight alage {iglin genis imkanlar yaratdi. Bu da KS-lorin
(Internetin) sosial-iqdisadi sferada genis istifadosino gotirib
cixarmigdir. Bu giin diinya {izro Internet istifadagilorin sayi iic
milyardi kegmisdir, Internetin giindolik trafikinin (onanavi va
mobil trafiklor birlikds) hacmi eksabaytla 6lgulur, giindslik
emaillorin sayt1 100 milyarada yaxin olur, Google vo
Facebook-un aktiv istifadogilorinin say1 bir milyadi kegmisdir.
Internetin istifadesi ilo bagh digor tredlor hagqinda
molumatlar1 [11]-ds almaq olar.

Tobii ki, KS-lordo (intranetdo) yuxarida gdstorilon
istiqamotlor (izro bas veron trendlor komputer tohlikasizliyino
bu vo ya digor sokilds tosir gdstorir, yeni tohdidlor yaradir vo
tohllikasizliyin tomin edilmasini ¢atinlogdirir.

I1l.  KOMPUTER SOBOKOLORININ TOHLUKOSIZLIK

TRENDLOSRI

Qeyd etmok lazimdir ki, KS-nin tohllkssizliyi 6z
novbosinde IKT-nin, homginin Internet xidmstlorinin
inkisafinda ¢ox vacib rola malikdir. KS-nin tohliikasizliyinin
tomin edilmasi vo vacib informasiya infrastrukturunun
mihafizosi hor bir togkilatin, 6lkonin tohliikasizliyi Ugln ¢ox
vacibdir. Tohlilkasiz internet yeni xidmatlorin yaranmasina vo
inkigsafina sorait yaradir. KS-nin tohllikasizliyinin yiiksok
Soviyyada tomin edilmosi Ug¢lin on vacib addimlardan biri
tohlukasizlik trendlarinin mioyyon edilmasidir.

Analiz gostorir ki, bu giin KS tohllkasizliyi sahasinds bas
veran baslica trend ondan ibaratdir Ki, hiicumlar asason soboka
infrastrukturunun vs ya qovsaglarinin siradan ¢ixarilmasina
deyil, informasiyanin (verilonlorin, masalon, korporativ, fordi
va s verilonlorin.) alds edilmasina yonolmisdir. Saxsi hoyatin
toxunulmazlhigina vo verilonlorin ogurlanmasina yonalmis
hicumlar osas tshliikasizlik trendlorine aid edilir. Bu giin
fordlor vo toskilatlar 6z vacib informasiyalarini Internetdo
saxlamaga baglayiblar vo buna géro do tohlikasizlik taloblori
doyigir. Tohlukasizliyin tomin edilmasindo osas yanasma
sistemin tohllkasizliyi ilo barabar informasiyanin (verilonlorin)
tohliikasizliyinin tamin edilmoasindoan ibaratdir.

Tohlikasizlik trendlorinden biri do hiicum vasitalorinin
avtomatiklosmo saviyyasinin getdikco artmasi ilo baghdir.
Avtomatik hiucumlar adston dord fazadan ibarot olur vo bu
fazalardan har biri dayiso bilor. Bu fazalara potensial qurbanin
tapilmast, zoif sistemin siradan ¢ixarilmasi, hiicumun yayilmasi
v hiicum vasitalarinin slagoalondirilmis idars edilmasi daxildir.
Bununla yanagt hiicum wvasitolori tokmillogir vo hiicum
vasitalorinin yaradicilart daha yeni inkisaf etdirilmis tisullardan
istifado edirlor. Bu hicum vasitelorinin izini mdvcud
antiviruslarin  vo hiicumlarin agkar edilmasi sistemlarinin
kémoayi ilo agkar etmok ¢atinlogir.
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Digor bir tohlikasizlik trendi mobil qurgularin genis
istifadasi ilo baglidir. Bels ki, mobil qurgularin saynin artmasi
tohlukasizlik risklorinin eksponensial gokildo artmasina gotirib
cixarmigdi. Masoalon, 2017-ci ilo 8,6 milyard portativ vo ya
personal mobil qurgu olacagi gozlonilir [12]. Hor bir yeni
smartfon, planget vo ya digor mobil qurgu kiber-hlicumlar t¢tin
yeni imkan yaradir, ¢inki har bir belo mobil qurgu sebokays
yeni zaif giris noqtasi yaradir. Bununla yanast mobil tatbiglori
istifada edan ¢oxlu ziyankar program tominatlar1 yaradilmigdir.
Masalan, IPhones va Android qurgulari ti¢iin nazardo tutulmus
ziyankar programlarin vo onlarin yoluxdurdugu qurgularin say1
hondasi silsilo Gizrs artir.

Daha bir tohlikssizlik trendi sosial medianin genis
istifadosi ilo baglidir. Sosial medianin istifadosi goxsi
tohllikasizlik Gglin kiber tohdid yaradir. Taskilatlarda sosial
medianin genis istifadosi hiicumlarin koskin artmasi tohliikasi
yaradir va sosial mihandisliyin hayata kegirilmasi i¢lin slava
kanal yaradir. Bu sahodo risklorin minimallagdirilmasi tigiin
toskilatlar  informasiya sizmasmnin  qarsisinin - alinmasi,
sobakanin monitoringi vo loq fayllarin analizi {i¢iin qabagqcil
texnologiyalardan istifade etmalidir.

Bu gin osas tohlikssizlik trendlorindan biri  bulud
hesablamas1 miihitinin tshliikssizliyinin temin edilmasi ils
baglhdir [13, 14]. Toskilatlar xorclori azaltmaq vo effektivliyi
artirmaq tgiin islorini bulud hesablamasi miihitina kegirirlor.
Yaxs1 yaradilmis arxitektura vo yaxsi planlagdirilmis omoliyyat
tohlukasizliyi toskilatlara bulud hesablamalarda risklori effektiv
idaro etmoyo imkan veror. BUtun bu mosalolori  bulud
hesablamas1 xidmeoti gOstoron provayder 6z Uzorino gotlrdr.
Lakin toskilatlar bulud miihitina kegon kimi badomallar do
homin muhits kecir. Buna sabob odur ki, cox zaman toskilatlar
0z korporativ verilonlorini do buluda kogurirlor.  Bulud
hesablama muhitino hiicumlarm asas moagsadlarindon biri bu
mihits daxil olmag va korporativ, hamginin fordi verilonlarin
alo kegirilmosidir.

NOTICO

Bu giin KS-lor demok olar ki, comiyyatin foaliyyatinin
bitin sahslorinds, masalon, senyenin mixtalif sahslorinds,
miossisalords, dovlot idaretmo vo 0zal toskilatlarda istifsdo
edilir. Bununla yanasi, KS-lor ¢ox bdyuk stistlo inkisaf edir vo
muxtslif infrastruktur, totbigi vo istifads trenlori ilo miisayot
olunur. Bu da 0z novbasindo kompiiter tohllkasizliyine
bilavasita tasir edir, yoni yeni tohlikasizlik trendlarinin
meydana galmasina sobab olur. Demok olar ki, komputer
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tohliikasizliyi sahasindoki trendlorin yaranma siioti. IKT
sahasindaki trendlarlorin yaranma sirati ilo diiz mitonasibdir.
Bu da kompiiter tohliikasizliyinin pozulmasi (xiisusi ila da,
kritik infrastrukturlarin) risklorini hoddindon ¢ox artirir vo
naticada 6lkalarin milli va sosial-igtisadi tohliikasizliyina ciddi
tohdidlor yaradir. Bu soraitdo komplter tohlikssiliyi
sahosindaki trendlorin milayyan edilmasi vo analizi ¢ox vacib
mosaladir. Bu trendlorin vaxtinda muoyyon edilmasi yeni
yaranan tehdidlora qars: effektiv mexanizmlorin yaradilmasina
imkan verarr.

MINNOTDARLIQ

Bu i3 Azorbaycan Respublikasinin Prezidenti yaninda
Elmin Inkisaf Fondunun maliyys yardim ilo yerino
yetirilmisdir — Qrant Ne EIF-RITN-MQM-2/iKT-2-2013-
7(13)-29/27/1.
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