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Xiilass— Hazirda smart kartlar bir ¢ox tatbiglards tahlikasizliyi
tamin edon mexanizma cevrilib. Bu da smart kartlara olan
hiicumlarin, bu sahads arasdirmalari vo naticada tohlikasizlik
problemlarinin ortaya ¢ixarilmasimi aktual masaloys cevirir. Bu
tadgigatda smart kartlarin tahllkasizlik problemlari vo bu
problemlarin qarsisimin alinmasi iisullar1 arasdirthr. Homginin,
tadgigat smart kartlarin tohlukasizlik saviyyasinin muiayyan
edilmasi Gglin istifada olunan giymatlandirma sxemlarini da ahats
edir. Magalada smart kartlarin hazirki tohlikasizlik saviyyasinin,
smart kartlarin miidafia mexanizmlarinin vo Umumi Meyarlar
tohlUkasizliyi giymatlondirme standartimin icmah da aks olunub.

Acar sozlor— smart kart; Umumi Meyarlar; smart Kkartlara
hicumlar; kibercinayatkarhq; kibertahdid.

I.  GIRIS

Smart Kartlar autentifikasiya ve identifikasiya uctin unikal
imkanlar agir. Smart Kkartlarmn inkisafi, fiziki acarlarin,
autentifikasiyan1 tomin edo bilocok ekvivalent mexanizmls
avaz olunmasi tolobindan baglamisdir. Bu tip autentifikasiya
subyektin yalniz biliyino deyil, homginin sahib oldugu cismo
asaslanir (multifaktor autentifikasiya). Bir ¢ox hallords, bu
tohlikoasizlik stiinliiyii smart kartlar1 avazedilmoz edir. Smart
kartlar mobil operatorlarin SIM kartlarinda, kredit vo Gdonis
kartlarmin bir hissasi olub, 6danis sistemlorinda istifads olunur.

Smart kartlar asason kritik totbiglords tohliikasizliyi tomin
etmoak U¢lin istifads olunur, buna gors ds onlarm tohlukasizliyi
ciddi masaladir. Tohlukosizliyi smart Kkartlara osaslanan va
tohllikasizliyi yliksok saviyyado tomin edacok infrastrukturlarin
hoyata kegirilmasi {igin smart kartlarin tohllkasizliyi hansi
daracada tomin eds bilocayi miiayyan edilmalidir.

II.  SMART KARTLARIN iICMALI

Smart kart qurulusuna goéra digor elektronika ilo alage U¢tin
kontaktlara malik olan vo 6ziinds integral sxemlor (gip)
saxlayan kartdir. Kontaktlar totbiglordon asili olaraq forglons
bilor. Kontaktlar osasan qizili vo ya giimiisii rongda, lzarinds
mis  moftil konturlar1 olan, doérdbucaq metal saho
formasindadirlar.

Smart Kartlar kontaktlar olmadan belo foaliyyst gostors
bilir. Bunlara kontaktsiz smart kartlar deyilir. Kontaktsiz smart
kartlar cip ilo slageni radio-tezlikli identifikasiya (RFID)

texnologiyas1 vasitoSilo hayata kegirir. RFID texnologiyasi
standard smart kart texnologiyasindan radikal olaraq forglidi v
ayrica aragdirma sahasidir. RFID texnologiyasinda fiziki
interfeysin olmamasi ilo olagedar bir ¢ox tahlikasizlik
bosluglar1 vardir [5]. Bu mogalods biz yalmiz fiziki kontakta
malik smart kartlarin tohlikasizliyini aragdirmisig.
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Sokil. 1. Kredit kartlarinda giiclondirilmis autentifikasiya Uclin smart
kartlar tatbiq edila bilar

Smart kartlarla bagli ilk aragdirmalar 1960-c1 illords, 6donis
sistemlori Uzro ixtisaslasmis, Alman sirkoti olan Giesseck &
Devrient torofindon baglanmigdir. Bu igin davamgilari olaraq,
bir ne¢a sirkat 1970-ci illords ¢ip lizorinds yaddas va 1978-ci
ildo mikroprosessor yerlosdirmoys nail olmusdurlar. Sonradan
1992-ci ilds smart kartlar bank ddanislori U¢lin gabul edilmisdir
vo ardinca GSM mobil telefoniya standartinda mobil telefonun
autentifikatoru kimi tesdiglonmisdir.

Smart kartlar ¢ox hallarda 1SO 7810 [7] standartina uygun
olaraq dizayn olunur. Burada onlarin standart Slgilari, ¢ipin
formasi vo xarakteristikalari, ¢iplo kommunikasiya protokollart
toyin edilir. Qeyd etmok lazimdir ki, smart kartlar batareya
saxlamirlar. Cipin interfeyslorinin dizayn1 iso ISO 7816 [8]
standart1 ilo miayyan edilir.

1. SMART KARTLARA HUCUMLAR
Smart kartlara hticumlar: bir negs sinfo bélmak olar [4]:

Invaziv - smart kartin integral sxemlorinin vo programinin
qurulusunu ortaya ¢ixaran hiicumlar.

Qeyri-invaziv - smart karta fiziki tosir olmadan hiicumlar.

Qapanma tipli hiicumlar - smart kartlarin kommunikasiya
kanallarinda siini sshvlor yaratmagla hoyata kegirilon
hucumlar.

3.1 Oks istigamatda mihandislik

Oks istigamotds muhandislik hiicumlari smart kartlara qarsi
totbig edilo bilon on tosirli hiicumlardir [1][2]. Bu hiicum
zamani smart kartin integral sxemlori muxtslif kimyovi
maddslor va cihazlar istifado edilorok ortaya ¢ixardilir. Oksor
hallarda bu prosesdan sonra ¢ip normal istifads iigiin yararsiz
hala golir. Bozi hallarda, ¢ipin qurulusu miixtslif agiq
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monbalordon gdéturilo bilor. Bu yolla ¢ipin istifado etdiyi
kommunikasiya kanallari, kriptoqrafik sxemlori vo tosadifi
adad generatorlar1 6yranils va hiicum edils bilar.

Cipin dizayn1 zamani ehtimal edilmolidir Ki, hlcumcu
sistemin qurulusunu bilir va tohliikasizliyi bu ehtimal ssasinda
tomin etmok lazimdir. Praktikada bir ¢ox smart kartlar zoif
tosadiifi adad generatorlari, kéhnalmis kriptoqrafik protokollar
vo kommunikasiya kanallarindan istifads edirlor. Misal olarag,
1994-1999-cu illords Amerika, Asiya vo Avropada dizayn
olunmus biitiin smart kartlar bu tip hiicumlara davam gatiro
bilmamisdilar [9].

3.2 Zondlama hiicumlar:

Zondlama hiicumlari zamani ¢ipin daxili kommunikasiya
kanallar1 ilo Otlirlilon elektrik signallart analiz edilir. Bunu
etmak {iglin ¢ipin kommunikasiya kanallarina mis moftillor
birlogdirilir vo garginlik olgllori goturalir [2]. Cipin tzarinds
mudafia qati1 oldugda isa ion lazeri vasitssilo bir ¢gox mudafio
qatlarini siradan ¢ixarmagq olar.

Cipdaki elektrik signallari oxunula bildikds gizli acarlar v
moalumatlar oldo edilos bilor.

3.3 Zamanlama analizi

Smart kartlarda gedon prosesloro sorf olunan zamani analiz
edorok  proseslor  barads mioyyan fikirlor  ylrutmok
mimkindur. Cip - kriptoprosessorlarin proseslara sorf etdiyi
zaman, emal edilon molumatin vo agarlarin uzunlugundan,
kriptografik alqoritmlorin névindon asili olaraq doyisir. Bir
sira Olgmolor apararag bu molumatlar vo agarlar barode
informasiya oldo etmok miimkiindiir. Mosalon, kartin PIN-
kodunu daxil edarkan ilk ragam dogru oldugda, smart kart sahv
barado molumati, PIN-in tamamilo sohv oldugu haldan daha
gec catdiracaqdir. Bu iisulla smart kartin tam PIN-ini 6yronmok
mimkandar.

Zamanlama analizi ¢cox zaman digar hicumlarla birge
istifado edilir vo bozi hallarda yalniz statistik analizin oldo
edilmasi ilo naticalonir.

3.4 Elektrik istifadasinin analizi

Elektrik istifadosinin analizi zamanlama analizino banzoyir
Vo eyni ndv hiicum kateqoriyasina aiddir. Smart kartlarda
gedon proseslorin  elektrik sorfino goro istifado olunan
kriptografik protokollar, acarlar, emal edilon molumatlar vo
hesablamalar barado statistik molumatlar sldo etmak olar.
Masalan, bitin 0 vaziyystindon 1 voziyyatine gatirilmasi Ugun
oks prosesdan daha ¢ox elektrik sorf olunur. Bunu bilorok vo
xususi 6lgmolor apararaq emal edilon molumatlari sldo etmok
mimkuindar.

Daha bir misal olarag qlivvoto yiksoltms vo vurma
omoaliyyatlarini yerino yetiron, RSA vo El-Gamal kriptografik
sxemlorinds istifado edilon “square-and-multiply” (SAM)
alqoritmi bu tip hiicumlar zaman1 gizli agar barado molumatlari
sizdirir [10].
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3.5 Suni sahvlarin yaradilmast hiicumlar

Bazon qisa gqapanma hiicumlart kimi do taninan bu hiicum
vektoru smart kartin normal amaliyyatlarinin qarsisini alir vo
mioayyan molumatlar1 olo Kkegirmoays imkan verir. Bu név
hiicumlar asasan (¢ kateqoriyaya bolindr:

1. DoS hucumlar: — ¢ipin musyysn hissalorinin miracistlora
cavab vers bilmomosino gatirib ¢ixarir.

Yiksok tezlikli saat hiicumlart — bozi xisusi signallar
vasitasilo kriptoprosessorun saat tezliyini dayismok vo
bununla da bozi smoliyyatlarin sirasin1 vo hatta yerino
yetirilmamasini tomin etmok olar. Bu hallarda kriptografik
acarlar barads molumatlar siza bilar.

Optik va ya elektromagnit hiicumlar: — diizgun noqtslords,
xususi tezlikli igiq siialari ilo tasir edarak va ya gcli
elektromagnit sahosi yaradaraq bit-lori doyisdirmok imkani
vardir. Bu isa bir sira omoliyyatlarin tamligina tosir edir va
noticads malumat sizmasima gatirib ¢ixarir.

IV. TOHLUK®SSIZLIK TODBIRLORI

Smart Kkartlarda istifado edilo bilocok btin mudafio
mexanizmlarini bir magals gargivasinds tasvir etmok mimkiin
deyildir. Bu sabobdon bshs edilon hiicumlarin gargisini almaq
Ucun istifads olunan bozi midafis mexanizmlorini tosvir
etmaklos kifayatlonacayik

4.1 Fiziki tahlikasizlik

Invaziv hiicumlar zamani smart kartlarda olan giplorin
midafio oOrtiiyli ¢ixarihr. Bunu etmok Ug¢ln xususi Kimyavi
maddalar (korroziyalasdiran azot tursusu [9]) mdvcuddur. Bu
morholodo  hiicumun qarsisim1 almaq d¢lin ¢ipin miidafio
Ortiyant kriptoprosessorun va ya molumat dagima blokunun
bir hissasi etmok olar. Bu vaxt hiicum zamani ¢ipin funksional
bloklar1 yararsiz voziyysto diisir. Olavo olaraq, risklori
azaltmaq 0c¢ln Ortik anti-korroziv materiallardan (masoalan,
titan) hazirlana bilar.

Digor bir Osul iso ortiiytin altinda metal tor tobagosinin
qoyulmasidir [9]. Cip torun vaziyystini daimi yoxlaywr. Tor
tobagasi ¢ip agildiqda zadslonir vo novboti yoxlama zamani
torun slagalori arasinda kasilms va ya qisa qapanmalar agkar
edilarso, biitiin gizli molumatlar ¢ipdoan silinir. Bu Usul ¢iplarin
actlmasini olduqca catinlogdirir, amma ¢iplarin giymatini do
oldugca yiiksaldir. Siibut olunmusdur ki, elektrik dévralorin bu
tip fiziki hiicumlarin riyazi olaraq miimkiinsiiz olmasini toamin
edocok layihalondirilmasi mumkindur [6].

4.2 Cip kommunikasiyalarinin gizladilmasi

Cip Uzorindo kommunikasiyalar slo kegirilmokdon goruna
bilor. Prinsipca, ¢ip uzerindski kommunikasiyalar1 anlagilmaz



15 2015

]865 Informasiya tahliikasizliyinin multidissiplinar problemlari tizra
11 respublika elmi-praktiki konfransi, 14 may 2015-ci il

formada layiholondirdikds, zondlama tipli hlcumlardan
mudafioni tomin etmok olar. Misal olarag, sadeco XOR
omoaliyyatindan istifads edoarak, kanalin dinlenmosinin garsisini
alan yeni sistem totbiq edilmisdir [2].

4.3 Sni sahvlarin yaradilmast hiicumlarma qarst miidafio

Bu kateqoriyadan olan hicumlar kriptoprosessorun
prognozlagdirila bilinmasindon vo uygun anda qisa gapanma
yerina  yetirilmasindon ~ iroli  goalir.  Bunun  {gln,
kriptoprosessorun prognozlagdirabilinmo risklorini azaldan
texnikalardan istifado etmok lazimdir. Arasdirmalarin noticasi
olaraq bu risklari azaltmaq ugtin iki metod toklif edilir.

Birinci metod tosadiifi saat signalinin totbigq edilmasi va
bununla da instruksiyalarm icra edilms uzunlugunu vo anini
daima doyigmakdir.

Ikinci metod iso saat sinxronlasmasini siradan ¢ixaran qisa
gqapanmalarm garsistm1  ala  bilocok modulun ¢ips olave
edilmoasidir. Bu modul, sinxronizasiya uc¢un vacib olan
reyestrlori vo digar molumatlar saxlayacaq [11,9].

4.4 Tosadifi gecikmalor

Zamanlama analizi novlii hiicumlarin qarsisini almaq iigiin
prosessor omaliyyatlarini  tosadifi  gecikmalorlo  hayata
kecirmok tovsiyya olunur. Oncoki bélmada bohs edilon tosadiifi
saat siqnali yetorli doracado tohlikasizliyi tamin etmoays gadir
deyildir. Bels ki, prosessor instruksiyalarinin bdyiik bir hissasi
binomial statik analiz metodu ilo toyin edilo bilor. Bu
problemin halli yollarindan biri Seitz idaroedici elektrik
komponentinin c¢ipa slava edilmosidir [2]. Seitz idarsedici
komponenti resurslara muracistlori tosadlfi zaman vo sira ilo
icazo verir. Masalon: bu komponent prosessor sinini idara
etdiyi zaman molumatlarin yaddasa yazilmas: tosadiifi sira ilo
yerino yetirilir.

4.5 Malumatdan asili elektrik istifadasinin azaldilmasi

Elektrik istifadosinin analizi névli hiicumlar prosessorun 0
vo 1 bitlori emal edarkon forgli dorocodo elektrik istifado
etmasine osaslanir. Bu tip molumat sizmalarinin garsisini
almaq Uciin mixtalif kodlama texnikalart mévcuddur. Moasalon:
kommunikasiya Xatlorine tesadiifi signallarn Gtiiriilmesi vo
bununla da 6tirilon bitlorin gizlonilmasi mimkindir. Amma
bu tip muidafio mexanizmlarinin effektivliyi statistik analiz
metodlar vasitosilo azaldila bilor.

V. UMUMI MEYARLAR STANDARTI

Umumi Meyarlar standarti [3] smart Kkartlar iigiin
tohliikesizliyin giymeatlondirilmosi modelini tosvir edir. Umumi
Meyarlarin giymotlondirma kriteriyalarini iki bolmayo ayirir:
smart kartlarin 6zlorino aid olan — funksional toloblor va
onlarin istifado olundugu miihito aid olan — tohliikasizlik
tominlori.

Funstional talablor — Umumi Meyarlar standartmin toyin
etdiyi funksional toloblor smart kartlarin iimuman, bitin daxili
Vo xarici imkanlarim shato edir. Bu taloblor oldugca g¢ox
oldugundan, Umumi Meyarlar standarti gorgivesinds smart
kartlarin istifado ssenarisindon asili olaraq bu toloblor alt
coxluglara bolinmiigdiir [3].
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Tahlukasizlik taminlari - bu marholads smart kartlar onlarin
istifado olunacagi miihits uygun test edilir vo bu mihitds tamin
etmali olacaglar1 tohlikasizlik saviyyasi giymatlondirilir.

Son olaraq, tethiglordon asili olaraq qiymatlondirmalor
daqiglik doaracasine gbro siralanir. Bu doagiglik doracaloring
giymatlondirmonin tomini dorocalori (evaluation assurance
levels - EAL) deyilir. Hor EAL mUoayyan etibarliliq soviyyssina
nail olmaq dgiin hoyata kegirilmis qiymatlondirmalari tasvir
edir.

Cadval. 1. Umumi Meyarlarin giymatlandirms modeli

EAL Aciqlamalar
EAL 1 Funksional olaraq test edilmigdir vo problemsiz tatbiq edilir
EAL 2 Strukturlu test edilmisdir
EAL 3 Metodik olaraq test edilmisdir
EAL 4 Metodik olaraq dizayn, test edilib va giymatlondirilib
EAL 5 Qeyri-formal dizayn v test edilib
EAL 6 Qeyri-formal yoxlanilib, dizayn vo test edilib
EAL 7 Formal olaraq yoxlanilib, dizayn vo test edilib

NOTICO

Smart Kartlar, sado qurulusa malik olmasina baxmayaraq
bir ¢ox hiicum vektorlarina maruz qalirlar. Bu moagalods smart
kartlara qarsi olan hiicumlarin tosnifati togqdim edildi.
Tohlukosizlik mexanizmlori smart kartlar1 miioyyan dorocads
bu hiicumlardan qorumaga qadirdir. Smart kartlar totbiq elediyi
tohlikasizlik mexanizmlorina asasen giymatlondirilo bilir. Bu
giymotlondirmoni  aparmaq  igtin ~ Umumi  Meyarlar
standartindan istifado etmok moagsadouygundur. Umumi
Meyarlar smart kart ciplori Gctn funksional taloblori vo
tohlukasizlik tominlorini tayin edir, giymotlondirmani smart
kartlarin tohllikasizliyinin bitlin aspektlorini nozors alaraq
hoyata kecirmoys imkan verir.
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