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Xilass— Moqalada Azarbaycan Respublikasimin informasiya
tahlukasizliyi ila bagh vaziyyati tahlil edilmis va bu istigamatds
hayata kegirilan tadbirlor haqqinda molumat verilmisdir.
Hamgcinin e-imza va asan imzanin informasiya tohlikasizliyinda
rolu miayyanlosdirilmisdir.
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I. GIRIS

Elmi-texniki ingilab informasiya comiyyatinin yaranmasina
Sobob olmugdur. Bu comiyyatds informasiya ve biliklor an
mihim resurs vo baslica amtoadir. Vatondaslarin, comiyyotin
va dovlatin hayatinda informasiyanin, informasiya resurslarinin
Vo  texnologiyalarinin  rolunun  artmasi  informasiya
tohlukasizliyi masalalorini 6n plana ¢ixarir. Miiasir comiyyat
todricon 6z informasiya infrastrukturunun vaziyystindon asili
olur [1].

Informasiya tohliikesizliyi informasiya vo ona xidmot edon
infrastrukturun sahibi vo ya istifadagilorine ziyan vurmaga
sobob olan tobii vo ya stni xarakterli, tosadufi vo ya qgosdli
tosirlordan informasiya vo ona xidmot edsn infrastrukturun
muhafizali olmasidir [2].

Informasiyanin miihafizesi informasiya tohliikasizliyinin
tomin olunmasina y6nalmis todbirlar kompleksidir.

Tohdid dedikds kiminso maraqlarina ziyan vurmaga sabob
ola bilon potensial miimkiin hadisa, sorait, harakat, proses vs s.
nozarda tutulur.

AZORBAYCANDA INFORMASIYA
TOHLUK®OSIZLIYI UZRO HOYATA
KECIRIILON TODBIRLOR

Rabito vo Yuksok Texnologiyalar Nazirliyi yaninda
Elektron Tohlikssizlik Morkazi 06lkedo Kibertohliikasizlik
vaziyystinin izlonilmasi vo tohlili mogsedilo 6z faaliyyatini
toskil etmigdir. Markozds buna daha genis imkanlar yaradan va
muasir tolobloro miivafiq olan infrastrukturun qurulmasi
istigamotinds  todbirlor  gorilmokdadir.  Bunun  {giin
Tohlikasizlik ©moliyyat Markozinin (SOC) yaradilmast vo
quragdirilmasi, monitoring sisteminin modelinin  diizgun
secilmasi asas vazifolordon biri kimi milayyanlosdirilmisdir. Bu
mogsadlo saha Uzro ixtisaslasmis bir sira aparici sirkatlorlo
("HP", "IBM" va "Symantec" sirkatlori) danisiglar aparilmigdir.
Hazirda Azorbaycamin IKT bazarinda foaliyyst gostoron

sirkatlorls. do  (Bestcomp, RISK, Sinam, Softline,
JetInfosystems) goriislor kegirilmis Vo onlarin
kibertohllikasizlik  sahosindo  imkanlar1  arasdirilmisdir.

Homginin, Elektron Tohlikasizlik Markazinin isindo maraq
gostoran vo kibertohliikasizlik sahosinda foaliyyat gostoran bir
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sira xarici sirkotlorlo do (Kog-System (Turkiys), NICE (israil),
DPA (Latviya)) gortislor kegirilmisdir [3].

Olkado Umumi kibertohliikasizlik vaziyyatinin tohlilini
tomin etmok mogsadilo Azorbaycan Respublikasinin Rabito vo
Yuksok Texnologiyalar Nazirliyi terafindon Azarbaycan
Respublikas1 Xiisusi Dovlet Mihafizo Xidmati, Milli Elmlor
Akademiyasi, milli internet operatorlart va bu sahads faaliyyat
gosteron informasiya infrastrukturu subyektlori ilo amakdashq
soboakasi qurulmugdur. Bu amokdasliq gargivasinds 2012-ci ilin
sentyabr aymdan etibaron cari dfvro gador Olks orazisinds
aparilan monitoring vo daxil olan miracistlor asasinda bir sira
dovlst vo geyri-dovlet qurumlarina qarst yonoalmis kiber
hiicumlar geydiyyata alinmig vo onlarin Xarakteri muoyyon
edilmisdir.

Umumilikda, 2013-cii ilin yanvar-noyabr aylar1 orzindo
Azorbaycanda foaliyyst goOstoron 400-don artiq internet
informasiya ehtiyatlari miixtalif qruplar torafindon hiicumlara
moruz qalmigdir. Osas hodafi on ¢ox dovlst qurumlarinin,
mixtolif banklarm, strateji obyektlarin, tohsil misssisalarinin
internet informasiya ehtiyatlari olan belo Kiberhlicumlar asasen
sobokalorin baza qovsaqlarinin va iri server resurslarmin is
gabiliyystinin pozulmasi, sistem informasiyasinin dagilmasi vo
ya nifuzdan salinmasi, inzibatgr imtiyazlarinin olds edilmasi,
dovlst orqanlarmin informasiya resurslarmma vo ayri-ayri
hostlara DoS (Denial of Service) vo DDoS (Distributed Denial
of Service) hiicumlar, kompiiter viruslarinin moagsady6nli
sokildo gondorilmasi, parollarin vo basqa autentifikasiya
informasiyasmin olo kegirilmasi, informasiya resurslarindan
icazosiz istifado edilmosi va s. xarakterli olmusdur.

Azaorbaycan Respublikasinda cari ilin noyabr ayinda
kecirilan prezident seckilori ilo olagadar yaradilmis seckilori
izlomo sistemins, o clmlodon informasiya kommunikasiya
resurslarin1  saxlayan sistemlors goxsayli kiberhlicumlar
olmugdur. Sistemin tohliikasizliyi yuksok soviyyads tomin

olundugundan segki prosesinds sistemo he¢ bir ziyan
doymomisdir [1].
Umumiyystlo,  6lko  orazisindo  geydo  alinmus

kiberhiicumlarm tahlili gdstorir ki, hiicumlarin 90%-i xaricdon
hoyata kecirilmokdodir. ~ Statistika gostorir ki, 0lkanin
informasiya resurslarina edilon hiicumlarin intensivliyi vo say1
hor il 30% artmaqdadir [3].

Digor bir manfi magam isa kibertohdidlorin saymin va
miirokkabliyinin sirotlo artmasi, hamginin avtomatlagdiriimig
hlicum vasitalorinin agiq istifados iigiin genis yayilmasidir.

Tohlillor gostorir ki, bas veran bozi haker hiicumlarinin
arxasinda siyasi-igtisadi mogsadli bad moramlar dayanir.
Ozlorini “Anonimlor” (“Anonymous”) adlandiran haker qrupu
torofindon  muixtolif siyasi hadisalords, adoton dovlat
toskilatlarina aid internet informasiya ehtiyatlarina edilmis
hiicumlarin analizi do bunu demays asas verir [3].


http://az.wikipedia.org/wiki/%C4%B0nformasiya
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Mimkin  kiberhlicumlara qarst  miitosokkil — foaliyyat
gOstermak {iglin hazirda Azorbaycanda Rabito vo Yiksok
Texnologiyalar Nazirliyi yanminda Elektron Tohlikassizlik
Moarkazinds, Xisusi Dovlet Mihafizo Xidmetinin Xususi
Rabito vo Informasiya Tohlikasizliyi Dovlet Agentliyindo,
Milli Elmlor Akademiyasinda, Azorbaycan Respublikasinin
Tohsil Nazirliyinds komplter vo internet-tohlikasizlik
sahalorinds yaranmis insidentlori aragdirmagla mosgul olan va
bu sahods an yaxs1 miitoxassislordon ibarst olan xisusi gruplar
- kompdter insidentlorina garst cavab qruplart (Computer
Emergency Response Team, CERT) faaliyyot gostorir ki,
onlarin Azorbaycanda foaliyyat gostoron digoar informasiya
infrastrukturu  subyektlorinin  foaliyystinin  koordinasiyasini
Azarbaycan Respublikasinin Rabito va Yiksok Texnologiyalar
Nazirliyi yaninda Elektron Tohlikasizlik Moarkazi hayata
kegirir [3].

Olkodo Umumi  Kibertohliikesizlik voziyyatinin tohlili
zamant bir daha miisyyan edilmigdir ki, Azorbaycanda
informasiya tohlikasizliyinin tomin olunmasi tizro yetorli
ganunvericilik bazas1 formalagdirilmigdir va ganunvericilik
bazasinin tokmillogdirilmosi istigamatindo foaliyyst davam
etdirilmokdadir. Belo ki, 6lkads “Dovlot sirri haqqinda” (7
sentyabr  2004), “Informasiya, informasiyalasdirma vo
informasiyanin miihafizosi haqqmnda” (3 aprel, 1998),
“Informasiya alds etmok hagqinda” (30 sentyabr, 2005), “Milli
Tohllkasizlik haqqinda” (29 iyun, 2004), ‘“Msalumat
toplularinin hiiquqi qorunmasi haqqinda” (14 sentyabr, 2004),
“Fordi molumatlar hagginda” (11 may, 2010) Qanunlar gabul
edilmig, dovlet orqanlarinda informasiya tohliikasizliyinin
tomin  edilmasi  (zro todbirlor haqqinda Azorbaycan
Respublikasi  Prezidentinin Formani imzalanmigdir [7].
Bununla yanas1 Azarbaycan Respublikasi “Fordi molumatlarin
avtomatlagdirilmis qaydada islonmeasi ilo olagedar goxslorin
gorunmasi haqqinda” (30 sentyabr, 2009-cu ilds) [8] veo
“Kibercinayatkarliq  hagqinda”  (2009-cu  ildo)  [9]
Konvensiyalara da qosulmusdur. Eyni zamanda, informasiya
tohlukasizliyi sahesinds cinayst hallarinin qarsisinin alinmast
Vo cinayotkarlarin  cozalandirilmast mogsadilo  komplter
texnologiyalarindan istifado edilmoklo toradilon cinaystlorlo
bagli Azorbaycan Respublikasinin inzibati Xotalar vo Cinayat
Macallalarine miiddsalar daxil edilmisdir. Kibertohlikasizlik
lizro beynolxalq standartlar osasinda hazirlanmis 14 identik
milli standart tosdiq edilmisdir.

Dovlat organlari ilo mixtalif amsliyyatlar hayata kegirarkan
votondaglarin ~ soxsi  molumatlarmin  Gglincli  torafin  alo
kegirmomoasi Ugun tshliikesiz sobokalor getdikco daha gox
yayilir. Bundan basqa elektron omoliyyatlarin hoyata
kegirilmosi zamani veotondasin kimliyinin miioyyan edilo
bilmasi do tohliikasizlik godar vacib masslodir. Butin geyd
olunanlar iss elektron imzanin zoruriliyini ortaya ¢ixarir [2].

I1l. ELEKTRON iMZA

Elektron imza (e-imza) elektron diinyada soxsiyyoti
musyyanlosdirma vasitesidir. E-imza anlayisi timumi xarakter
dastyir. Insanlarm ol imzalarinin rogemsal geviricilordon
kegirilmis tosviri, barmaq izlori, sas kimi bioloji slamatlorinin
Vo s. elektron halda Kimliklorinin dogrulanmasini tomin edon
vasitadir.

151

E-imza elektron sistemds imzanin malik oldugu biitiin iglori
yerina yetiron, elektron sertifikat vasitesilo bir elektron
molumata slave edilon vo molumati géndarani toyin edsn bir
odadi koddur [5].

E-imza kartindan bitin veotondaslar, fiziki soxslor, hiquqi
soxslar va dovlst orqanlar istifado eds bilar.

E-imzanin stiinliiklarina vaxta gonast, moxfilik, rahathgq,
bltlnlik, taninma, inkaredilmazlik (mosuliyystdon yayinmanin
miimkiinsiizliyli), isgiizar munasibstlorin  vo  olagalorin
tamamilo elektron formata kecirilmosi daxildir. E-imza ilo
imzalanmig sonadlor bir nego saniys orzinds lazim olan yers
catdirila bilar. Elektron sonad miibadilosinin biitiin istirakg¢ilart
bir-birindon uzagda olmalarma baxmayaraq, eyni imkanlar oldo
edirlar.

Azorbaycan Respublikasinin Qanunlarma osasan elektron
imza ilo imzalanms elektron sonadlor ol imzasi ilo imzalanmig
vo mbhirlonmis sonadlora barabar tutulur.

E-imza kartindan xaricds do istifads etmok olar. E-imza
karti konkret goxse aid oldugu tgiin bu elektron imzani yalniz
homin adam qoya bilor. Kartin bagqa soxsa verilmasi vo
identifikasiya kodunun (PIN kodun) digor soxso bildirilmosi
ciddi pozuntu hali hesab edilir [6].

IV. ASAN VO YA MOBIL IMZA

Elektron hokumaot (e-h6kumat) hor hansi bir 6lkonin dovlot
strukturlarinin hamist haqqinda malumatlarin har bir vatondag
ticiin ag1q olan sobakado yerlogdirilmosi demokdir. Yoani har bir
votondas hor hansi bir nazirlik vo komitodon tutmus, monzil-
tosorriifat idarasi ilo moktobo godar olan idaronin mévcud
durumu, bu qurumlara miracist etmonin qaydalarini istanilon
vaxt oldo edo vo bu toskilatlara elo elektron rabito vasitosilo
muracist edo bilor.

E-hokumat sistemi torafindon votondasa verilmis kod ilo —
fiziki vo hiiqugi soxslor, 0 ciimladon dovlst qulluggulart
"elektron hokumat" sistemi torafindon onlara taqdim edilon kod
vasitosilo autentifikasiyadan kegorak, e-xidmotlordon istifads
edo bilarlor.

Mobil autentifikasiya sertifikati ilo — yalniz mobil imza
sertifikatlarinin sahiblori autentifikasiyadan kecarok, elektron
xidmotlordan istifads eds bilorlor (smartfon vo plansetlor Ugin).

Smartfon ilo daxil olmaq — bu bdlmads yalniz mobil imza
sertifikatlarinin  sahiblori smartfon vasitesilo QR-kodu skan
edib autentifikasiyadan kegorok xidmotlordon istifado eds
bilorlor. Burada mobil imzasi olan smartfon autentifikasiya
vasitasi Kimi istifads olunur.

ASAN imza vasitesi ilo — fiziki vo hiiquqi soxslor
torofindon onlara togdim edilon ASAN imza sertifikatlari
vasitosilo autentifikasiyadan kegarak, elektron xidmotlordon
istifado edo bilarlor.

ASAN Imza (Mobil imza) e-xidmeotloro daxil olan vo
rogemsal imzalar edon zaman kimliyinizi tosdiglomok (gin
sizin mobil identifikasiyanizdir veo bitin movcud e-
xidmatlardan istifadoni mimkin edir.

Asan Imza (Mobil imza) aslinda elektron miihitds fiziki ID-
karta barabar sanad kimi sertifikatlara bagli olan mobil telefon
SiM-kartimzdir. Asan Imza (Mobil imza) ilo siz soxsiyyatinizi
tosdiq eds va sanadlors ragemsal imza ata bilarsiniz [10].
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NOTICO

Yuxarida geyd olunanlarla yanasi, 6lkoys daxil olan iGmumi
internet trafikindo global kiberhiicumlarin garsisim1 almaq
magsadi ilo milli internet operatoru (Delta Telecom) ilo
birlikds olavs gabaglayici todbirlorin do gorilmasi zoruridir:

1. E-imza vo asan imza (mobil imza) sistemlorinin
kiberhiicumlardan qorunmasi moagsadilo Rabito vo
Yiksok Texnologiyalar Nazirliyi yaninda Elektron
Tohliikasizlik Morkazi torofindon nozarot olunan yeni
vahid sistemin yaradilmast;

2. Daxili Islor Nazirliyi torafindon votondaslara verilmasi
nozords tutulan yeni nosil soxsiyyat vasigalorinds hor
bir soxs Ucun individual elektron imza yerlosdirilorak
tohliikasizliyinin sézligedon qurum torafindon tomin
olunmast.
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