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Xulasa— maqaloda kibermokanda bas veran miinagisolor va
informasiya qarsidurmalar1 ilo bagh problemlar analiz
edilmisdir. Kiberhiicumlarin magsad va hadoaflori gostarilmis,
kibermakanda informasiya qarsidurmasinin iisul vo vasitalori
tosnifatlandirilmigsdir. Kibermiinagisalords informasiya tahli-
kasizliyi vasitalorindan effektiv istifade Ugln dsullar toklif
olunmusdur.

Acar sOzlar— kibermiinaqisa; Kibermakan;
tahllkasizliyi; sabaka miharibasi, kiberhlicum

informasiya

I. GIRIS
Son illor informasiya kommuniksiya texnologiyalar1 (IKT)
elo siratlo inkisaf edir ki, onun sonraki fasadlar1 comiyyat
torofindon gec mioyyan edilir vo situasiyanin qaydaya
salinmasina yetarinco vasait, zaman vo bilik sorf etmok lazim
galir [1].

Internet genislonir, yoni, sobokeyo daha cox serverlor
qosulur, informasiya ¢oxalir, istifadagilorin say1 artir.
Kompiiter sobokalorinin  genislonmasi  kibermiinagisalorda
soboko texnologiyalarinin imkanlarindan daha genis istifado
etmoyo, soboko istifadocilorin foaliyyatlorindo koordinasiya-
nim, ohataliliyin vo mirakkabliyin artmasina gorait yaradir. Bu
iso kibermiinaqigalorin ¢oxalmasina, onlarin daha tacriibsli vo
miiasir IKT vasitolori ilo tomin olunmus istifadogilor
torafindon aparilmasina sabab olur.

Kibermokanda foaliyyat gdstoran gizli sosial sabakalorin
hoyata kegirdiklori mitosokkil cinayotkarhq doévlot vo
comiyyata qarsi, ilk névbads ise 6lks igtisadiyyatina dagidici
tosir gucuno malikdir.  Bu glin kibermokanda “garanliq
veblor” (dark webs), “gizli iqtisadiyyat” (underground
economy), gizli soboko (covert network) kimi yeni problemlor
yaranmigdir. Gizli sobakalor he¢ bir dovlat torafindan nozarat
olunmayan sobokalordir vo insan alveri, kibercinaystkarligin
Va terrorizmin yayilmasinda asas alagalondirici vasitadir. Eyni
zamanda kibermiinagisolordo bu sobokoalordon genis istifados
olunmaqdadir.

Miiasir IKT-nin miixtolif saholoro totbigi kibermokanda
yeni ndv  faaliyyatlorin soboko  miiharibasinin,
kiberhticumun, kibercinaystkarligin, kibermiinaqisalarin,
kiberterrorizmin va buna bonzor bir sira xosagalmoz
hadisalorin yaranmasina sabab olmugdur. Yuxarida sadalanan
informasiya omosliyyatlar yiiksok daracads tosiretms vo ¢ox az
ehtimalla agkar olunma qabiliyyatine malik olduglarindan, bu
giin kibermokanda milli informasiya tohliikasizliyinin tomini
masalasi ¢ox aktualdir.
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Bu giin kibermiinaqigalordo hom ddvlat vo ya koalisiya,
hom do muxtolif qruplar (terrorcu gruplar da daxil olmagla)
istirak edirlor. Todgigatlar gostorir ki, Internet do daxil
olmagla kibermokanda informasiya hiicumlarinin hodsflori
insanlar va informasiya resurslaridir [2, 3].

1. KIBERMUNAQISO iLO OLAQODAR OSAS
ANLAYISLAR VO TERMINLOR

“Kiber* sdzii  “kibernetika” s6zlinden yaranmigdir.
“Kibernetika” termini godim yunan dilinds “kibernetes”
séziindon alinmis, monasi idaro edon demokdir. Internet
texnologiyalarinin inkisafi ilo “kiber” osasli yeni sozlor
yaranmaga basladi, bu sozlords “kiber” sozii “Internet vo
virtual realliga aid olan” monasinda islonir [4].

“Kibermokan* sozii ilk dofo kanadali yazigi-fantast Uilliam
Gibson torafindan 1982-ci ilds islodilmigdir. Miiallif sonraki
asarlarinds Kibermokani “unversal qarabasma” kimi tosvir edir
[5].

Bizi ohato edon kiber ekosistemi global va dinamik olub
yuz minlorlo gobakoni vo milyonlarla qurgular1 shato edir.
Kibermokan anlayigma miixtalif 6lkalorin rosmi dairslorinds
mixtoalif isahlar verirlor. Mosalon, ABS-da kibertshliikasizlik
Uzro milli strategiya ilo bagli sonoadlords gostorilir ki,
kibermokan yiiz minlarlo bir-biri ilo olagoli komputer, server,
kabel, kommutator va yonaldicilordon ibarst olub, dévlstin
kritik infrastrukturunun normal isini tamin edir. Bu iso 0
demokdir ki, kibermokan 6lkads iqtisadiyyatin inkisafinda vo
milli tohlukoasizlikds miithiim rol oynayir.

Sonadlards o da gostarilir ki, kibermokan real cografiya ilo
olagalidir vo geosiyasotin osas elementidir. Belo ki,
kommunikasiyalar, serverlor vo texniki olagolor cografi
lokalizasiyaya malikdirlor. Digor torofdon kibermokan domen
zonalara, istifads olunan dilo vo ddvlat nozaratino géro milli
identifikasiyaya malikdir. Kibermokan fiziki cografiyani
xisusi sokildo xarakteriza edir: mixtslif xidmotlor, navigasiya
cihazlari, texniki qadjetlor vo mobil cihazlar, sensorlar
informasiya aximindan, qurgulardan vs insanlardan ibarot
interaktiv Xxarito yaradirlar [6].

Kibermokan kiberamoliyyatlarin reallagdirildigi mokandir.
Kibermokanda informasiya eamoliyyatlar1 hiicum, miidafis vo
kosfiyyat xarakterli olurlar [1, 4].

Amerikanin “The Economist” jurnali kibermokani yer,
doniz, hava va kosmosdan sonra 5-ci muharibs mokani elan
etmisdir. Kibermokan tabii mokanlarindan onunla farglonir ki,
bu mokan tobiot torofindon deyil, zamanla doyisdirilon IKT
vasitalori ilo yaradilmigdir. ABS va Avropanin bir sira inkisaf
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etmis Olkoalorindo kibermiharibalords istirak etmok Uglin
xususi kiberasgorlor hazirlanir [7].

“Kibermiharibs” termini ilk dofo 1993-cii ildo Con
Arkuilla vo Devid Ronfeldt torafindon “Kibermiihariba galir!”
(Cyber War Is Coming!) mogalosinds istifado edilmisdir [8].
Magalods muslliflor kibermiharibs vo soboko miharibasi
konsepsiyalarini irali  sirmoklo muasir ddvrdo soboko
miharibasinin tesovvir edilondon daha ciddi problemlor
yaratmaq imkanina malik oldugunu siibut etmayas ¢aligmislar.

Todgigatlar gostarir ki, “kiberterrorizm”, “kibermiinaqiso”,
“soboko muharibasi” vo “kiberhiicum” terminlori sinonim
deyillor, lakin nozors alsaq ki, onlarin hor biri internetlo vo
kompiiter sobokasi ilo six baglidir, demok, bu terminlor
arasinda timumi cahatlor goxdur.

Kiberterrorizm kompiiter sobokolarindan istifado etmakls
dovlatin kritik infrastrukturunun (enerji sistemi, noagliyyat,
dovlot idarslori) siradan ¢ixarilmasina vo ya Votondaglarin
gorxudularag psixoloji tasire moruz gqoymaq mogsadi dasiyir.
Igtisadi va d6vlat sistemlorinin sobokadon asililigi comiyyatdo
kiberterrorizm tohllikasinin artmasina sobob olmusdur [2, 6,
9].

111. KIBERMUNAQISONIN YARANMA SOBOBLORI VO

MORHOSLOLORI
Kibermokanda bas veran minagqisalor informasiya
miharibasinin  torkib hissesidir. Bu glin kibermiinaqiso
mixtolif formalarda - sosial goboklordo bas veron

garsidurmalardan baglamig ddvlotin milli doyarlorini  oks
etdiron domen adlarin alo kegirilmosi, haker hiicumlarina kimi
bitin istigamotlordo hoyata kegirilir.

Miinaqigo toroflor arasinda obyektiv vo subyektiv
ziddiyyatlorin tozahlridir. Kibermiinagiso iso kibermokanda
yaranan koskin garsidurmadir [9]. Kibermiinaqisolor gizli,
tohliikali, passiv, mokrli ola bilirlor vo enerji, maliyys
sistemlorinin dagilmasindan baslayaraq soboko miihafizasinin
neytrallagdirilmasina kimi biitiin omoliyyatlar1 ohato edirlor.

Kibermiinaqisoalorin analizini aparmag tctin ilk névbado bu
miinaqgisolorin  yaranmasi Vo genislonmasinin  sabablori
aragdirilmalidir. Bu soboblor agagadakilardir:

Qlobal sobokads nazarst mexanizminin olmamast;
Sabaka istifadagilorinin sayinin durmadan artmast;
Istifadagilorin anonimliyi, proksi-serverdon istifado;
Sabokada bosluglarin olmast;

a bk~ w DN E

Avtomatlasma, sobokodo zaman vo mokandan

astlilgin aradan qaldirilmast;

6. Kibermuhitds hiiqugi smokdasligla bagh problemlar.

Internet genislondikca kibermiinaqgisalor dayanigl templo
miqyasina, miirokkobliyino vo s. xilsusiyyatloro g06ro
guclanmoakda davam edirlor. Kibermiinagisalor global xarakter
almagqla ayri-ayn toskilatlari, comiyyati, tmumilikds millstlori
va dovlatlori ohats edir [10].

Kibermiinagiso murokkab dinamik proses olub asagidaki
marholalari 6ziinds birlosdirir:

obyektiv voziyyst — Kibermiinagisonin yaranmasinin
obyektiv soboblori;
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— miinaqiso tosiri — kibermiinagisonin davam etmoasi vo
ya geniglonmasi;

kibermiinagisanin halli (tam va ya gisman).

Kibermiinaqiso iki istigamotdo reallasdirilir: kibermiidfio
va kiberhiicum. Midafio vo hiicum oamaliyyatlarinin osasinda
gorarlarin gabulu sistemlari vo onlarin tohliikasizlik masalalari
dayanir [11].

Kibermudafia kibermokanda informasiyanin
agkarlanmasi, analizi, doyigdirilmosi vo icazasiz midaxilsalorin
xabardar edilmasina yonalon kiberamoliyyatdir. Kibermidafia
0z do iki clr olur: passiv vo aktiv kibermudafio. Aktiv
kibermiidafio dedikds gobokays olunan hiicumlarin aktiv
toyini, analizi, gaboko tohllikasizliyinin pozulmasi naticasinds
yaranan fosadlarin tez bir zamanda aradan qaldirilmasi vo real
zaman gorgivasinds aqgressuv  oks-tadbirlorin - goriilmasi
nozoardo tutulur. Passiv kibermidafio dedikds iso informasiya
tohliikasizliyi mosalalorini hall etmokls, soboks kosfiyyati
vasitolorindan istifado edorok qarsi torofs aid sistemdoki moxfi
informasiyanin ogurlanmasi va nazarotdo saxlanmasi nazords
tutulur.

Comiyyotdo siyasi ve igtisadi gorginlik artdigca
kibermokanda reallagdirilan passiv  kibermiidafio bir ¢ox
hallarda aktiv kibermudafio ilo ovoz olunur, kibermiinaqigalor
coxalir [9, 11].

Qloballasma kibermiidafio omoliyyatlarinda bir sira
catinliklora sabob olur. Bir tarofdan informasiya sistemlari vo
sobokolori arasindaki asililiq informasiya tohlikasizliyi ilo
bagli bir cox moasalalarin hallinda ¢atinliklor yaradir. Bels ki,
sobokads hansisa bandin zoif olmayacagina tam amin olmag
mimkin deyil, digar tarofdon kibermiinagisado istifado olunan
muasir texnologiyalar masalonin hallini gatinlagdirir [10, 11]

Kiberhicum omaliyyatin1 ilk dofo xisusi informasiya
tominatindan istifado edon hakerlor  hayata kegirmislar.
Kiberhticumlarda muxtslif IKT vasitolorinden istifads edilir
ki, naticads qarsiya qoyulan magsads ¢atmagq tigiin goboka ilo
Otlrllon informasiyanin moagsadyonlli olaraq doyisdirilmasi,
kogutrulmasi, hiquaqi istifadagilorin miracistlorinag
mohdudiyyst qoyulmasi, dezinformasiyanin  6tiiriilmosi,
informasiya dastyicilarinin funksionalliginin pozulmast va S.
omaliyyatlar hoyata kegirilir.

Kiberhiicumlar zamani reallagdirilan osas omoliyyatlar
sobokonin  struktur  elementlorinin  funksionalliginda
effektivliyin azaldilmasi va ya sabakonin buttinlikds siradan
cixarilmasidir. Sabakanin ayri-ayri elementlarinin
foaliyyatinin effektivliyini asagi salan disullardan an ¢ox
istifado edilonlor gobokays robot programlarin miidaxilosi,
xidmatdan imtina ila bagli DoS hiicumlar (Denial of Service
Attack) vo muxtalif zororli proqramlarin tatbigidir.

Kiberhlicumlarda informasiya mibadilasino zorar yetiron,
garst torofin  informasiya sobokasindon lazim olan
informasiyan1  ¢ixara bilon vasitolor do  mdvcuddur.
Kiberhiicum vasitalorino dévlst vo korporativ informasiya
sistemlarina daxil etmays imkan yaradan va bu sistemlari uzaq
mosafaodan idars edon xtsusu programlar daxildir [12].

Kiberhlicumlar harbi, iqgtisadi, bank, sosial vo digor
saholoari ohats edir vo asagidaki mogsadlori dasiyir:
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idaro  strukturlarinin, nogliyyat axmnin Vo
kommunikasiya vasitalorinin faaliyystinin pozulmast;

coxhissali texnoloji olagalori vo qarsiligi hesab
sistemlorini  pozmagla, valyuta-maliyys firildaglar
hoyata kegirmoklo ayri-ayr1 miiossisolorin, banklarin,
mixtolif  istehsal  saholorinin  foaliyyatlorinin
mohdudlasdirilmasi va ya tamam tocrid edilmasi;

tohlikali ~ maddalor  vo  enerjinin yuksok
konsentrasiyalar1 ilo alagsli olan texnoloji proseslorin
Vo  obyektlorin  dizgin idaresinin  pozulmasi
naticasinds qargt torofin  orazisinds texnogen
gozalarm toskili;

iri

tosavvirlarin,
kitlovi

insanlarin stiuruna
davraniglarin = vo  oxlaqi
yonoaldilmasi vo yayilmasi;

miioyyan
stereotiplorin

ohali arasinda hoarcmorcliyin vo naraziligin, eloco do
ayri-ayr1  sosial  qruplar  arasinda  destruktiv
foaliyyatlorin togkil edilmasi.

Kiberhiicumlar asagida gostarilon  xtsusi — strukturlar

torafindon hayata kegirilir [11, 12]:
— dovlat togkilatlar1 torafindon idaroetms funksiyalarini
yerino yetiron kompiiter va slage sistemlori;

— ordunun va harbi texnikanin idara edilmasi moasalalori
ilo, eloca do harbi qlivvalorin maraglarina uygun olaraq
informasiyanin yigilmasi va emali ilo mosgul olan harbi
informasiya infrastrukturlari;

— banklarin, nogliyyat vo istehsal
informasiya vo idaroedici strukturlari.

Kiberhiicumlar asagida gostorildiyi kimi daxili vo xarici
manbalorden ola bilarlor:

Daxili manbalor:

muiassisalarinin

e Sistemin nasazligi noaticesinds bas veran
pozuntular;
e Miusassisonin amokdas1  torofindon  tosadifi

xarakterli, yani, bilmayarakdan edilon xatalar;

Miassisonin  omokdasi tarofindon  bilorakdan

edilon mudaxilalor.

Xarici manbalar:

e Hakerlor torafindoan kiberhiicumlar;

e Viruslarin 6tiirilmasi;

e  Xiisusi hazirlanmis kriminal qruplar;

e  Mioayyan ideologiyaya malik aktivistlar;

e Terroristlor;

e  Xarici dovlstlorin organlari.

IV. KIBERMUNAQIS®DS EFFEKTIVLIYIN 8LDO
EDILMOSI SORTLORI

Kibermiinaqigodo effektivliyin aldo edilmasi yalniz bir sira
sortlorin 6danmoasi naticasinds hoyata kegirilo bilor. Bu sortlors
asasan sobokaya icazasiz miidaxilslorin tayini vo garsi torafin
informasiya hiicumlarinin gargisinin alinmasi daxildir [13].

Kibermiinagigado  noazers  almmali  osas  sortlor

asagidakilardir:
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miinaqgiso pedmeti;
miinaqisa toroflori;

kibermiinagisonin davamli olmasi tigiin sortlor;

kibermiinaqgisonin
dovlotlorarasi va s.;

miqyast: togkilatlararasi,

toroflorin strateji vo taktiki davranist;

kibermiinaqigonin fosadlari.

Kiberhmiinaqiso naticasindo bas veran neqgativ hallar kimi
asagidakilar gostormoak olar:

informasiya axiinin doyisdirilmoeSi Vo ya qarsisinin
alimmasi yolu ils istehsalat prosesinin iflic olunmast;

qurgularin zodalonmasi, isinin dayandirilmasi yolu ilo
istehsalat prosesinin iflic olunmasi, insanlarin hoyatina
tohllka vo ya straf mihits negativ tosir;

operatorlara yalan moalumat géndarmoklo onlarin
foaliyyatlorindo sohv addimlar atmaga s6vq edilmasi va
bununla da toskilatin normal foaliyyatinin pozulmasi vo
igtisadi zororin bas vermasi;

sistemi siradan ¢ixarmaq ii¢iin proqram tominatinin
pozulmast;

ziyanverici programlar vasitasi ilo sistema Xxaricdon
mudaxilo naticasinds sistemin normal foaliyystinin
pozulmast va informasiyanin ogurlanmast;

tohllkasizlik sistemlarini siradan ¢ixarmaqla insanlarin
hoyatinin tohliikoys moruz galmasi.

Kibermiinaqigonin qarsisini almaq lgiin asagidaki sortlor
O6danmalidir:

miinaqigonin monbayi tayin edilmslidir;

miinaqisads istifado olunan program vo aparat tominati
(miinaqigo vasitolori) analiz olunmalidir;

miinaqiganin ndvi miayyan edilmalidir;

miinaqisonin sabablori yranilmalidir;
miinaqiganin xdsusiyyatlori toyin edilmolidir.

Kibermiinagisalorda qarsi torof Uzarinds Ustiinliyin slds
olunmas ilo olagodar mosalalori holl etmok iigiin sobokodo
miinaqigalorin hor U¢ aspekti nozare alinmalidir. Bu aspektlor
asagidakilardir:

1. Kompiiter gobokasina icazesiz midaxilonin vaxtinda
askar edilmasi vo mivafiq todbirlarin goriilmasi;

Sabskanin yiiklonmasinin garsisinin alinmasi.

Okshiicumun toskil edilmosi: sobokodoki informasiya
resurslarna  tosir, dezinformasiyanin  Gtiirtilmosi,
sobokanin normal foaliyyatinin pozulmasi.

Kompiiter sobokalorinds bas veran miinagisslorin yuxarida
gostarilon aspektlori kibermiinagigonin asas mogsadini tayin
edir vo stibut edir ki, informasiya tohliikasizliyi Gzra ananavi
funksiyalar gobokada informasiya miuhafizasi sisteminin
yaradilmasinda kifayst deyildir. Kibermiinaqisolords eyni
zamanda informasiya tohlukosizliyi, icazesiz midaxilo vo
informasiya oks hicumu Uzro bitin masalalori hall edo
bilocak xususi sistem iglonmalidir.
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Nozora almaq lazimdir ki, kibermiinaqgisolords kiberkinetik
omoliyyatlardan  genis  istifado  olunur.  Kiberkinetik
omoliyyatlar dedikds sobokanin konardan vo daxildon icazasiz
midaxilaya davamli olmasini tamin etmok nazards tutulur ki,
bu da sobokonin informasiya tohliikasizliyindo bir némroli
masaladir. Moasalonin hoallinds sistemin doyison situasiyaya
adaptasiya olmasi, potensial kiberdiismonin qisa zaman
intervalinda prognozlasdirilmasi vo 6zlnutagkil x{susiyyatina
malik olmas1 miiasir dovriin tolobidir.

NOTICO

Kibermiinagiso Vo Kibercinaystkarligla bagli problemlor
Umumi informasiya miharibasi problemlari ilo migayisads
daha cavandirlar vo Internetin genislonmosindon asili olaraq
son onilliklori ohats edir. Odur ki, hazirki vaziyyat va galocok
perspektivlorlo bagli konkret fikir s6ylomak ¢atindir. Lakin bir
sey aydindir ki, problem zaman kegdikco insan faaliyystinin
yeni-yeni saholorini ohato edir vo yiksok templo inkisaf
edorok ona qarst milli vo beynolxalg saviyyado adekvat vo
muasir todbirlorin gérilmasini tolob edir.

Kibermiinaqiganin  votondaslarim  davraniglarinin  idars
olunmasi vo informasiya resurslarinin siradan ¢ixmasi vo ya
funksional nasazliglarin yaradilmasi Kimi naticalori qarst
torofdo hissedilocok igtisadi bohranin yaranmasina vo ohali
arasinda naraziliglarin artmasina yonalmisdir. Bu isa dovlatin
igtisadi vo elmi-texniki siyasatinin bir istigamati kimi diinya

aclq sobakasine qosulmazdan 0Oncs milli informasiya
tohllkasizliyi mosslasinin hallini talab edir.
Dovlstin - vo vatondaglarin  informasiya, intellektual

mulkiyyati ilo bagh qanuni hiiquglarma istigamatlonmis agiq
siyasoti Olko daxilindo soboko vasitolorinin - mihafizasi
foaliyyatini dostaklomali va bu sobokasys informasiya silahinin
gizli elementlorinin daxil olmasinin garsist biitiin miimiikiin
isullarla alinmalidir.

Sabakanin informasiya tohlikasizliyinin tomin edilmasi
sistematik, kompleks yanagma talob edir. Bu sahads slagadar
qurumlar torofindon konseptual, toskilati, elmi-metodoloji,
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ganunvericilik, maddi-texniki osaslarin yaradilmasi tizro

islorin aparilmasi miasir dévriin on vacib talobidir.

MINNOTDARLIQ

Bu is Azorbaycan Respublikasmin Prezidenti yaninda
Elmin Inkisaf Fondunun maliyo yardimi ilo yerino
yetirilmisdir EiF-RITN-MQM-2/iKT-2-2013-7(13)-
29/22/1-M-13.

ODOBIYYAT

N.5. Anexneposa, “Comparative analysis of information attacks in
Internet,”  MHpopManmMoOHHbIE  TEXHOJOTMH M KOMIIBIOTEpHAas
nmxenepus, Ne3 (19), ctp. 81-87, 2010.

SLH. UmamBepameB, “Mopens  CHTYallIOHHOTO  YIPaBIICHUS
nH(OPMAMOHHON 0€30MacCHOCTBIO  3JIEKTPOHHOIO  IMPaBUTENIBCTBA,”
Nudopmanmonnsie tTexHonoruu, Ne 8, C. 2433, 2014.

(1]

[2]

[3] P.M. Anrynues, A.B. Bonoaus, I''H. Ycrunos, “Hekoropbie moaxos! K
TEXHOJIOTHH oOecriedeHust ”HPOpMaLMOHHOW 0e30MmacHOCTH pu padoTe
B cern MurepHer,” Te3. noki. OOWIEHHOW HayYHO-TEXHUYECKOI
KoH(QepeHIH  MpodeccopcKO-IPENnoaAaBaTeIbCKoro,  HaAy4HO  H

HHXKEeHepHO-TexHu4Yeckoro coctaBa MTYCU. M., c. 265-266, 2001.
Y.N. Imamverdiyev, “Yeni nesil milli kibertohliikasizlik strategiyalari,”
Informasiya comiyyoti problemlori, Ne2 (8), 42-51, 2013.

W. Gibson, Neuromancer, Ace Books, 1984, 271 p.

A. Klimburg, Ph. Mirtl,”Cyberspace and Governance.” The Austrian
Institute for International Affairs, 2012, 65 p.
http://www.economist.com/node/16478792

J. Arguilla, D. Ronfeldt, “Cyberwar is coming!” Comparative Strategy,
vol. 12, no 2, pp. 141-165, 1993.

J.A. Lewis, “Assessing the risks of cyber terrorism, cyber war and other
cyber threats,” Center for Strategic and International Studies, 2002, pp.
3-12.

II. Coitep, “Tperpss MupoBas MOXeT HaudaTthcsi B IHTepHere,”
Computerworld Poccust, Ne 32, ¢. 29, 2009.

LY. Slokborova, Informasiya miiharibasi texnologiyalari, “Informasiya

texnologiyalar1” nasriyyati, Baki, 2012, 108 sah.

[12] M. N. Schmitt, “Classification of cyber conflict,” Conflict and Security,
vol. 17, no. 2, pp. 241-250, 2012.

[13] S.D. Applegate, A. Stavrou, “Towards a cyber conflict taxonomy,”

Proceedings of the 5th International Conference On Cyber Conflict, 4-7
June, 2013, Tallinn, pp. 431-448.

[4]

[5]
[6]

(7]
(8]

(9]

[10]

[11]


https://www.worldswithoutend.com/author.asp?ID=33
https://www.worldswithoutend.com/publisher.asp?ID=2
http://www.informaworld.com/smpp/content%7Edb=all%7Econtent=a782382487%7Efrm=titlelink

	MİNNƏTDARLIQ

