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Xiilass— informasiya-kommunikasiya texnologiyalarmm (iKT)
suratli  inkisafi vo  totbiq  miqyasimin  genislonmasi
kibercinayatkarhg@in sayinin v zarar vurma potensialinin yiiksal-
masi ilo miisayiat olunur. Eyni zamanda, IKT kibercinayoatkar-
Iiqla mibariza sahasinds hiiqug muhafiza orqanlarina miisyyan
imkanlar tagdim edir. Bu magalads Kkibercinayatkarhqgla
mubarizade qarsiya ¢ixan yeni imkanlar va catinliklar analiz
edilir vo mubarizanin efektivliyi va samarsliliyinin  tamin
olunmasi ii¢iin takliflor irali strdldr.

Acar sozlar—IKT; kibermakan; kibercinayat; arasdurma; elektron
stibut; effektiv mibariza

I.  GIRIS

Comiyyatin idaro olunmasi, 2sasen, zaman Vo mokan
sorhadlori  daxilinds foaliyyst gostormesi iigiin yaradilmig
mexanizmlor vasitasilo hayata kegirilmisdir. Kibermokanda
tonzimlomo iso mokan vo zaman mohdudiyyatlorinin aradan
qalxmast ils olagadar olaraq anenovi yanagma ve mexanizmlor
vasitasilo hayata kegirildikds lazimi effekti vermir [1]. Bu hal
analoji olarag kibermokanda toradilmis cinaystlorlo mibarizo
Usul vo mexanizmlorinin effektivliyi vo samaraliliyino do aid
edilo bilor. Muasir comiyyatin vo dbvlotin davamli inkisafim
sortlondiron IKT-nin genis totbiginin limitsiz vo azad
informasiya aximimi tomin etmasi bu imkanlardan cinayatkar
mogsadlor Uguin istifado olunmasini istisna etmir. Ragamsal
texnologiyalarin yaratdigi miihit cinayastlorin torodilmasi vo
miqyasinin geniglonmasi Ugiin miinbit makan rolunu oynayir.

Kibermokan vo fiziki mokan arasindaki kamiyyat vo
keyfiyyat gostoricilorindaki forglor bu iki mixtalif mokanda
toradilmis cinaystlorde da 0z oksini tapir. Kibercinayoatkarliqla
miibarizonin effektivliyi vo somaraliliyinin tomin olunmasi bu
forglordon irali galon gatinlik va problemlorin  atrafli
aragdirilmasi, onlarmn holli zamani nozoro alinmasi, homginin
IKT-nin kibercinayotkarhigla mibarizods yaratdigi imkanlarin
milayyan olunmasi va tatbigindon asilidir. Belo ki, kibermokan
cinayatlorin toradilmesi Uglin sorait yaratmaqla yanasi, hom do
onlarin aragdirilmast vo ya qarsisiin alinmasi iiciin yeni
imkanlari va ¢atinliklori 6ziinds birlagdirir.

1.  KIBERCINAYSTKARLIGIN MIQYASI

Comiyyatin vo dovlstin hoyatinda vo inkisafinda IKT-don
genis istifado olunmasi 6lkanin beynalxalg mistovido rogabst
gabiliyyatini vo davamli inkigafin1 tomin etmoklo yanasi, ondan
asiliigini da artirr. IKT-nin genis totbigindon asilihq iso 6z
névbosinds informasiya infrastrukturlarina edilon hor hansi
hlicum va midaxilonin zoror vurma potensialini vo hacmini
yuksaldir. Son illordo Azarbaycan Respublikasinda e-hokumat,
e-tohsil, e-sohiyys, e-ticarst vo s. saholoro  ayrilmig
investisayalar sayasindo 6lkanin informasiya infrastrukturunun
ohomiyyatli  dorocads  genislondirilmasi, eyni zamanda,
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potensial kibercinayatkarliq obyektlorinin do saymin artmasi
kimi gobul edila bilor. informasiya infrastrukturuna edilmis
hlicumlar, ssason, komputer sistemlarinin va ya molumatlarinin
gosdan zodolonmasi, silinmasi, korlanmasi, dayisdirilmasi,
bloklanmasi, saxtalasdirilmasi, yaxud olo kegirilmasi yolu ilo
hoyata kegcirilir ki, bunlar da hom Kibercinayst haqqinda
Konvensiyaya, hom do Azorbaycan Respublikasi Cinayot
Moacoallasina asason Kibercinaystkarliq sayilan omollori togkil
edir [2][3].

Symantec  Korporasiyas1  torofindon  2013-cii  ilds
hazirlanmig kibercinaystkarliqla bagli hesabatda diinya iizro
Internetdon istifado edon yetkin insanlarin  50%-nin
kibercinayotkarligla vo ya diger neqgativ onlayn vaziyyatlorlo
lizlogmoasi ilo bagh molumatlar, Umumilikdo,
kibercinayotkarligla mubariza  mexanizlarinin  zsifliyinin
gostaricisi kimi gobul oluna bilor [4]. Hal-hazirda diinya
ohalisinin  73%-nin (3 milyarrdan artiq), Azerbaycan
Respublikas1 ohalisinin  73%-nin Interneto ¢ixisla tomin
olunmasi, IKT-nin inkisafi sahesindo qarsiya qoyulmus
mogsado osasen iso yaxm illorde 85%-nin siiratli Internetlo
tomin olunacagini nozors alsaq, zoruri mexanizmlorin yerinds
olmamasinin potensial zarorlori daha da aydin goriina bilor[5].
Hocmindon vo hodof obyektlorin sayindan asili olmayaraq
yalmiz bir vo ya eyni anda bir nego monbodan,
avtomatlasdirilmis formada idaro oluna bilon, transmilli
xarakterli kibercinayatkarligla mibarizo daha intensiv vo
adekvat muhafizo todbirlorinin vo mexanizmlorinin totbigini
zorurilegdirir. Buna gors do, informasiyalagdirmaya yatirilmig
invesitisiya ilo informasiya infrastrukturunun vo vatondaslarin
muhafizasine ayrilmig resurslar arasindaki miitonasibliyin
asililigla risk arasindaki miitonasibliyo asason mioyyon
olunmas: vacibdir. 2007-ci ilin aprel va may aylarinda Estoniya
Respublikasinin bir sira dévlst, media, bank vo digoer mihim
veb-saytlarmnim maruz qaldigi kiber hiicumlar da mahz zaruri
muhafiza todbir vo mexanizmlarinin ¢atismazligi Sebsbindan
ohamiyyatli zararlo naticolonmisdi [6]. Homin hiicumlarin
arxasindaki motiv bu giin Azorbaycan Respublikasimnin
inkisafin1 istomoyan quvvelor Ugiin do yad deyil. Uzvii oldugu
Kibercinayotkarliq haqqinda Konvensiya vo ya diger hiquqi
mexanizmlorin  Estoniya Republikasina qargt olan kiber
hiicumlar1 istisna etmomasi, bunu demoys osas verir Ki,
Azorbaycan  Respublikasinin -~ da  kritik  informasiya
infrastrukturuna edils bilocok cinayatkar motivli va ya diigman
xarakterli oxsar hucumlardan effektiv qorunmasi t¢iin hamin
kritik informasiya infrastrukturlarimin - mavafiq muhafizo
sistemlori ila paralel tagkili vo inkisaf etdirilmasi vacibdir.

I1l. KIBERCINAYOTKARLIGIN ARASDIRILMASI

IKT-nin genis istifadosi vo yaratdigi imkanlar homginin
cinayat amollarinin toradilmasindoki mixtslifliklorlo miisayiot
olunur. Bu texnologiyalardan istifado etmoklo tdradilon
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cinayatlorin garsisimin  alinmasi  Gglin -~ glcli  muhafizs,
cinayatlorin tohqiqati va istintaqi iiglin iSe adekvat aragdirma
alot vo \vasitolori tolob edilir. Arasdirma vasitolorinin
adekvathig iso 6zinds ham texniki, ham da hiiqugi cohatlori
birlogdirir. Kibercinayatkarliqla effektiv miibarize Uc¢lin cinayst
hiququ ils yanagi, cinayat - prosessual hiiqugi mexanizmlarin
Vo miivafiq aragdirma texnikalarinin inkisaf etdirilmasi zorurati
Kibercinayat haqqinda Konvensiyanin izahedici moruzssinds
do 0z oksini tapmugdir [7].

Miasir dovrde IKT-nin giindalik hoyatin biitiin sferalarma
daha doarindon tomas etmasi vo insanlar torofindon daha genis
istifado olunmasi, diger tarofdon ds, buraxilan elektron izlarin
artmasma gotirib ¢ixarnugdir. Bu hal cinayatlorin téradilmasi
zamani buraxilan izloro do aiddir. Buna gbro do elektron
siibutlar hom kibercinayatlorin, ham do IKT-don istifado
etmoklo toradilon digar cinaystlorin arasdirilmasi vo mivafig
hokmiin ¢ixarilmas1 Uglin  shomiyyst dasiyir. Qeyd etmok
lazimdir ki, elektron subutlar cinayst isi baglama va ya iso
baglamani roddetms haqqinda masalanin halli, ibtidai aragdirma
zamani hadisonin biitin mithiim hallarinin tam, hartorafli vo
obyektiv arasdirilmasi, isdo mahiyyati (izro mohkoms iclasinda
baxmaq Uc¢ln kifaystedici faktiki molumatlarin vo hiiquqi
osaslarin  olub-olmamasinin yoxlanilmasi, daha sonra iso
mohkamo baxist vo hokmiin ¢ixarilmasit marhoalasinin dagiqg vo
effektivliyinin oldo olunmasinda holledici rola malikdir. Bu
morhalalarin har birinin prosessual ganunvericiliklo miayyan
olunmus toloblorina riayst olunmasi {iglin elektron siibutlarin

mioyyan olunmasi, oldo olunmasi, saxlanmasi, tohlili,
mohkomo baxisina togdim edilmasi zoruridir.  Bu isa hiiquq
mihafizo  orqanlarindan  xiisusi ~ texniki  programlar,

mexanizmlar, Uisul va vasitalorin tathiqini talob edir. Bu taloblor
IKT-nin istifadosilo baglh olduguna goro hiiquq miihafizo
organlarinin igina bazi aspektlorden yardimg¢i olsa da, bir sira
hallarda ¢atinlogdirir.

A. Informasiyanin hacmi va otliriilma strati

Muasir kompiter yaddaglarinda saxlanilan vo sobokalor
vasitosilo 6tlrilon boylk hacmds informasiyanin arasdirilmasi
mogsadilo secilmasi vo analiz olunmasi bu istigamotds osas
cotinliklordon biridir[8]. Onu da geyd etmok lazimdir ki,
miasir texnologiyalar vo kompiter sistemlori arasdirmanin
stiratli vo avtomatik hoyata kecirilmoasini tomin edos bildiyi Ggiin
hliqug-mihafizo orqanlarina problemin texniki tarsfinin
6hdasindon nisboton asanligla galmo imkani yaradir [9].
Masalon, beynolxalg tocribods usaq pornografiyasmnimn
dovriyyssi ilo bagl cinaystlorin aragdirilmasi zamani1 bu clr
aragdirma proqramlarindan genig istifado olunur. Lakin
axtarigin avtomatlagdirilmasi prosesi aragdirilan informasiyanin
mozmun Vo formatindan asili oldugu ¢lin mahdud xarakter
dastyir vo mozmunun giymetlondirilmesi aragdirman: yenidan
hoyata kegiran saxslorin Gizarina diigiir[10] .

Hiqug mihafizo orqanlari liglin vaziyyati mirokkablosdiran
digor bir cohot ondan ibarotdir ki, cinayatin elementlorini
6zlnds dastyan informasiyanin 6tlrilmasi, asasen, ¢ox qisa bir
zamanda - comi bir ne¢s saniys arzinds hoyata kegirilir. Bu isa
aragdirma moqQsadilo zoruri siibutlarin  toplanilmas1 {iglin
haddon artiq mahdud zamanin olmasi demakdir. Eyni zamanda,
elektron siibutlarin ¢ox qisa bir zaman orzinds asanligla
dayisdirils, tamamilo mohv edila bilmasi cinayat togibi lzro
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icraat prosesindo operativ vo daha diqgstli davranmam tolob
edir. Bu geviklik IKT-nin totbigilo alds oluna bilon sayilsa da,
maovecud normativ-hiiqugi mexanizmlor adekvat cevikliyin olds
olunmasini har bir halda tomin eds bilmir va ya etmir. Ciinki
miivafiq qanunvericilik stibutlarin  toplanilmasinda istifads
olunan Gsul vo vasitolorin secilmasi vo tstbiginds bir sira
miiddosalara riayat olunmasii talob edir. Mosolon, siibutlarin
mioyyan olunmasi va toplanilmasi zamani $axsi Molumatlarin
toxunulmazligi ilo bagli mahdudiyystlor buna misal ola bilor
[11, 12]. Qanunvericiliyin taloblarini pozmagla aparilan proses-
sual harokatlorin  prosessual ganunvericiliyo goéro hiquqi
guivvasinin olmamast bu kimi hallarda cevikliyi istor-istomaz
ikinci plana kegirir [12]. Bundan bagqa, maddi siibutlarin digor
névlorindon forgli olarag, on xirda diqqgstsizliklo subuti
shamiyyatini tamamils itiro bilacayini nozors alarag geyd
olunmalidir ki, arasdirma zamami oldo olunmus elektron
slibutlarin surstindsn va ya soklindon istifads olunmasi onlarin
orijinalinin  qorunmasi  ig¢iin, hor bir halda, daha
moagsadauygundur [13]. Olavs olaraq, geyd etmok lazimdir ki,
bulud texnologiyalarina (Cloud Computing) kegidin
stirotlonmoasi  golocokda kibercinayotlorin arasdirilmas: {igiin
zoruri olan elektron siibutlarin toplanmasi dniindo olyetorliliyin
bir az da ¢otinlosmasi problemini yaradacaq va zoruri vo
motebar siibutlarin toplanmasini mahdudlagdiracaq [14].

B. Informasiyamn yeri, anonimlik vo konfidensialliq

IKT elektron siibutlarla bagl ¢otinliklorin texnoloji
torofinin hollindo miosyyan rola vo imkanlara malik olsa da,
problemin huqugi aspektlarinin halli muvafig normativ-hiiqugi
mexanizmlarin totbigindon asihidir. Kibercinayatlorin tohgigati
Vo istintaqi  Oziindo adekvat aragdirma alst vo vasitalorinin
tothiqi ilo yanasi, elektron siibutlarla bagl miivafiq prosessual
gaydalara vo ganunvericiliys riayst olunmasimni da talob edir.
Lakin sadoco milli  ganunvericiliyin  tokmillogdirilmasi
kibercinayatkarliqla mibarizonin effektivliyini vo samaro-
liliyini tomin etmir. Cunki cinayotin obyekti ilo subyekti
arasindaki fiziki yaxmnliga vo ya tomasa ehtiyac olmadan
realizo  olunan transmilli  xarakterli  kibercinayatlorin
aragdirilmasi  yurisdiksiya mosalolori ilo yanasi, elektron
stibutlarin da toplanmasinda ¢atinlik yaradir [15]. Belo ki, bir
sira hallarda kibercinayati tdrodon soxsin yerinin - mioyyan
olunma prosesinds yaranan ¢otinlik homin cinayat (Ggiin
ohamiyyat dasiyan elektron siibutlarin slds olunmasi 6niinds do
ongallor yaradir.  Eyni zamanda, infrastrukturun boyiik
hissosinin  6zal vo ya soxsi milkiyystdo olmasi hiiquq -
muhafiza orqanlarmmdan miixtalif sektorlarla amakdagslig1 talob
edir [16].

Bu anlamda, daha bir diggstolayig magam iso kibermokan
Uzorindon hayata kegirilon informasiya miubadilolorinda
anonimliyin  vo konfidensialligin tomin olunmasi {igiin
imkanlarin genig olmasidir. Bu clir imkanlarin kibercinayastlorin
realizesi zamani icragilar torofindon genis istifado olunmasi
cinayatlorin aragdirilmasi zamani siibutlarin toplanmasi Vo
giymatlondirilmasi kimi hiqugi proseslori miirokkoblogdirir.
Qeyd olundugu kimi, kibermokan (zarindon téradilon bitln
omoliyyatlar mioyyan izlor buraxir ki, bu da onlarin miivafiq
metodlarla rahat izlonilo bilmasini mimkin edir. Onlayn
omoliyyatlarda tam anonimliyin tomin olunmasmm “mif”
oldugunu nozoro alsaq [17], kibermokanin yaratdigi bu
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maneonin do asilmasinin texnoloji hallinin ¢atin olmadigini
anlamag olar.

Bu, biitiin hallarda aragdirma {i¢lin lazimi informasiyaya
limitsiz ¢ixisin oldo oluna bilmosi kimi gobul edilmomoalidir.
Bels ki, informasiyanin yalniz sahibine Vo iinvanlandigi goxso
malum olan algoritmlors asasan sifralonmasini hoyata kegirarok
daha yuksok soviyysli konfidensialliq tomin edon programlarin
vo texnologiyalarin Internet istifadagilari tigiin alyetorliliyi bu
anlamda arasdirma qarsisinda anonimlikdon daha bdyik bir bir
manes yaradir. Agar sifronin aragdirma organlari torafinden
sifra sahibindon olds edilo bilmaesi molumatlarin slyetarliyinin
mimkiinsuzliyind aradan qaldirir. Lakin anonimliklo yanasi,
bu clr programlar vasitosilo do  sifrolonmis  bitin
kommunikasiyalar va elektron sonadlor ganuni mudaxilslars va
axtariglara qars1 immunitet qazanir, vo bu clr hayata kegirilon
elektron kdgirmoalar istanilon ddvlst nazarostindon kanarda gala
bilir [16].

Kibercinayatlorin  térodilmosindo  son  illordo  bu
metodlardan istifado hallarinin siiratlo artmasini nazors alaraq
anonim vo sifrolonmis informasiya vo Sonadlorin stbut
gisminds toplanmast, yoxlanilmasi, qiymatlondirilmasi,
saxlanmasi ilo bagli hoam normativ-hiiqugi, ham do elmi-texniki
bazanin tokmillagdirilmasi zoruridir.

C. Beynolxalg mistaviya ¢ixis

Miiasir kompiiter gobokalori vasitasilo hoyata kegirilon
omoliyyatlarda orazi yurisdiksiyalar1 lizro foaliyyat gdstoron
milli snanavi  cinayast-hiqugi  mexanizmlorinin  tasir
dairslorindon rahatligla konara ¢ixila bilmasi kibercinayatlorin
toradilmesi  Ugiin yeni imkanlar vo hadaflor yaratmasina
baxmayarag, onlarin arasdirilmasi 6niino bir sira g¢atinliklor
cixarir. Cunki kibermakan arazilora boliinarak yurisdiksiyalar
lzra foaliyyat gostormir vo is mexanizmi fiziki mokanda totbiq
olunan arazi mohdudiyyatlarinden asili deyil. Buna gora ds,
transmilli  kibercinaystkarligin aragdirilmasi vo qarsisinin
alinmasinda fiziki mokanin taloblorine uygunlagdirilmig hiiquqi
mexanizmlor vasitosilo effektivliyin tomini mimkin olmur.
Kibercinayotkarliqla hartorafli, somarsli vo effektiv sokildo
mubarizs aparilmasi va onlarin aragdirilmasi zamani zaruri olan
elektron informasiyanin toplanilmasi beynslxalq omokdagligi,
xUsusilo do Olkalor arasindaki qarsiligh hiiquqi veo texniki
yardimu sortlandirir.

Beynolxalg osmakdashq va garsiliqli yardimin sldo olunmasi
bir sira formal hiquqi gaydalara riayst olunmasini
sortlondirdiyi, habelo omokdashigin togkili miioyyon zaman
tolob etdiyi Ucuin Kibercinaystin aragdirilmast Uglin zaruri olan
operativliyin oalds olunmasi bir sira hallarda mimkiin olmur va
noticads aragdirmanin  Somarasizliyina gatirib ¢ixarir [14].
Aragdirmanin aparilmasi zamani beynalxalq smokdasgligin vo
yardimin oldo olunmasinin Slratinin artirilmast moagsadila
Kibercinayatkarliq hagqinda Konvensiyanin 35-ci maddassinds
muayyan olunmus, sutkada iyirmi dérd saat, hoftodo yeddi giin
foaliyyat g6storon mivafiq olagalondirms  moarkazlorinin
yaradilmasi nozords tutulmusdur [2].
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NOTICO

IKT-nin muasir hoyatin vo inkisafin biitiin sferalarmi genis
sokildo shata etmosi, global makana vo informasiyaya ¢ixigdaki
sorhadlori aradan qaldirmasi, informasiya mubadilslorinin vo
omaliyyatlarin ylksok siiratini tamin etmokls yanasi, ucuzlugu
Vo olyetorliliyi qisa bir zaman orzinds diinya ohalisinin
toxminen yarisimin istifadogiys gevrilmasi ilo naticolonmisdir.
Butlin bunlar iso kibercinayatlorin arasdirilmasinin hoyata
kecirilmasi Gclin yeni dsul vo vasitolorlo yanasi, onlarin
realizasinds yeni metod vo imkanlarin yaranmasina, habelo
potensial  kibercinaystkarliq  obyektlorinin  saymmin = va
miqyasinin Siratls artmasina getirib cixarmigdir. Kibermakanin
saciyyavi xisusiyatlori, habelo infrastrukturun, osason, 6zsl
sektor vo vatondaslarin slinds camlonmasi kibercinaystkarligla
milbarizodo adekvat institutsional strukturlarin, elmi-texniki vo
normativ-hiiqugi bazanin formalasdirilmasi vo tokmillagdiril-
mosi ilo yanasi, dovlst, 6zol sektor vo votondaslar arasinda,
homginin beynalxalq soviyyads torafdashgin vo amokdasligin
genislondirilmasini tolob edir. Adekvat mexanizmlorin, zaruri
institutlarm,  g¢oxtorafli vo  beynoslxalqg torofdashq wvo
omokdaghgin  yerindo olmamasi iso Kibercinaystkarligla
mubarizani daha da miokkablagdirir va ¢atinlogdirir.
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