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Xiulasa— Magale komputer sistemlarinin tohlikasizliyinin
giymatlondirilmesina hosr edilmisdir. Moaqalode komputer
sistemlarinin  tahllkasizliyinin  giymatlondirilmasinin  bazi
standart va metodlari, o ciimlodon Umumi Meyarlar standarti,
sistemin  zoiflik indeksi, ¢oxpillali hicum modellasdirmasi,
Hiicumun Agskarlanmasi metodlar1 analiz edilmis vo movcud
problemlar mUiayyan edilmisdir. Hamginin KS-nin
tohlikasizliyinin  giymetlondirilmasine asas yanasmalar vo
giymetlondirma metrikalar: analiz edilmisdir.
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I. GIRIS

Komputer sistemloari (KS) enerji, rabita, maliyys vo s. Kimi
asas sonaye sektorlarinda genis istifado olunur. Bu sektorlarda
asas amaliyyatlar KS ilo aparildigindan onlar bu sistemlardon
cox asilidir. Noticads, bu sistemlorin tohliikssizliyi osas
moasalolordan birina cevrilir. 2001-ci ildon etibaron mixtoslif
sektorlarda KS tohlukssizliyina ¢okilon xarclorin  miqdari
ohomiyyotli dorocodo artmugdir [1]. Buna goro do KS
tohllikasizliyi sahasinds todgigatlarin aparilmasi ¢ox vacibdir.

KS tohliikasizlik soviyyasi onlardan asili olan har bir sirkot
Vo Yya togkilatin normal faaliyyati Uc¢un osasdir. Sirkat vo
toskilatlarin maliyys golirlori ohomiyyatli dorocads KS-nin
istifadoasine asaslandigi iigiin tohllkasizlik sistemlorina boyik
maliyys Xorclonir. Lakin tohllkoasizlik vo Xorclor arasinda
mioyyan kompromis olmahidir. Cox yiksak tohliikasizlik KS-
ni olgcatmaz, geyri-funksional edir vo ¢ox baha basa galir, lakin
¢ox asagi tohlikoasizlik ucuz basa galsa do, KS-ni hiicumlara
qars1 son daraca zoif edir vo onun geyri-funksionalligina gatirib
¢ixaracaqdir. Buna gore ds, tohllkesizliyi asagi salmadan
xarclori azaltmaq moqgsadilo hor bir hal tgiin “no godor”
tohlukasizliyin talob olundugunun musyyan edilmaesina bdyik
ehtiyac vardir.

KS-nin giindslik hayat foaliyystlorimiza niifuz etmasina
baxmayarag, ¢cox az adam tohliikasizliyin shomiyyati barods
malumata malikdir. Har glin muxtslif név KS-lari (telefon,
soxsi komputerlor, kredit kartlari, bankomatlar vo s.) istifads
olunsa da, istifadagilor 6z foaliyystlori ilo bagh olan etibar veo
tohlukasizlik moasalolorini  basa diismiirlor. Bu sahado
malumatlandirma ¢ox vacibdir vo KS tshliikasizliyinin
shamiyyatini gdstoran bir {isul olmadiqda onun vacibliyi daha
da artir. Tohliikasizliyin giymatlondirilmesi metodlar1 bu
istigamotds etibarin yaradilmasi vasitasi rolunu oynaya bilor.

KS-nin muhasfizasi zarursti yeni olmadigindan, kompiiter
tohllkasizliyi termini artiq innovativ termin kimi saslonmir.
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Oksor muasir KS-lor onlarin vo saxlanilan molumatlarin
tohlukasizliyinin milayyan seviyyads tomin olunmasina imkan
veran aparat vo program tominatlari ils tochiz olunmusdur.

KS-nin informasiya tohllkoasizliyinin giymatlondirilmasi
zamani bir ¢ox amillor nazara alinmalidir. Bu problemin dagiq
halli Uglin xtsusiyyatlorin va 6lgllorin miifassal va son doaraco
dogiq siyahisim tortib edilmasi ¢ox ¢otin mossladir. KS-nin
tohlukasizliyinin giymatlondirilmasi zamani real irsliloyis oldo
etmok Uc¢lin eksperimental metodlar, tohlilkasizlik metrikalari
Vo (@abagcadan xsbor vermok imkanina malik etibarli
tohlukosizlik modellori yaradilmalidir.

KS-nin tohliikasizliyinin giymsatlondirilmoasi probleminin
hollino adston nozori cohotdon yanagsirlar. Cox zaman, toklif
olunan nozari metodlar ilo real hayat arasindaki ziddiyyetin
movcud olmast elmi todqiqatin  naticolorini  mibahiso
mdvzusuna cevirir. Hotta daha ¢ox praktiki perspektiva malik
olan tadgigatlar belo bazon lazimi naticalor vers bilmir.

KS-nin tahliikasizliyinin giymatlondirilmasi problemini bir-
biri ilo alagsli olan iki muxtslif hissalors ayirmaq olar: miivafiq
tohlikosizlik  metrikastnin -~ mioyyan  edilmosi  vo  bu
tohlukesizlik metrikalarina uygun olaraq KS tohlukssizliyinin
diizgun va dagiq 6l¢limasina imkan veran metodlarin islonmasi.

Bu gun, komplter sistemlorin  tohliikasizliyinin
giymatlondirilmasi t¢iin mixtslif metodlar toklif edilmisdir [2,
3, 4. 5]. Mogalonin osas mogsadi bu metodlarn analizi va
mdvcud problemlari miayyan etmokdir.

II. KOMPUTER SISTEMLORININ
TOHLUKOSIZLIYININ QIYMOTLONDIRILMOSI

KS tohlukssizliyinin vo onun elementlorinin qisa analizi
onu tam olarag misyyanlosdirmays imkan vermir. Heg sdzsiiz
ki, onu giymotlondirmok daha da ¢atindir. Buna baxmayaraq,
KS-nin tehlikasizliyini yoxlamaq Ugun nayi nazers almagm
lazim  oldugunu miiayyanlogdirmok istiqamatindo iglor
movcuddur. [6]-c1 isdo asasan, tohlukasizliyin
giymotlondirilmasi prosesinin muvoffogiyyatli olmasi iigiin
vacib hesab edilon asagidaki aspektlor miayyon edilmisdir:
tohlikasizliyin manast,
sistemin ohats dairasi;
tohlukasizliklo bagl sistemin xiisusiyyatlori;
giymatlandirma prosesinin shats dairasi;
giymotlandirmanin etibarlilig1.

Yuxaridakilarin -~ hamust — gostorir ki, giymatlondirme
prosesine baglamamisdan ovval kifayat godor ¢ox amil nozors
alinmalidir. ~ KS-nin  tohliikasizliyinin  olgulmasi  va
giymatlondirmoasinin  sobsbini, bu prosesin hansi soraitdo
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hoyata kegirilmasi va hansi noticalor veracayini bilmodan bu
prosess baslamaq yanlis olardi.

Bundan basqa, [7]-ci isdo gOstorilir ki, tohllkasizliyin
giymatlondirilmasi  prosesi dord prinsipo  osason hoyata
kegirilmalidir:

— sistemin miisahido olunmasi — sistemin daxili
funksiyalar1 tohlil edilmadon xaricdon tohlil edilir;

— sistemin  kompleks yoxlamlmasi —  sistemin
tohlukasizlik saviyyssini yoxlamag tglin asas menbs
tohllikasizlik sisteminin kecilmasi testidir (penetrasiya
testi);

— sistem tohlUkasizliyinin funksionalligit — sistem
tohlukssizlik zoifliklorinin  qarsisini  almaq  {iglin
tohlikasizlik mexanizmlari vo tadbirlorinin mioyyan
olunmasi yolu ils yoxlanilir;

— sistemin strukturu — sistem elementlori vo homin
elementlor arasindaki olagslor toplusu kimi nozors
almur.

Bu yanasmalar hal-hazirda moévcud olan miixtolif
metodlarda tatbig olunur vs bir-birina rogib olmagdan daha ¢ox
tamamlayict kimi hesab edilo bilor. Onlarm bozilori iso
tohlikasizliyin giymatlondirilmasi prosesinds istifade oluna
bilor.

[8]-ci isdo muallif bu dord sinfi iki osas kateqoriyaya
bolorok 1-ci sokildo gdstorilon bes yanasmani toklif etmisdir.
Burada osas yanagma ondan ibarotdir Ki, sistem ya daxili
funksionallig1 qeyri-malum olan gara qutu (naticalar) va yaxud
da sistem xisusiyyatlori molum olan torkib hissalori
(xususiyyatlar) kimi gostorilir.

Tohlikssizliyin
giymetlondirilmasi

Naticalor Xususiyyatlor
. Komponent Sistemin Struktur
Miisahido Test xtisusiyyatlori umumi xiisusiyyotlori
xususivvatlori

Sakil 1: Tahllkasizliyin gqiymstlondirilmasins asas
yanagmalar

Tohliikasizlik sisteminin kegilmasi testidir (penetrasiya
testi) yanagsmasindan istifado zamam sistemlor vo sobokoalor ya
zoifliklari yoxlayan skanerlarin (avtomatlagdirilmig kompiiter
programi), ya da istifadagilorin tshliikasizlik tacriibasindan
istifado edarok sistemlora “sl ilo” niifuz etmoys ¢alisan
“qummzi - komandalar”-in  (tohlikasizlik ekspertlori - grupu)
kémayi ilo molum program tominati vo ya potensial sistem
konfiqurasiyasi sohvlori yoxlanilir.

Bununla bels, bu metodun zaif coshati tokco verilmis
molumat vo vaxt coargivasinds sistemin vo ya sobokonin no
doracads tohlikasiz oldugunu va hom do mdvcud, lakin

yoxlayicilara molum olmayan molumatlardan istifads etmoklo
golacokds meydana ¢ixacaq tohliiklalors qarst neco tohlekasiz
oldugunu miisyyan eds bilmomasidir.

[1l. TOHLUKOSIZLIYIN QIYMOTLONDIRILMOSI
METRIKALARI

Tohlukasizliyin giymatlondirilmasinin - mixtolif tolob vo
aspektlori ohato edon, toklif edilmis bir ne¢o metrikalar
movcuddur [10, 11, 16]. Umumi toyinath tohlikasizlik
metrikasin1 yaratmaq tgiin gostorilon hor bir cohd “ideal”
metrika anlayiginin biitiin sistem vo istifadagilors tatbiq oluna
bilon metrikani togkil edon xlisusiyyatlor toplusunun olmadigini
stibut etmoays ydnoalmisdir [12].

Tohliikesizlik  metrikalar1  KS-nin  tohlukssizliyinin
6l¢llmoasi vo oldo olunan naticalarin sorh edilmasini yerina
yetirir. Onlar tokco emal U¢ln molumatin toplanmasi {isulu
deyil, hom ds toplanmis molumatlarin manasinin izah edilmasi
Uctin dayarli bir vasitodir. Buna baxmayarag, bu vaxta godor
apartlmig oksor todgiqgatlar tohlikasizliyin idars edilmasina va
yaxud insan davranisi aspektlorine yonoalmisdir. Lakin, kifayot
godor gonastboxs texniki natica oldo olunmamigdir, bunun
sobobi do holo do holl edilmomis iki (on azi) problemin
olmasidir. Birinci problem metrikanin miiayyon edilmosi va
hesablanmasi ti¢iin hans1 molumatdan istifado edilmasi, ikinci
problem isa etibarli metrikanin miiayyan edilmasi ilo baghdir.

Birinci problemin holli dgln xeyli sayda miuxtolif
yanagmalar toklif edilmisdir. Boazilori hesab edir ki, miiayyan
molumatin mloyyan fragmentlorinin toplanmasi daha spesifik
Vo etibarli naticolor veracokdir. Digorlori hesab edir ki,
toplanmig molumatin Slgiisiinii genislondirmoaklo daha real vs
reallia yaxin naticalar olds etmok olar va naticads, onlar daha
dogig olar. Buna gdro do KS-nin tohllkasizliyinin
giymatlondirilmasi zamani qarsiya qoyulan moSslodon asili
olarag, muvafig migdarda vo ndvdo malumat toplanmalidir.

Etibarli metrikanin miioyyoan edilmasi probleminin halli
Ucun [13]-cii isdo yanasma toklif edilmigdir. Mislliflor etibarl
tohlukasizlik metrikasinin olds edilmosi {iglin bes xiisusiyyatin
nozars alinmasini toklif edirlor:

— ardicil gokildo dlgilmali, eyni molumat blokundan
istifade etmoklo mixtslif insanlar eyni naticalor aldo
eda bilmalidir;

— toplanilmasi ucuz basa golir, asan toplanmast va
hesablama vaxtinin ¢ox olmamasi;

— , yalniz nisbi moehsuldarliq giymotlondirilmasi Ggun
yaxs1 olan formada (ylksok, orta, asagi va S.) deyil,
adadi kamiyyat vo ya faiz kimi ifads olunur;

— on az1 bir olgli vahidindon istifado etmoklo ifado
olunur va naticalor 6lgtlonlarin  xisusiyyatlarini
ardicil sokildo gdstormokls ifads olunur;

— anlamaq Ucun asan, yararli, eyni zamanda manali Vo
kifayst qodor spesifik olmasi {igin  mozmun
baximindan konkret olmalidir.

IV. INFORMASIYA TOHLUKOSIZLIYININ
QIYMOTLONDIRILMOSININ MOVCUD METODLARI
Tohliikasizliyin giymatlondirilmasi problemini tadgiq edon

bir ¢ox alimlor vo bu massloys mixtalif yanasmalar
movcuddur. Umumi Meyarlar (UM) kimi bu yanasmalarin
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bozilori, hotta, iSO (Beynolxalq Standartlagdirma Toskilatr)
standartlarina gevirilmigdir, lakin holo do tohlikasizliyin tam
olaraq doqgiq giymotlondirilmasi problemini hall etmomisdir,
cunki onlar mixtolif suallara mixtolif sokildo cavab verir.
Tohlukasizlik termininin mixtalif izahlarimi nazors alsag, bunu
baga diismok elo do ¢atin olmaz.

Asagida  kompiiter  sistemlorinin  tohliikasizliyinin
giymotlondirilmasinin =~ bazi  metodlarinin  qisa  analizi
verilmigdir.

A. Umumi Meyarlar

Informasiya texnologiyalari (IT) mohsullarinin (qurgu
tominati, proqram texniki tominati, proqram tominati)
tohlukasizlik saviyyasini giymetlondirmok vo miigayiso etmok
ficiin genis istifado olunan bir standartdir. UM iSO beynalxalg
standart1 kimi qgobul etdilmigdir (ISO 15408) va onun an son
varianti  3.1.CCv4-dir [17]. Onun asas moqgsadi izafi
giymeotlondirms faaliyyatlorinin aradan qaldirilmasi, mahsulun
zomanatliyine  ¢ox az  tosir  edon  foaliyyatlorin
azaldilmasi/aradan qaldirilmasi, anlasilmazliglarin azaldilmasi
iicin UM terminologiyasinin aydinlasdirmasi, tohliikasizlik
zomanatinin - oldo  olundugu sahoslora  giymatlondirms
foaliyyatlorinin strukturunun vo istigamatinin doayisdirilmasi,
hamginin lazim oldugda yeni UM talablori olave etmakdir.

UM (¢ hissadon ibaratdir. Birinci hisso texnologiyaya giris
verir vo Umumi modeli togdim edir, ikincisi hisso IT
mohsullarinin tahliikasizliyi glin zaruri olan talablor toplusunu
tosvir edir, Gguncl hisss isa giymotlondirmo prosesi zamani
homin mohsullara totbiq olunan zomanatlik todbirlorini tomin
edir.

UM-in 2-ci hissesi genis tohlilkesizliyin ~funksional
taloblorinin (TFT) milayyan edilmasi ilo baslayir. IT mohsulun
névlori  kateqoriyasindan (masolon, aparat sobokslorarasi
ekrani, miidaXilolorin askarlanmasi Uzro program tominati,
rogoemsal musllif hiiquqularinmn totbigi va s.) asilt olaraq arzu
olunan formani va tohliikasizlik baximindan bu mohsullarin
totbigini tosvir edon midafis profili (MP) yaradilir. Novbati
addim  qiymeotlondirilon  spesifik mohsulun arzuolunan
tohllikasizlik  funksionalligin1  tomin edocok tohlikasizlik
hodafinin  (TH) tesvir edilmoasindon ibarotdir. TH MP
torofindon verilon Umumi tesvirs asaslanaraq mohsulun yekun
giymatlondirilmasi vo onun TH-nin qoydugu funksiyalar va
gaydalara ssaslanaraq tosdiq olunub-olunmamasini yoxlamaq
Ugun istifade olunur. ©vvalcadan mioyyan olunmus
giymatlondirmo zomanati saviyyoalorino (QZS) uygun olaraq
giymetlondirmoni basa catdirmaq mogsadilo UM-a tmumi
giymotlandirma metodologiyasi adli standartlagdirilmig metod
slava olunur. QZT-nin sakkiz saviyyssi mévcuddur (QZS O-
dan QZS7-ys godar) vo onlar TFT-no uygunluq saviyyasinin
olgtsuddar.

B. Sistemin Zaiflik Indeksi (SZI) metodu

Tohliikesizliyi giymetlondirmok Ugtin [3]-cii isdo SZi
metodu toklif edilmigdir. Sistemin zaifliyino sobsb olan ¢
muxtalif  kateqoriyali amil formalagdirillir vo  sistemin
zoifliyinin abstrakt 6l¢lilmasi barads gorar gsbul edilir. Bu (¢
kateqoriya aiddir: sistemin xtsusiyyatlori, potensial etinasizliq
harokatlori vo potensial garazli horokatlor.
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Metodun kamiyyatco ifadosi iigiin SZi 0 vo 1 arasinda odadi
komiyyatlor toyin edilir, lakin bu, imtiyazli istifadagilor tgln
heg bir statistik vo ehtimal shamiyyati kosb etmir. Bu, ndvbati
gqaydada  hesablanir.  Miiayyan  bir amilin  sistemin
tohlukasizliyine tesirinin aminliyini gostoron aminlik indeksi
(©l) ilo &lgiiliir. Bagqa sozlo, agar miayyan bir amil sistemdo
varsa, onda sistemin zoifliyinin olmasma dair I ominliyi
méveuddur. Sonra SZI  miixtolif O1 ilo ayri-ayrihiqda
hesablanir. Noticads, miialliflor SZi-nin giymetini dérd grupa
bollrlor vo bu gruplarin har bir sistemin zaifliyinin mixtalif
spektrlorini gostorir.

C. Coxpillali Hicum Modellasdirmasi (CPHM) metodu

Sistemin tohliikasizliyini onun hiicumlara miigavimoti
baximindan da qiymotlondirmok olar. Bu yanasma [4]-cii isdo
gostorilmisdir. CPHM metodu konkret gobokoys sistemin
boslugunun istifadasing imkan veran hiicumun
modellogdirmasine asaslanir. Sobokonin, zsifliyin vo hiiclim
edonin imkanlarinin sistemli ekspertizasi vasitasi ilo sabokonin
moruz galdig: tosirin effektinin analizi wverilir. Hicum vo
tosirlorin - murokkabliyi vo tohliikasizliyi pozulmus soboka
elementlorinin sobokonin digar sistemlori ilo qarsiligh olagasi
naticasinds sobakanin tahliikssizliyinds ciddi hadisaler bas vera
bilor. Bu hadisslor hicum zancirlori adlanir. Bu hiicumlardan
potensial zaifliklorin va hiicum yollarin1 miiayyan etmok tciin
istifado edilo bilor. Bu yolla sobokodo hiicumun yayilmas
modellosdirilir. Har bir miimkiin hiicum tgun ehtimal miayyan
etmokla, ehtimal nazariyyassindan istifade etmokla hiicumun
hiicum zancirinin hor bir morhalasine ¢atmaq ehtimalim
hesablamaq olar.

Bu metodun ¢atigmayan cohoti ondan ibaratdir ki, sobokani
kifayat godor tohlil edilmali vo sobokaya olan butlin hiicumlar
va hallar nazars alinmalidir.

D. Hiicumun Askarlanmast Metodu (HAM)

[5]-ci isdo mualliflor tohlukssizlik ndgteyi-nazerindon eyni
sistemin iki mixtalif versiyasint miiqayiso etmak moqgsadi ilo
tohlukasizliyin giymetlondirilmasi giin yeni metrika togqdim
ediblor. Onlarin tadqiqati [14]-cii igo osaslanir, hansinda ki, bu
metod Microsoft Windows omsliyyat sistemlorinin mixtslif
versiyalarinda sinaqdan kegirilmis vo onun cari inkisaf
morhalasi texniki hesabatda toqdim edilmisdir [15]. Hiicumun
askarlanmasi sistemdo bas veran harokotlor vo onlarin tosir
etdiyi sistem resurslart ilo miayyan olunur. Hor bir harakot
potensial hiicum ola bilor. Bu resurslar giris vo ¢ixis noqtasi
adlanmir vo resurslara hiicumun askarlanmasim tosvir etmok
Uctin olave olaraq hicum gabiliyysti anlayis1 daxil olunur.
Hlcum sinfi termini hamginin resurslar ¢oxlugu (metodlar,
kanallar vo yaxud moalumat elementlori) sokilinds tagdim
olunur ki, onlart hiicum qabiliyystindon asili olaraq tesnif
etmak olsun. Bu metod kod saviyyasinds iglayir, yani program
tominatinin hissalorinin asas kodundaki bosluglar1 yoxlayir. O,
tohlukasizliyin pozulmasina sabsb olan potensial problemli
resurslarin tapilmasima yonolir vo nozoro alinmug resurslar
naticasinda Ucli dayarlar formasinda kamiyyat naticalari verir.

Ug név resurs méveuddur:
giris vo ¢ixig noqtalori (sistema/program tominatina
daxil olmag ucln icazo veron metod vo vya
funksiyalar);
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aclq kanallar c¢oxlugu (program tominatinin xarici
mihitlo olage yaratmasina imkan yaradan goboks

portlari);
— etibarsiz molumat elementlori ¢oxlugu (toyin olunmus
daxilolma Soviyyasinag gors tohlukasizlik

problemlarino sobab olan molumatlar/fayllar).

Bu metod program tominatinin tahliikasizlik keyfiyyatino
dair naticalor ¢ixarmaq mogsadilo, iki ssbabdan program
tominati sshvlorini nozoro alinmuir. Bozi sshvlor yoxlama
prosesi zamani gdzdon yayina bilor vo bitiin program tominati
sohvlorine  barabar ohamiyyst wverilir. ©ksing, hicumun
askarlanmasi tokco kodun tohllikasizliyini deyil, ham dos hor bir
fordi totbiq zamani rast galinon konfiqurasiya parametrlorini do
yoxlayir. Bununla bels, problem ondadir ki, miisyyan olunmusg
gostoricilor olmadigindan onlar yalniz miiqayiseli metrika kimi
istifado oluna bilor. Istifado olunan isarolomoalor miioyyon
programlara uygun galir vo program tominatinin bir hissasinin
iki giris noqtasi vo ya molumat elementlorinin digor program
hissonin ekvivalent resurslar1 ilo eyni ¢okiys malik olundugunu
diisinmok yanlis olardi. Bundan basqa, avvalcodon verilmis
Uclukds ikidon artiq doyarlor oldugda (giris noqtslori, kanallar,
molumat elementlori), hotta eyni program tominatinin iki
miixtalif versiyalari arasinda hansinin daha tohliikasiz olmasina
dair natico ¢gixarmaq asan olmur. Bu metodun elmi cohotdon

giiclii olmasina baxmayaraq, yalniz xiisusi hallarda tatbig oluna
bilor.

NOTICO

KS-nin tahliikssizliyi binar xisusiyyste malik deyil. Onun
giymatlondirilmasi zamam ¢oxlu sayda faktorlar nozors almaq
lazzimdir. KS-nin tohliikasizliyinin giymatlondirilmasi  Ggiin
mufossal, dogigq funksiyalar va dlgmalor bu giin da problem
olaraq qalmaqdadir. KS-nin tohliikasizliyinin
giymetlondirilmoasi sahosinds real irsliloyigo nail olmag uglin
problemlarin mioayyan edilmasi va eksperimental metodlarin,
doqiq tohliikesizlik metrikalarinin vo modellorinin yaradilmasi
zoruridir.

Magaleda KS-nin tahliikasizliyinin giymatlondirilmasinin
bozi standart vo metodlar;, 0 ciimladon UM standarti, SZI,
CHM, HAM metodlar analiz edilmis vo mévcud problemlor
muoyyon edilmisdir. Homginin KS-nin tohlikasizliyinin
giymotlondirilmasine osas yanagmalar vo giymatlondirme
metrikalar1 analiz edilmigdir. Bu analizin naticasi KS-nin
tohlukssizliyinin giymetlondirilmasi sahesinds mévcud olan
bazi problemlarin hall edilmasina imkan veracak.
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