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Xiilaso— Osyalarm Interneti yalmz insanlar1 birlosdiran hazirki
internetin névbati inkisaf morhalasidir vo insanlar1 shats edan
biitiin faydah osyalarin global sobokays qosulmasimi nazards
tutur. Osyalarin internetinds tohliikasizlik va gizlilik problemlari
oldugca aktualdir va bu problemlarin hallinds yungilgakili
kriptografiyanin ahamiyyatli rol oynayacag gozlanilir. Bu isds
kriptografiyanin yeni istigamati olan yungulgakili
kriptografiyaya yurudilen talabler vo bu sahads tadgiqatlarin
muasir vaziyyati analiz edilir, perspektiv tadqigat istigamatlari
muayyan edilir.

Acar sozlor— Ospalarin  Interneti; RFID  texnologiyasi;
yungulcakili kriptografiya; blok sifrlari; yan kanal hiicumlar:.

I. GIRIS

Bugiinkii ~ Internet  insanlarin  istifadosindo  olan
kompiiterlarin global sobokasindan ibaratdir. Internetin névbati
inkisaf marhoalosinda iso bizi shato edon biitiin faydal ogyalarin
(moaisot avadanhqlarinin, elektrik cihazlarinin, giindalik
istehlak  mallarinin,  nogliyyat  vasitolorinin, istehsal
qurgulariim, amoak alstlorinin, informasiya dasiyicilarinin, tibbi
lovazimatlarin, miihafizo va nazarot sistemlarinin, bitki vo
heyvanat alominin) bu global gobokoys qosulmasi, Osyalarin
Internetinin (81, ing. Internet of Things — l0T) yaranmasi
gozlonilir. “Osyalarin Interneti” termini ilk dofo 1999-cu ilde
Massacusets Texnologiya Institutunun Auto-ID laboratoriyasi
torofindon RFID (Radio Frequency IDentification, radio tezlik
identifikasiyas1) texnologiyalar1 vasitasi ilo interneto qosulan
obyektlorin gabokasini ifads etmok Ugiin isladilib [1].

Ol ideyasmin reallasdirilmas: ilo bagh bir sira milli,
regional vo beynolxalq tagabbdislor irali siirtiliib. Avropa Birliyi
hesab edir ki, Ol alverisli siyasot, texniki inkisaf va isgiizar
omoakdasliq soraitinds ugurla reallaga bilar [2].

Internetin tohltikesizliyi ilo bagl biitiin problemlor O1 tglin
do aktualdir. Informasiya tohltkesizliyinin, fordi molumatlarin,
intellektual malkiyyst hiiquqlarinin qorunmasi kimi masalaler
hall edilmodan bu sobokonin ugurlu foaliyysti mimkiin deyil
[3,4]. Internet mihitindo bu problemlorin hallindo muxtolif
kriptografik alqoritmlor genis istifado edilir. Lakin onlarin i
lcun totbiginds bir sira problemlar mdvcuddur. Son ddvrler
mahdud resurslu mahitlords kriptografiyanin tatbigi cohdlori
kriptografiyada yeni istigamatin yingulgakili
kriptografiyanin yaranmasina tokan vermisdir [5]. Bu tadgigat
isinda yungulgakili kriptoqrafiyanin xiisusiyyatlori, muasir
voaziyyati vo perspektiv inkisaf istigamatlori arasdirilir.
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Il. RFID TEXNOLOGIYASI

Ol texnoloji mahiyyatino gbro RFID texnolgiyasina
osaslanir. RFID  obyektlorin  avtomatik identifikasiyasi
metodudur, burada radiosignallar vasitssi ilo RFID-teglordan
molumat oxunur vo ya yazilir. RFID-sistemin torkibino
agagidaki elementlor daxildir [5]:

Teq (ing. tag) vo ya transponder — verilonlori saxlamaga va
otirmayo qabil mikrocip. Tegin enerjidon asili olmayan
yaddaginda unikal identifikasiya kodu va istifado sahasindan
asili olaraq basqa informasiya saxlamir. Bozi ndv teqlordo
yenidan yazilan yaddas da olur.

Antena — elektromagnit sahasinin tuglanmasi va bu sahsyo
diisan teqlordon informasiyanin alinmasi ti¢iin istifado edilir.

Oxucu (ing. reader) — antenalarin kémoyi ilo teglordon
informasiyan1 oxuyan vs tegloro informasiyani yazan cihaz.

Oxucunu idaraetma sistemi (ing. middleware) — program
tominatidir, teqlorin oxunmasi ve ya yazilmasi sorgularim
formalasdirir, oxuculart qruplarda birlosdirarok onlart idars
edir, teqlordon alinan informasiyani toplayir vo analiz edir, bu
informasiyani ugot sistemlarine Gturdr.

RFID-sistemlor dord tezlik diapazonundan istifado edir:
125-150 kHs, 13,56 MHSs, 862-950 MHs vo 2,4-5 QHs (2,45
QHs diapazonu — Bluetooth vo Wi-Fi standarti naqilsiz
qurgularmin  igladiyi  tezliklordir).  Gostorilon  tezlik
diapazonlarinin har biri {iglin 6z standart1 qiivvadadir.

RFID-sistemlorin istanilon mihitds effektiv islomosi ¢ln
miixtalif clr realizo edilmis bir sira teqlor islonmigdir. Onlar
sorti olarag enerji tochizatina gora (aktiv, passiv, yaripassiv),
oxuma-yazma amoliyyatlarina gora («yalniz oxumay, «bir dofo
yazma va bir nego dofa oxuma», «oxuma vo yazma»), teqlorin
realizo olunmasina gors (yapisqanli gat olmadan, yapisqan
qatli, standart plastik kartlar, breloklar, xtsusi korpuslarda ve
s.) n6vlara bolmok olar.

Passiv RFID-teqlordo daxili enerji manbayi olmur,
oxucudan galon elektromaqnit signalinin antenada induksiya
etdiyi coroyan teqdoki ¢ipin islomesi vo cavab signalinin
gdndarilmasi Ucun kifayat edir. Aktiv RFID-teglorin daxili
enerji monbayi var va verilonlorin Otdrilmesi Ugun bu
manbadan istifado edir. Bu teglor oxucudan golon enerjidon
asili deyil, naticado onlar daha uzag masafodon oxunur.
Yaripassiv (yariaktiv) teqlor passiv tegloro ¢cox oxsardir, belo
teqlordo gidalanma elementi olur. Element oxucu ila rabits
ti¢lin deyil, yalniz mikrosxemlorin igini tomin etmok {¢lin
istifads edilir.
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1. ©SYALARIN INTERNETINDO TOHLUK®OSIZLIK
PROBLEMLORI

Ol-do  moéveud olan  informasiya  tohlikosizliyi
problemlorinin ¢oxu indiki internetdo do var. Masalon, yanls
marsrutlama, molumatin olo Kkegirilmasi, icazosiz istifado,
xidmatdon imtina (ing. Denial of Service, DoS) hiucumlari va s.
Farq ondadir ki, spesifik hiicumlar kifayat gadar forgli ola bilor.
Masalon, DoS-hiicumlar qovsaqlar1 miirgiilomays qoymayan
signallar gondorilmoklo edilo bilor [6]. Boazi mosalalor indiki
Internetdo problem yaratmasa da, ©i-do bdyilk problem ola
bilor. Mosalon, Oi-do qurgularn fiziki olyetonliyi asan
oldugundan onlarin  mohv edilmasi, onlardan  moxfi
informasiyanin ¢ixarilmasi va s. risklori daha yiiksakdir.

RFID-oxucu ilo teglor arasinda miihafizasiz naqilsiz rabits
istifado edildiyindan bir cox tohlukoasizlik va gizlilik (ing.
privacy) problemlori meydana ¢ixir [3,4,6-8]:

Informasiyamin ~ sizmasi:  badniyyotli  teqdon faydali
molumat sldo eds bilor. Hilcum metodu hodof tego sorgu
gbndormak vo ya teq ilo oxucu arasindaki kommunikasiyaya
gizli qulaq asmaqdir.

Gizliliyin pozulmast. badniyyatli tegli obyektin horokotini
(vo onunla olagsli insani) izlays bilor. Hicum metodunda
badniyyatli hodof teqo sorgu gondorir vo bir ne¢co RFID-
oxucunun malumatlarimi olagslondirir (korrelyasiya edir).

Teqin saxtalasdirdmast: badniyyatli 6zun0 hagigi teq kimi
goloma vermays calisir. Hlcum zamani hadsf tego sorgu
gbndorir vo ya teglo oxucular arasindaki kommunikasiyani
dinloyir. Sonra hoadsf teqin cavablarindan istifade edorok
ganuni oxucunu aldatmaga cohd edir.

Takrarlama hicumu — badniyyatli teq ilo oxucu arasinda
ugurlu autentifikasiya etmok 0¢lin  ovvalki  seanslarin
molumatlarindan tokrar istifado etmays cohd edir. Hiicum
metodunda badniyyatli ke¢mis tranzaksiyalardan hagigi
autentifikatorlart olo kegirir vo onlardan istifado edorak
autentifikasiya olunur.

Xidmatdan imtina hdcumu — badniyyatli teq ilo oxucu
arasinda qarsiliqh slagolori pozur. Hiicum zamam badniyyatli
otardlon molumatlarin qarsisim kasir, bu teq ilo oxucu arasinda
ortaq acarin sinxronlugunun pozulmasina gatirib ¢ixara bilar.

Irali va geri izlama — badniyyatli hotta teq sindirildigdan
sonra da teqdo kegmisdo Vo golocokdo yerino yetirilocok
harokatlorlo tegi slagslondira bilor. Bu hicum zamam
bodniyystli teqi sindiraraq hodofin  kegmis vo golocok
tranzaksiyalarini izlstmoys cahd edir.

Oxucu adindan istifada hicumu — badniyyatli 6ziini tegs
ganuni oxucu kimi taqdim edir. Hicum metodunda badniyyatli
hogigi seansi gizli dinloyir vo bozi molumatlarin teqo
catmasinin qarsisint alir. Sonra 6ziinli ganuni oxucu kimi
togdim edarok bagqa bir seans bagladir.

Yuxarida sadalanan tohllkasizlik problemlari  RFID-
sistemlar Ugun tohlukesizlik mexanizmlorinin yaradilmasini
koskin problem kimi qarsiya qoyur []. Yingilgakili
kriptografik algoritmlor va protokollar RFID-sistemlorin
tohlikoasizliyi Ucun holledici shomiyyot dasiyir. Mosslon,
autentifikasiya  protokolu oxucuya sorgulanan teqin
hogigiliyine oamin olmaga imkan verir. Eyni zamanda, bu
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protokol tegs sorgu veran oxucunun haqigiliyine amin olmaga
imkan vero bilor. (9gar har iki torof autentifikasiya olunursa,
bu garsiligh autentifikasiya adlanir.)

IV. YONGULCOKILI KRIPTOQRAFIYA

Yungulgokili  kriptografiya ~ RFID-teglor,  sensorlar,
kontaktsiz smart-kartlar, tibb qurgular1 daxil olmaqla, mahdud
resurslu mahitlords reallagdirmaq {iciin nozards tutulmus
kriptografik ~ algoritmlor ~ vo  protokollardir ~ [9,10].
Yungulgakililik parametrlori platformadan asilidir. Aparat
realizosinds ¢ipin Olgllori vo sorf edilon enerji vacib
parametrlordir. Program tominati realizolorinds iso program
kodunun uzunlugu vo RAM-1n hacmi vacibdir.

Yungulgakili kriptografik algoritmlorin iglonilmasinds asas
problem tohllikasizlik, slirot vo giymot arasinda balansin tamin
edilmasidir. Sart giymet mohdudiyyatlorino goro Kkriptografik
algoritm yalmz etibarl va stratli deyil, ham do reallagdirmada
ucuz olmalidir. Hor Ug tolobin eyni zamanda 6donilmosi
oldugca ¢atin mosaladir. Masalan, tohliikasizlikls siirot arasinda
yaxs1 balansin tomin edilmasi U¢lin ¢ipdo boylk saho tolob
edilir, bu iso giymatin artmasina sobob olur. Digor tarafdon,
etibarli vo ucuz sistem yaratmagq olar, lakin onun strati mohdud
olacag.

Passiv RFID-teglor daha ¢ox yayilib vo onlarda istifado
edilon kriptografik algoritmlorin yaradilmasi1 daha aktualdir.
Passiv RFID-teglor kimi oldugca yiingulgokili totbiglor tigiin
kriptografik primitivlorin yaradilmasina {i¢ yanagma var [9,10]:

1) standartlagdirilmig kriptoqrafik algoritmlorin az Xerc
talob edon optimal realizalori;

2) Yaxs1 aragdirilmis vo aparat realizolori optimal olan
sifrlords kicik modifikasiyalar etmak;

3) Aparat tominatinda realizo xorclori asagi olan yeni sifrlor
islomok.

Birinci yanagsmada problem ondan ibaratdir ki, muasir blok
sifrlorinin bir ¢oxu program realizolorinin somoarsli olmasi
magsadi ilo yaradilib. Onlarin aparat realizalori artiq xarc tolob
edir, ¢ipin Olculorini artirmaqla bunu aradan qaldirmaq olar,
lakin mohdud resurslu qurgularda bu mimkin deyil vo buna
g0ra bir ¢ox blok sifrini belo mihitds tothiq etmok olmur.

Ikinci yanagmada yaxsi todqiq olunmus sifrlorin ehtiyatsiz
modifikasiyasi1 ciddi arzuolunmaz naticalors gotirib ¢ixara
bilar. Buna gors do, algoritmin bazi elementlarini modifikasiya
edon zaman olave 2zsifliklorin meydana ¢ixmasi ehtimalini
asaslt suratds giymstlondirmak lazimdir.

Yungulgakili kriptografiya sahssinds hallorin oksoriyyati
iicilincli yanagmaya oasaslanir. Aydindir ki, kriptoqrafik déziim
nogsanlart olmayan yeni sifrlorin yaradilmasi olduqca g¢atin
masaladir. Mdvcud algoritmlordan bazilori yaxsi naticaler
gostorirlor vo goalocokdo RFID-sistemlorin  tohlikasizliyini
tomin edan kriptosistemlords 0z tatbiglorini tapa bilarlor.

RFID-teqglordo osason simmetrik kriptoalgoritmlor totbiq
edilir. Asimmetrik algoritmlorlo mugayisads onlarin sUrati
daha yliksakdir, bu da baxilan qurgular igln kritikdir.

Yungulgakili blok va axin sifrlari mdvcuddur [11]. Hazirda
nisboton yaxsi xarakteristikalara malik {i¢ axin sifri var. Bunlar
MICKEY, Trivium vo GRAIN alqgoritmloridir. Lakin fordi



) Azarbaycan xalqinin iimummilli lideri Heydar Oliyevin 90 illik yubileyina hasr olunmus
“Informasiya tahlUkasizliyi problemlari Uzra | respublika elmi-praktiki konfrans1”, 17-18 may, 2013

xususiyyatlorina goro bu sifrlorin passiv RFID-sistemlords
tothigi mimkin deyil. Masalon, Trivium ¢ipdo yolverilondon
1,5 dofas gox sahs tolob edir (3488 GE, mohdudiyyst 2000 GE-
dir. GE (ing. Gate Equivalent) — rogomsal elektron dévralarin
murakkoabliyinin dlcu vahididr, ¢ipin sahasi ilo slagslondirilir).
GRAIN alqgoritmina  olagoli agarlarla ugurlu hiicum
mumkindir. MICKEY algoritminin iss doziimii yalniz bozi
hiicumlara qargt yoxlanilib, bu ona inami tomin etmok Ugln
yetorli deyil.

Yiingulgakili blok sifrlori sahasindo voziyyat bir godor
yaxsidir. Belo sifrloro misal olaraq DESL, PRESENT,
KATAN, KTANTAN, HIGHT, mGrypton, MIBS vo TWIS
gostorilo bilor. PRESENT-in muxtslif realizolori var vo on
optimal variantda comi 1000 GE tolob edilir, bu yiingulgakili
sifrlords on yaxs1 naticolordon biridir [12].

Yingulgokili  kriptografik  hes-funksiyalar  sahosinds
todqgiqatlar yeni baslayir [13]. Umummogsadli hes-funksiyalar
(mosalon, SHA-1, SHA-2, SHA-3) yingulgakililik xassalorini
6damir. Yungulgakili kriptoqrafik hes-funksiyalar
yungulgakili blok sifrlari asasinda qurmaq miimkiindiir.

Yingulgakili agiq agar primitivliori agilli obyektlorin
sobokalorindo agarlarin idaro edilmasi protokollar iigiin ¢ox
vacibdir, lakin agiq acarh primitivlor G¢iin talab edilon resurslar
simmetrik agarli primitivlorlo migayiseds olduqgca ¢oxdur.
Hazirda RSA vo ECC ilo miiqayisads yetorli tohliikasizlik va
yungulgakililik xassalari olan Gmidverici primitiviar yoxdur.

V. YUNGULCOKILI KRIPTOQRAFIYA UZRD
STANDARTLAR

ISO/IEC 29192 standart1 mahdud resurslu mihitlords tatbig
edilmok ticiin sifrlomo algoritmlorini misyyan edir. Standart 4
hissaden ibarotdir: 1) Umumi miiddoalar, 2) Blok siftleri, 3)
Axm  sifrlori vo 4) Agiq agarli kriptoqrafiya osasinda
mexanizmlar. 1-ci, 2-ci vo 3-cU hissalor uygun olaraq 29 may
2012-ci il, 10 yanvar 2012-ci il vo 28 sentyabr 2012-ci ilds
gobul edilmisdir, 4-ci hissa ise halalik ilkin variantda
iglonmisdir.

ISO/IEC 29192-2:2012 standart1 yungulgakili kriptografiya
ti¢tin yararh iki blok sifri miioyyan edir:

a) PRESENT: yiingulcakili blok sifri, blokun uzunlugu 64
bit vo agarin uzunlugu 80 vs ya 128 bit;

b) CLEFIA: yungilgakili blok sifri, blokun uzunlugu 128
bit vo agarin uzunlugu 128, 192 vo ya 256 bit.

PRESENT slrstli va yigcam aparat realizosi tgun SPN
osaslt blok sifri kimi layiholondirilib vo CHES 2007-ds elan
edilib [12]. Sifrin mislliflori onun Xatti va diferensial analizs,
cobri hicumlara vo boazi digor hiicumlara garst dozimiini
todgiq ediblor. PRESENT 64-bitlik bloklarla 31 raund islayir,
acarin uzunlugu 80 vo ya 128 bitdir. PRESENT-in hor bir tam
raundu agagidaki ardicilliqda islayir: raund altagari ilo bit XOR
gati;; S-blok qati — 4 odod sabit 4-bitlik S-blok araliq sifr
vaziyystina 16 dafs paralel totbiq edilir; Xatti gevirms - sabit bit
permutasiyasindan ibaratdir. 31-ci raunddan sonra ¢ixig
cevirmasi var — axirincei raund altagart XOR edilir.

RFID-sistemlordo 6tiirilon molumatlarin  sifrlonmosi ilo
yanagl, PRESENT-in bazi modifikasiyalar1 digar kriptografik
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primitivlorin reallagdirilmas: tigiin do istifads edilir. Moasalon,
H-PRESENT-128 molum hes-funksiyalardan on yigcamudir.
Bundan basqa, onu cryptoGPS sxeminds psevdotosadifi
adadlar generatoru kimi do istifads etmok mumkinddr.

CLEFIA sifri Sony vo Nagoya Universiteti birlikdo
yaratmislar [14]. AES kimi onun da blokunun uzunlugu 128
bitdir vo U¢ mixtslif agar uzunlugu var: 128, 192 vo 256 bit.
CLEFIA 4-gollu vo 8-gollu 2-ci név Umumilogmis Feystel
sobokasindan istifads edir vo bir bloku agar uzunlugundan asili
olarag 18(128 bhit), 22 (192 bit) vo ya 26 (256 bit) raund orzinds
sifrloyir.

ISO/IEC 29192-3:2012 standart1 yungulcakili kriptografiya
tigtin iki axin sifri miisyyan edir:

a) Enocoro-80: acarin uzunlugu 80 bit;
b) Enocoro-128v2: agarin uzunlugu 128 bit;
¢) Trivium: agarin uzunlugu 80 bit.

Enocoro yiksokslrotli axm sifri  MUGI-nin ossasinda
yaradilib [15], daxili voziyyetin saxlanmasi {i¢iin istifado edilon
registrlorin saymin koskin azaldilmasi yolu ilo aparat sxeminin
Olglsi  Kicildilib. ©lavo olarag, oavozloma-permutasiya
sabakasinin (ing. Substitution-Permutation Network, SPN) iki
iterasiyali strukturunda qarigdirma funksiyasi totbiq etmoklo
registrdo verilonlori daha effektiv qarigdira bilir vo bununla
tohllikasizliyi yuksaldir vo eyni zamanda istifads edilon enerjini
azaldur.

Trivium aparat tominatinda realizo U¢lin nozords tutulmus
sinxron axin sifridir, sifrloma surati ilo elementlorin say1
arasinda balans saxlanir, yetorinco effektiv program realizasi do
mimkindir. Sifr Avropa ittifaginin axin sifrlarinin miloyyan
edilmasi Uzro togkil etdiyi eSTREAM layihasina [16] togdim
edilmigdi, sifrin milliflori Kristof De Kannyer vo Bart
Preneldir [17].

Trivium sifri 80 bitlik acardan vo 80 bitlik 1V baslangic
vektorundan 2% bit uzunluga kimi ¢ixig axini generasiya edir.
Bu sifr eSTREAM layihoasinin an sados sifridir vo kriptoanaliz
Uzra ola naticalor gostarir [17]. Kobud %Uc hiicumunun ¢atinliyi
molumatin uzunlugundan asihdir vo 2'% tortibindodir.

Triviumun baglangic vaziyysti toplam uzunlugu 288 bit
olan muxtalif uzunluglu 3 siirlismo registrindo saxlanir. Hor
taktda diiz vo oks olagonin geyri-xatti kombinasiyasi yolu ilo
siiriismo registrlorinds bitlor doyisir. lkin yiiklonmoe zamani K
acart vo IV baglangic vektoru 3 registrdon ikisine yazilir vo
algoritm 4x288 = 1152 dofa yerins yetirilir, bu ilkin vaziyyatin
hor bir bitinin agarn vo baslangic vektorun hor bir bitindon
asilihigimi tomin edir.

Ilkin yiiklonmo morholosi kegildikdon sonra sifrloms (iglin
hor taktda acar axininin yeni elementi generasiya edilir vo
motnin ndvboti elementi ilo XOR ediliir. Desifrlomo oks
istigamotdo gedir — sifrmotnin yeni elementi agar axininin
novbati elementi ilo XOR ediliir.

ISO/IEC DIS 29192-4 standartina asagidaki kriptoqrafik
algoritmlar daxildir:

cryptoGPS identifikasiya sxemi — elliptik oyrilor
Uzarinds diskret logarifm masalesi asasinda birtarafli
autentifikasiya mexanizmidir [18];
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ALIKE autentifikasiya vo agar mibadilosi sxemi
(Authenticated Lightweight Key Exchange)
birtorofli  autentifikasiya vo  seans  agarim
mioyyonlosdirilmasi G¢lin mexanizmidir;

IBS identifikasiya molumatlar1 osasinda (ing. ID-
based) imza sxemidir.

VI. YONGULCOKILI KRIPTOQRAFIYANIN
PROBLEMLORI

Yingulgakili kriptografiya algoritmlarinin layihalondirilmo
mogsadi Kicik resurs taloblori, siirat vo kriptografik algoritmin
doziimii arasinda balansin  tomin  edilmosidir.  Resurs
mahdudiyystlori kriptograflart ylngulgakili alqoritmlari Kigik
blok vo agar uzunlugu ilo layihslondirmoys mocbur edir. Bu
diismono yingulgokili algoritmo 0st-lsta diison sirfmatnlo
hiicum etmoays imkan vera bilor: m-bitlik blok sifrlori Ggun eyni
sifrmotn bloklariim tapilacagimi 2m/2 sayda bloku sifrladikdon
sonra gozlomok olar (ad giinii paradoksuna gora). Ust-isto
diison siftmotn hiicumu 16-, 32-, 48-bitlik blok sifrlarine qarsi
effektivdir. Buna goro, blok uzunlugu ki¢ik olan sifrlori ECB
kimi rejimlardo istifads etmak ¢ox tohltkalidir [19].

Yingulgakili algoritmlorin daxili veziyysti do mumkiin
gador kicik layihalondirilir. Klassik algoritmlorlo muqgayisada
daha sads garigdirma va diffuziya gevirmolori istifads edilir.

Digar problem yungulgakili algoritmlarin realizalorine qarsi
yan kanal hiicumlarinin  miimkiinlilyiidiir. Yan kanal
hiicumlarinin  RFID-ya garst mumkinliyd bir nego isdo
gostorilmigdir. Belsliklo, bu hiicumlara qars1 ylngulgokili
kriptografiyanin realizo olundugu qurgularda da todbirlor
gorilmasi  zoruridir, bu iss homin qurgulara olavo yik
demokdir.

Forz etmok olar ki, yaxin goalocokds yiingllgokili
kriptografiyanin inkisafi foal olacaq, ¢lnki sonayenin vo
praktikanin ona telobati bdylkdar. Yungulgakili kriptogra-
fiyanin inkisafinda asagidaki meyllori se¢mok olar: 1) ultra-
yungulgakili algoritmlori ylngilgakili kriptografiyanin xiisusi
bir bélmesi Kimi ayrilmasi; 2) ylngulgakili kriptografiyanin
aparat vo program tominati realizolorinin  bir-birindon
ayrilmasi.

NOTICO

Ogyalarin Interneti golocok texnoloji inkisafi miioyyan edon
cox iimidverici paradigmalardan biridir. Osyalarin Interneti
insan-insan, magin-masgin, insan-ogya, asya-ogya, asya-ogyalar
kommunikasiyalar {igiin boylik imkanlar agir, kompyuting vo
sobaka tasovvirlarini kdkindan dayisdirir. Eyni zamanda, bu
evolyusiyada tohlikasizlik vo gizlilik problemlari do diggstlo
nozers alinmalidir. ©nanovi kriptografiya bu yeni muhits
uygunlasa bilmir, lakin yingulgakili kriptografiya sobakalogmis
agilli obyektlor arasinda tshliikesiz kommunikasiyaya imkan
vermoklo Osyalarm Internetinin tohltkasizliyi va gizliliyi Ggln
muhdm hallar toklif edir. Kriptografik algoritmlari ytngtlgokili
kimi klassifikasiya etmok Ucun dagiq meyarlar yoxdur, lakin
yungulgakili ~ kriptografik —algoritmlorin  genis  yayilmis
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olamotlori hodaf qurgularda asas resurslarin oldugca mohdud
olmas: sortloridir. Yingllcokili kriptografiya tzro elmi
todgigatlar nisboton yeni baslayir, passiv RFID-teglor (giin
kriptografik alqoritmlarin vo protokollarin yaradilmasi oldugca
aktualdir v 6z hallorini gozlayir.
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