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Xilass— Moaqgaloda AzScienceNet sabokasinin  informasiya
tohlikasizliyi siyasatinin yaradilmas1 gaydalarindan bahs edilir.
Yaradilan informasiya tahlUkasizliyi siyaseti AzScienceNet
sobakasinda informasiya tehlikasizliyinin  tamin  edilmasi
problemina baxislar sistemini miiayyan edir, informasiya
tohlUkasizliyinin magsad vo vozifalarini, teskilati, texnoloji va
prosedur aspektlarini sistemlasdirilmis sokilda sarh edir.

Acar sozlar— informasiya tahlikasizliyi; informasiya tahlikasizliyi
siyasati; monitoring sistemi.

I. GIRIS

AzScienceNet elm kompiiter sobokasi AMEA-nin institut
Vo toskilatlarmin  kompiiter sabakalorini 6ziindo birlogdirir,
2500-0 yaxin istifadecinin Internet sobokasine ¢ixismni tomin
edir. AzScienceNet orazico paylanmig, desentralizo olunmus
idaroetmoyo malik korporativ sobokadir. Informasiya vo
kommunikasiya texnologiyalarinin siirotli inkisafi vo genis
yayilmast, rogabatin koskinlagmasi informasiya
tohlikasizliyinin tomin edilmasinin elmi-metodoloji
prinsiplarina asaslanaraq veo goboks texnologiyalarmm miiasir
inkisaf meyllorini nazors alaraq hiiquqi, toskilati, texniki va
fiziki mihafizo todbirlorini qarsiligh suratds slagslondirmokils,
korporativ  gabakalords vahid informasiya tohlikasizliyi
sisteminin yaradilmasim talob edir.

Il. AZSCIENCENET SOBOKOSININ INFORMASIYA
TOHLUKOSIZLIYI STYASOTININ YARADILMASI

Informasiya tohliikesizliyinin tomin edilmosi dedikda
informasiyanin konfidensialliginin, tamliginin vo olyetorliyinin
tomin edilmosi basa diisiiliir. Informasiyanin konfidensiallig
informasiyaya ¢ixis yalniz icaze verilmis soxslora verildikds,
tamliq - verilonlora yalmz ica zo wverilmis dayisikliklor
edildikds, slyetorlik - icazo verilmis soxslor onlara lazim olan
vaxtda informasiya resurslarina ¢ixis alds etdikdo tomin edilir.

Informasiya  tohlilkesizliyi  siyasoti ~ AzScienceNet
sobakasinde informasiya tohlukasizliyinin tomin edilmasi
problemino baxislar sistemini misyyen edir, informasiyanin
muhafizasinin magsed va vazifalarini, togkilati, texnoloji ve
prosedur aspektlorini sistemlagdirilmis sokildo sorh edir.

AzScienceNet gobokasinin - informasiya tshlikasizliyi
siyasatinin ganunvericilik bazasini normativ-hiiqugi senadlor,
homginin  Azorbaycan Respublikasimin  torafdar  ¢ixdigi
beynslxalq konvensiyalar togkil edir.

Bu siyasot AMEA-nin Rayasst Heystina vo biitln
togkilatlarmna  moxsus olan  informasiya resurslarina,
informasiya sistemlarine vo gobokalaring, totbigi programlara
hor hansi formada ¢ixist olan biitiin AMEA omokdaslarina
samil edilir.

Siyasatin yaradilmasinin mogsedlori agagidakilardir [1

e informasiya tohlikasizliyi tohdidlorinin ~ AMEA
toskilatlarina vura bilocayi maddi vo monavi ziyanin
minimumlagdiriimasi;

. Informasiya. tohlukssizliyinin ~ tomin  edilmasi
sisteminin (ITTS) qurulmasinin vahid prinsiplarinin
formalasdirilmast;

e ITTS-in reallagdirilmas: toskilati-metodiki

bazanin formalasdirilmasi.

liclin

Informasiya tohliikesizliyi sisteminin yaradilmasi zamani
halli vacib olan masoalalor asagidakilardir:

e AMEA  korporativ  sobokoasindo informasiya
tohliikasizliyino  potensial  tohdidlorin  siyahisinin
muoyyanlosdirilmasi vo analizi;

e AMEA  korporativ sobokasinda informasiya
resurslarmin tosnifati;

e +*AMEA korporativ sobokosinds  totbig edilon
informasiya texnologiyalarina informasiya

tohliikasizliyi baximindan irali suriilon vahid taloblarin
muosyyanlogdirilmosi;

e Informasiya tohliikesizliyi sistemino dair toloblorin
formalasgdirilmast;

Informasiya tohliikasizliyi sisteminin yaradilmasi zamani
agagida gostorilon masalalor 6z hollini tapmalidir. Informasiya
tohlukasizliyi Gizra masuliyyat [2]:

e BUtin omokdaglarin  vo baglanmig miiqavilolor
cargivasindo AMEA korporativ sobokasindon istifado
edon soxslorin Siyasatin toloblorine  omoal  etmoasi
macburidir;

e informasiya tohlilkesizliyi (zro osas mosuliyyat
toskilat(lar)in ~ rahbar(lar)inin Uzarina diisiir,
informasiya tohlikasizliyi Uzro resmon toyin edilmis
soxs do bilavasite bu Siyasastin vo onunla slagsli
prosedurlarin reallagdirilmasina vo idaro edilmasine
gora masuliyyat dastyr;

e Butin amokdaglar verilonlorin konfidensialliginin vo
tamliginin tomin edilmasi do daxil olmagla informasiya
tohlikasizliyi prosedurlarini yerino yetirmolidir. Oks
halda, intizam tadbirlari goruls bilar;

Siyasotin  qanunvericilik bazasim asagida gostarilon
ganunlar ve normativ-huqugi ssnadlar, hamginin ~ Azarbaycan
Respublikasinin qosuldugu beynalxalg konvensiyalar tagkil
edir:
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Informasiya, informasiyalasdirma vo informasiyanin
mihafizesi haqqinda Azorbaycan Respublikasinin
Qanunu;

Dovlst Sirri haqqinda Azerbaycan Respublikasinin
Qanunu;

Elektron imza vs elektron sonad hagqinda Azarbaycan
Respublikasinin Qanunu;

e informasiya oldo etmok haqqinda Azorbaycan
Respublikasinin Qanunu;

e  Molumat azadligi haqqinda Azarbaycan
Respublikasinin Qanunu;

e  Telekommunikasiya haqqinda Azarbaycan

Respublikasinin Qanunu;
BMT Umumdiinya insan Hiiquglar: Bayannamasi;

Informasiya tohllkasizliyini idarsetmo Uzro omoli
qaydalar (AZS ISO/IEC 27002).

Tohlukoasizlik siyasotinin yaradilmasinda asagida qeyd

edilon asas miiddsalar da nozars almmalidir [3 ]:
e Informasiya tohlikasizliyinin idaro edilmasi;

e Informasiya tohlikesizliyi Gzro molumatlandirma vo

tolimlar;

Iso gobul miigavilalori;

Daxilolmalara (girise) nazarat;

Avadanhigm tohlikasizliyi;

Zararli program tominatindan miihafizo;
Informasiya tohlilkasizliyi hadisalori va bosluqlart;

Fasilosiz foaliyyst vo (ozadan sonra borpa etmo
planlari;

Monitoring Vo informasiya Toahliikasizliyi Xidmatinin
mintozom hesabatlar: vo toqdimatlari;

Informasiya
baxilmasi.

tohlukasizliyi  siyasastine  yenidan

Bir gayda olaraq informasiya tshliikasizliyi siyasatinin
islonmasi bir sira praktiki marhalslorlo hayata kegirilir [1,4]:
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Morhoalo 1. informasiya tohliikesizliyi sahosindo milli vo
beynolxalq standartlarin secilmosi vo onlarin osasinda togkilatin
informasiya  tohliikesizliyi  siyasoti  toloblorinin  va
miiddoealarinin formalagdirilmasi.

Morhalo 2. informasiya tohlilkesizliyi risklorinin idaro
edilmosino yanasmalarin segilmosi vo togkilatin informasiya
sisteminin tohliikasizlik saviyyesi barssinde qorarin qobul
edilmosi. Tohliikosizlik soviyyesi miivafiq olaraq minimal
(baza) vo ya yiiksok ola bilor. Tohliikesizliyin bu soviyyaloring
risklorin analizinin minimal (baza) vo tam variantt uygun golir.

Morhalo 3. Informasiya tohliikesizliyi iizro todbirlorin

inzibati,  toskilati,  program-texniki  soviyyelori  iizro
strukturlagdirilmasi.
Morhalo 4. Toskilatin  informasiya  sistemlarinin

informasiya tohliikosizliyi sahoasinds standartlara uygunlugunun
sertifikatlas-dirilmasi vo attestasiyasinin miioyyon edilmaosi.

NOTICO
Mogalods  AzScienceNet  gobokasinin informasiya
tohliikasizliyi siyasotinin ganunvericilik bazasinin normativ-
hiquaqi sonadlarinin yaradilmasinda Azorbaycan

Respublikasinin  ganunverici  sanadlorindon genis istifads
olunmasi qeyd edilir. Eyni zamanda moagalodo AzScienceNet

sobakasinin  informasiya tahlikasizliyi  siyasstinin tomin
edilmasi yollar1  gostorilmisdir. Yaradilan informasiya
tohlukasizliyi siyasati AzScienceNet sobokasinin daha

somarali idara edilmasina kémok edir.
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