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Xulasa— Veb-texnologiyalar e-dévlatda, sosial mediada, mobil
platformalarda, bank tranzaksiyalarinda va s. genis istifads
olunur. Bu sababdan da onlar badniyyatlilarin hicum hadaflarina
cevrilir va veb-sistemlarda informasiya tahlikasizliyinin tamin
olunmasi oldugca aktualdir. Bu isds veb-saytlarin méveud
tahlUkasizlik bosluglarmin avtomatik analizi Gzra eksperimentlar
aparilir vo hamin analizin neticalari tagdim olunur.

Acar sozlar— veb-sayt; veb tahlukasizlik;tahlUkasizlik bosluqlart;
inyeksiya hiicumlart, saytlararast skript hiicumlart

I. GIRIS
Veb-saytlar vatondaslara, dovlst, kommersiya va ictimai
toskilatlara Internet sobokasi ilo molumat mibadilasino vo e-
xidmoatlor gostarmoys imkan veron ¢ox giclu bir alstdir. Bu
sobobdon do onlar badniyyatlilorin hodsfina gevrilirlor. Lakin

toskilatlarin ¢oxu 6z veb-saytlarinin tortibatina boyiik diqqot
ayirsalar da, onlarn tohliikasiz foaliyyati ilo az maraqlanirlar.

Qeyd edok ki, korporativ sabakalords tatbig olunan bir ¢ox
programlar veb-platformada hazirlanir vo gobokonin osas veb-
programlar sistemino — veb-portala qosulur. Bu zaman yeni
yazilmig programuin  gobokonin  hor  bir istifadagisinin
komputerina  yiiklonmasina ehtiyac qalmir va bununla
korporativ resurslara bdylk gonast edilir. Lakin korporativ
sobokalardo veb-resurslardan ibarat sistemin murakkabliyi artir
Vo onlarin hor hansi birinin isinin pozulmasi korporativ
sobakanin faaliyyatinds bdyuk problemlor yarada bilor.

“Symantec” sirkotinin - 2013-cu ildo toqdim etdiyi
statistikaya osason, Internet tohliikesizliyi bosluglarinin sayi
avvalki illora nishaton artmaqdadir [1]. Bu gostorici 2012-ci il
tglin 5291 toskil edir. 2011-ci ilo nisbaton 6% artmigdir. Qeyd
edok ki, 2011-ci ildo bu gostorici 4989 toskil etmisdir. Bu
gostaricilor bosluglarin  avvalki illora nishoton getdikca
artacagim gostorir vo 2013-cii ilin yanvar ay1 lglin verilon
statistika 503 toskil etmisdir.

Veb-saytlar Umumdiinya Hoérimgok Toru (World Wide
Web, WWW) ils yanasi, 1990-c1 illarin avvallarinde meydana
cixmugdir. lkin olaraq, hipermatnlorin vasitosi ilo statik
malumatlari 6ziinds camloyan veb-saytlar glinimiizaedok suratli
inkisaf morholosi kegmis vo genis yayilmsdir. Tk dovrlorlo
miigayisads indiki veb-saytlar 6z dinamikliyi vo funksionallig
ilo oldugca forglonir. Veb-saytlarin dinamik yenilanmasi,
funksionalligi, giiniin istonilon vaxtinda istonilon yerdsn
olyeton olmast veb-saytlarin informasiya tohlukasizliyi
problemlarini daha da kaskinlogdirir.

Veb-saytlarda olan bosluglarin  avvalcadon miayyan
olunmasi yarana bilacok bu vo ya diger problemlori aradan
qaldirmaga komok eds bilor. Bunu nazars alaraq, bu igds veb-
saytlarda tohlikasizlik bosluglarinin  avtomatik  analizi
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masalalaring baxilir, aparilmig eksperimentlorin naticalari tohlil
olunur.

Il. VEB-SAYTLARDA BOSLUQLARIN

KLASSIFIKASIYASI

Adoton, veb-tohllkasizliyi veb-saytin tohlikssizliyi ilo
eynilosdirirlor. Lakin veb-tohllkasizlik bitiin veb-ekosistemin
komponentlorinin tohliikasizliyindon yaranir:
istifadacinin komputeri va veb-brauzeri;
komponentlor arasindaki slags kanallart;
veb-server;
totbiqi-programlar;
sobokolorarast ekran, IDS (intrusion Detection
System), WAF(Web Application Firewall);
yiklomonin balanslagdirilmast sistemi;
back end (VBIS, XML, SOAP va s).

Bu komponentlorin hor hansi birindo yaranan bosluglar
badniyyatlinin veb-servers, verilonlor bazasina daxil olmasina,
gorunan malumatlarin slyeton olmasina gatirib ¢ixara bilar.

“Gartner” todqiqatlarina goro Vveb-saytlara hiicumlarin
75%-i infrastrukturu deyil, totbigi program soviyyasini hodof
alir [2]. Ononavi perimetr tohliikasizliyi metodlar1 veb-
totbiglore qars1 hiicumlar1 dayandira bilmir, ¢linki veb-tatbiglor
mahiyyotco istifadogilorin  veb-saytlarda olan verilanlora
miraciot etmosina xidmot edirlor. Veb-totbiglordoki sado
bosluglardan istifado etmoklo badniyystli sobokslorarasi ekran
Vo IDS sistemlorinin  olmasina baxmayaraq, toahlikasizlik
perimetrindon kegarok verilonlara vo hotta, sobokoya giris oldo
edo bilor.

Veb-tohlilkasizlik sahasinds foaliyyst gostoron WASC
(Web Application Security Consortium) vo OWASP (Open
Web Application Security Project) konsorsiumlari tatbiglora
xas tohdidlarin (WASC TC v. 2) va bosluglarin klassifikasiyasi
(OWASP Top 10) sistemlorini toklif etmislor [3, 4]. Bu iki
klassifikasiya sistemi arasinda istifado edilon terminlarla
slagadar miosyyan ziddiyystlor mévcuddur.

WASC Kklassifikatoruna gors, veb-bosluglarin siniflori
asagidakilardir: totbiqi programin sohv konfiqurasiyasi,
katalogun indekslonmasi; fayl sisteminds icazslorin diizgln
olmamast; tohlikali indekslonma; yetorsiz anti-
avtomatlagdirma; yetorsiz autentifikasiya/avtorizasiya; parolun
yetorsiz borpasi; Sessiyanin basa catmasin yetorsiz nozarat,
nagliyyat saviyyesinin yetorsiz mihafizasi; serverin sshv
konfiqurasiyas1 va S.

WASC Klassifikatoruna goro tohdidloro misal olaraq,
asagidakilarn  gostormok olar:  funksiyalardan sui-istifads;
kobud giic; buferin dagmasi; kontentin spufingi; identifikasiya
molumatlarinin/sessiyanin toxmin edilmasi; xidmatdon imtina;
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omoaliyyat sistemi(9S) komandalarinin icrasi; SQL-inyeksiya;
cross-site scripting vo s.

OWASP  konsorsiumunun  toklif  etdiyi  bosluglar
klassifikatoru daha moshurdur. Asagida bu klassifikasiya
haqqinda qisa molumat verilir. “OWASP Top 10 - 2013 -
Release Candidate” [4] siyahisina asagidaki 10 bosluq sinfi
daxildir. Bu bosluglarin qisa izahina baxagq.

Al Jinyeksiya bosluglart — SQL, ©S vo LDAP
inyeksiyalar1 yoxlanmamus verilonlor komanda v ya sorgunun
hissosi  kimi interpretatora  gondorildikdo bas  verir.
Badniyyatlinin ziyankar verilonlori interpretatoru arzuolunmaz
komandalar1 yerina yetirmoys vo icazosiz malumatlara girmayo
macbur eda bilar.

A2 Natamam autentifikasiya vo sessiyalarin idars
edilmasi totbiqi  proqramlarin  autentifikasiyamin  vo
sessiyalarin idaro edilmosi ilo olagosli olan funksiyalart ¢ox
zaman duzgin realizo olunmurlar va badniyystliya parollari,
acarlari, sessiya tokenlorini oldo etmoys imkan verirlor.

A3 Saytlararas: skriptlor — XSS boslular1 tatbigi program
yoxlanmamusg verilonlori veb-brauzero géndordikds bas verir.
XSS boadniyyatliys qurbanin brauzerindo skriptlori yerina
yetirmoys imkan verir, bununla istifadogi sessiyasini olo
kecirmok, veb-saytin bas sohifasini doyismok vo ya
istifadacilori ziyankar saytlara yonlondirmak olar.

A4 Obyekta tohllkali birbasa miiraciotlor — obyekto
birbasa miiraciotlor proqrame¢1 daxili realizo obyektlorino fayl,
katalog vo vya \verilonlor bazasi indekslorino miraciot
yerlogdirdikdo bas verir. Girigo nozarot yoxlanmasi olmasa,
badniyystli icazo verilmayan saytlara girmak dglin bu
muraciatlori manipulyasiya edo bilor.

A5 Tahlukasizliyin sahv konfiqurasiya edilmasi — yaxsi
tohlukssizlik totbiqi programlar, totbigi program serverlori, ver-
serverlor, verilonlor bazasi serverlori vo platformalar Ugiin
tohlukesiz konfiqurasiyamin miioyyan edilmoasini vo totbiq
edilmasini talob edir.

A6 Hoassas melumatlara tasirlar — bir ¢ox veb-tstbiglor
kredit kartlari, vergi 6dayicilorinin identifikatorlari1 kimi hossas
verilonlori duzgun muhafizo etmir. Boadniyyatli belo zoif
muhafizo edilmis molumatlar1 ogurlaya vo identifikator
ogurlugu, kredit kart doloduzlugu va digar cinaystlori eds bilar.
Hossas verilonlor saxlandigda ve Gtlruldukds sifrloms Kimi
slave milhafizoys layigdirlor.

A7 Funksiyalar saviyyasinda giriso nazaratin olmamasi
bitln veb-totbiglor hor hansi funksiyan1 istifadogi
interfeysindo gdrunen etmazdon gabag funksiya saviyyssinds
giris hiiquqlarimi yoxlayirlar. Lakin totbiqi proqramlarin hamin
giris yoxlamalarini funksiyaya miiraciot edildikds serverds do
yoxlamalidir. ©ger sorgular yoxlanmirsa, onda badniyyatli
sorgular saxtalasdiraraq funksiyalara icazosiz giris oldo edo
bilor.

A8 Saytlararas1 sorgularin saxtalasdirilmas1 — CSRF
hiicumu istifadaginin brauzerini saxta HTTP sorgularini bosluq
olan tothiqi programa gondormoys mocbur edir; totbiqi
program sorgular1 hagigi gsbul edir; sorgulara qurbanin sessiya
kukilori  vo avtomatik qosulan digor autentifikasiya
informasiyasi daxil olur.
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A9 Molum zaif komponentlardan istifads — program
tominat1 kitabxanalar1 vo modullar1 kimi zaif komponentlor,
demok olar ki, homigo tam imtiyaz ilo icra olunurlar. Buna gors
do, onlar istismar edilss, verilonlarin ciddi itkisine va serverin
ol kegirilmoasine sabob ola bilarlor. Bels zoif komponentlordan
istifado edon totbigi programlar midafioni yararaq bir ¢ox
mumkin hiicuma yol aca bilar.

Al10 Yeni saytlara yonlandirmalorin yoxlanmamasi —
veb-tatbiglor istifadacilori tez-tez digor sohifolora vo veb-
saytlara yonlondirirlor vo son tinvanlari miioyyan etmok {ciin
yoxlanmamusg verilanlordan istifads edirlor. Diizgiin yoxlanma
olmasa, badniyystli qurbanlar fising vo ya ziyankar program
saytlarina yonlondira bilar.

I1l. VEB-SAYTLARDA BOSLUQLARIN ANALIiZi
METODLARI
Veb-tohliikasizliyin test edilmosi ¢ox vacib va kritikdir,
cunki bu giin e-hékumat xidmatlorinin veb-texnologiyalar ilo
hoyata kegcirildiyi, 6zal sektorun Internet vasitosilo biznes
foaliyyoti gOstordiyi bir soraitdo veb-resurslarin korlanmasi
homin toskilatlar ti¢iin son doraca neqativ sonlugla naticalona
bilor.Veb-saytlarda bosluglarin analizi zamani omin olmag
lazzmdir ki, veb-saytlarda kifayst godar autentifikasiya vo
avtorizasiya mexanizmlori istismar edilir.

Veb-saytlarin tohllkasizliyinin test edilmasi iigiin bir sira
metodolar mévcuddur[5, 6, 7, 8].

Veb-tathiglords bosluglarin  test edilmosinin  OWASP
metodikasina goro 9 kateqoriyada birlosdirilmis 60-dan artiq
test yerino yetirilmalidir [5]:

konfiqurasiyalarin idars edilmasinin test edilmasi;
is mantiginin test edilmasi;

autentifikasiyanin test edilmasi;

avtorizasiyanin test edilmosi;

Sessiyalarin idaro edilmasinin test edilmasi;
verilonlorin  diizgiinlityiiniin ~ yoxlanilmasinin
edilmosi;

xidmotdon imtinanin test edilmasi;

veb-servislarin test edilmasi;

AJAX-1n test edilmasi.

test

Umumiyyatlo, program tominatinin tohliikasizliyinin test
edilmasinds nifuzetms testlori (ing. penetration testing), “qara
qutu”, “ag qutu”, fuzzing testlori, funksional testing kimi
metodlar totbiq edilir.

“Qara qutu” test metodunda veb-totbigin ilkin kodlar
istifado edilmir. Bosluglarin axtaris1 ollo vo avtomatik
skanerlorin istifadesi ilo apartlir. Bu audit metodu
badniyystlinin harokatlorine daha yaxindir.

“Ag qutu” test metodunda veb-tatbiqin ilkin kodlar1 analiz
edilir. Statik vo dinamik analiz metodlarindan istifado edilir.
Statik testlords statik kodun analizi aparilir, miisyyan bogluglar
yoxlanir. Dinamik testlords tatbigi program yerine yetirilir vo
verilon sorgu iigiin cavabin gozlonilon olub-olmamasi yoxlanir.
Bu metod bosluglar haqqinda daha tam hesabat verir, ¢linki
tokco movcud bosluglart  deyil, potensial bosluglari da
agkarlamaga imkan verir.
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“Qara qutu” test metoduna olavo olaraq aparilan fuzzing
testlor veb-programlar {iglin yaxs1 naticalor verir. Fuzzing
testlor zaman tothiqi programa ilkin verilonlor svazins diizgiin
olmayan, tesadufi vo ya programin montiginds nozars
alinmayan verilonlor verilir. Cox zaman tosadifi verilonlor
istifads edilir. Diizgiin olmayan giris verilonlori mivafig sohv
malumatlar1 yaratmalidir. ©gor bu zaman proqram asilirsa vo
ya isini qoza ilo qurtarirsa, onda bu proqramda defektin
tapilmas1 demokdir vo bu mioyysn boslugun tapilmasina
gotirib ¢ixara bilar.

Fuzzing testlorini avtomatik yerina yetirmok {i¢iin bir sira
program vasitolori fazzerlor vardir. OWASP JBroFuzz bosluq
fazzeri HTTP, SOAP, XML, LDAP vo digor soboks
protokollart ils iglayir. Bu fazzer XSS, SQL-inyeksiya, buferin
dagmasi, format sotrinin sshvlori vo s. kimi bosluglarin geyri-
standart metodlarlagoxsayli yoxlanmasini yerino yetirir.

Funksional testlordo ayri-ayri funksiyalarin diizgiin islomasi
yoxlanilir. Veb-tothiglordo funksional testloro istinadlarin
yoxlanmasi, istifadoginin etdiyi doyisikliklorin veb-sohifado,
verilonlor bazasinda oks olunmasimin yoxlanmasi daxil ola
bilar.

IV. VEB-SAYTLARDA BOSLUQLARIN ANALIZI
ALOTLORI

Veb-saytlarda bosluglarin avtomatik analizi tizro bir sira
program tominati mohsullar1 mdévcuddur (Acuentix WVS,
Netsparker Community Edition, HP Weblnspect, IBM Security
AppScan vo S.). Hor bir program tominatinin veb-saytlarda
bosluglarin analizino 6zlinamoxsus yanasmalari, Ustinliklori
Vo nogsanlar1 vardir. Bu igsdo Acuentix WVS (Web
Vulnerability Scanner) program tominati istifads edilir.

Acuentix WVS istonilon veb-saytda bosluglar1 yoxlayir vo
XSS bosluglarini identifikasiya edir, yaranan bosluglar va
gorilocak todbirlor haqqinda t@imumi malumat verir [7].
Acuentix WVS skaneri SOAP, XML, AJAX vo JSON kimi
veb-texnologiyalar1 anlayir, yliz minlarlo veb-sohifoni fasilasiz
vo slratlo skan etmoys imkan verir vo bir sira innovativ
funksiyalar1 6ziinda camloyir:

Innovativ AcuSensor texnologiyas: — qara qutu metodu
ilo ilkin kodlarin (source code) daxilinds yerlasdirilon
oks-olago sensorlarinin komoayi ilo bosluglarin dagiq
yoxlanilmasini hoyata kegirir [8].

Avtomatik JavaScript analizatoru — Ajax vaVeb 2.0
totbiglarinin tohlukasizliyini test etmoys imkan verir.

SQL inyeksiya vo XSS (Cross Site Scripting)
hiicumlarmi agkarlamagq testlori yerina yetirilir.

Vizual makro-yazic: — veb forma vo parollarin
gorundugu sahalori test edir.

Acuentix WVS testerlorin  veb-totbiglords  tohUlkosiz
yayillmast  liglin  Ozlinin  avtomatlasdirilmis  skanlama
mexanizmina slavs olaraq digar gabaqcil alotlor do daxil edir:

HTTP Editor — veb servera yonslon HTTP/HTTPS
sorgular1 vo galon cavablar analiz edir.
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HTTP Sniffer — HTTP/HTTPS trafiki vasitosi ilo
gondorilon malumatlarin tutulmasim vo midaxiloalorin
edilmasini hayata kegirir.

HTTP Fuzzer—veb tatbiglorin, daxil olan malumatlarin,
gozlonilmoyan vo hogigi olmayan istonilon faylin
fuzzing testlori vasitssilo yoxlanmasini hoyata kegirir.
Ollo edilon vo glinlor alan yoxlamalar1 protokolun
kémoayi ils bir ne¢a dagigoys etmok miimkiinddr.

Blind SQL injection — avtomatlagdirilmis verilonlor
bazasina miidaxilolor etmok tgtinalatdir.

Acunetix WVS skanerinin iginin noticasindo mixtolif
tofsilatli hesabatlar (rohborlik tigiin qisa hesabat, mihondislor
Ucun bosluglar hagqinda otrafli texniki hesabat, avvalki testin
noticalori ilo migayiss hesabati Vo s.) formalasdirilir,
bosluqglarin aradan qaldiriimas: {iiin tdvsiyolor vo Internetdo
miuvafiq resurslara linklor verilir.

V. EKSPERIMENTLORIN TOSKILI VO
NOTICOLORIN ANALIZI

Veb-saytlarda bosluglarin avtomatik analizi aparilmigdir.
Toqdim olunan isdo Acuentix WVS program tominatindan
istifado  edilmoklo  eksperimentloraparilmigdir.  Oylancs,
texnologiya, tibb, xobor, sosial media, elan vo s. saytlari
olmagla 80 sayt analiz edilmisdir. Saytlarin qruplar {izro say1
sokil 1-doa gostarilib. Saytlarin yoxlanilmasina orta hesabla 1-5
saat tolab edilir.

m 9ylanca

M Elan
Texnologiya
Sosial media
Xabar

H Tibb
Digar

14

Sokil 1. Qruplar tzrs paylanma

Acuentix WVS agkarlanmig bosluglar yiiksak (High), orta
(Medium), asag1 (low) vo molumat xarakterli risk gruplarina
bollir. Askarlanmis bosluglarin  paylanmast cadvel 1-do
gostorilmisdir.

CODVOL 1. BOSLUQLARIN PAYLANMASI

Risk daracasi Bosluglarin sayi
Yiiksok 7081

Orta 8214

Asag 4716

Molumat 41819

80 veb-saytda 7081 yuksak riskli bosluglar agkarlanmisdir.
Belo bosluglar daXSS (3818), DOM-asasinda XSS (2223),
PHP-kod inyeksiyast (514), SQL Inyeksiyast (247) vo
s.UstlnlUk toskil edir. Yiksak riskli bosluglarin paylanmasi top
7 olaraq sokil 2-do gdstorilmisdir.
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Sokil 2. Yiksak riskli bosluglar

Orta risk bosluglarinda totbiglords xota bildirisi (3353),
Backup fayillar1 (3175), Molumat Siyahist (1198), Sohifa Xota
Bildirisi (264) vo s. bosluglariistinluk togkil edir. 8214 orta

riskli bosluglar askarlanmigdir. Orta riskli  bosluglarin
paylanmasi top 7 olaraq sokil 3-do gdstorilmisdir.
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Sokil 3. Orta riskli bosluglar

Asagi risk bosluglarinda istifadogi molumatlar: slyetonliyi
(3353), SQL sorhin tosdigi (3175), hassas sohifalorin
keslonmasi (1198), kataloqun mimkin hassashigi (264) vo s.
bosluqlarustinlik togkil edir. 4716 orta riskli bosluglar
askarlanmigdir. Asagi riskli bosluglarin paylanmasi1 top 7
olaraq sokil 4-da g6sterilmisdir.
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Sokil4.  Orta riskli bosluglar

Malumat xarakterli risk bosluglarinda natamam linklor
(29657), e-pogt tinvanlar1 (6925), server yolunun agiglanmasi
(1771), parollarin avtomatik tamamlanmast (1303) va s.
bosluglar Ustlinlik toskil edir. Molumat xarakterli bosluglarin
paylanmasi top 7 olaraq sokil 5-do gOstorilmigdir.
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Sokil 5. Molumat xarakterli bosluqglar

NOTICO

Veb-saytlarin interaktivlik, tranzaksiyalar1 yerino yetirmok
imkanlar1 artdiqca, onlara miiraciot edilo bilon qurgularin
dairasi genislondikca, veb-saytlarin tohllikassizliyinin etibarli
tomin edilmosi mosalasi daha da aktuallasir.

Bu isdo Acuentix WVS program tominatinin kémayi ilo
avtomatlagdirilmis  tsulla  veb-saytlarda  tohlikasizlik
bosluqglarinin giymatlondirilmasi Gzro eksperimentlor aparilib
Vo haticalor analiz olunub. Texnologiya, elan, aylonco vo s.
olmagla 80 veb-sayt analiz olunub vo 61830 bosluq askar
edilib. Askarlanmus bosluglar yiiksak, orta, asagi vo moalumat
xarakterli olarag giymatlondirilir, bosluglarin bu siniflar Uzro
paylanmasi tohlil olunub.
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