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Xilasa— istifadagilarin identifikasiya moalumatlarimin
federasiyasimin dinamik idara edilmasini tamin edan model taklif
olunmusdur. Tadgigat prosesinds vahid giris texnologiyalarinin
va federativ idarsetmo mexanizminin is prinsipi 6yronilmisdir,
movcud vaziyyeti arasdirilmigdir. Multiagent sistemlari  va
gorarlarin gobulu yanasmalarim tatbiq etmakls, identifikasiya
moalumatlarimin federasiyasinin dinamikliyi tamin olunmusdur.

Acar sbzlor— federativ idaraetma; vahid giris; provayder; bulud
texnologiyalari;

I.  GIRIS
~ Son zamanlar bulud texnologiyalarmin meydana galmasi
Internet miihitindo boylik inqilabi ¢evriliso Sobab olmusdur.
Lakin bu texnologiyanin informasiya tohlikasizliyinin tomin
edilmosi problemlari onun genis tatbigins ciddi manes téradir.

Bulud texnologiyalarinin tahliikasizliyi sahasinds aparilan
todqgiqatlarin vo standartlagdirma sonadlarinin oksariyyatinds
mihim mosoalalar sirasina identifikasiya molumatlarinin idaro
edilmosi, etibar minasibatlorinin - qurulmast vo risklorin
giymeotlandirilmasi aid edilir.

ENISA (European Network and Information Security
Agency) toskilat1 torofindon dorc olunan tslimatda [1] bulud
infrastrukturunda etibar minasibatinin qurulmasi mithiim elmi-
todgigat istigamoti kimi mioyyan olunur. NIST (National
Institute of Standards and Technology) [2] vo CSA (Cloud
Security Alliance) togkilatlarmin [3] bulud texnologiyalarinin
tohlliikasizliyi sahoasinds hazirladig: tovsiyalords identifikasiya
molumatlarinin  idars edilmosi vo etibar minasibatlorinin
qurulmasi mithiim mosalo kimi vurgulanir. Bundan oslava bir
sira  digor standartlagdirma togkilatlar1 vo elmi-todgigat
muassisalori  torsfindon  darc  olunan  senadlords  do
identifikasiya mMolumatlarmnin federasiyasinin  togkili
avazolunmaz mexanizm kimi gostarilir [4, 5].

Bulud infrastrukturunda identifikasiya malumatlarinin
federativ idaro edilmasi sahasinds aparilan elmi-tadgigat
islorinin say1 az deyil. Bu islor sirasinda buludlar arasinda
federasiyanin togkili [6], identifikasiya molumatlarinin idare
edilmosi  proseslorinin inteqrasiyas1 [7] masalalorine  hasr
olunmus yanagmalar diqqeti daha ¢ox calb edir. Bu
yanagmalarin ¢atismayan cohoti odur ki, identifikasiya
malumatlarinin idars edilmasi modellari provayderlor arasinda
avvalcadan moveud olan etibar minasibstlori tzorinds qurulur
vo yalmiz rogomli sertifikatlar, A¢iq Agarl Infrastruktur (Public
Key Infrastructure, PKI) kimi statik texnologiyalara ssaslanir.
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Hazirda identifikasiya molumatlarinin idars edilmasina
xidmat edan bir sira aparict toskilatlar torofindon sistemlor
yaradilmigdir. Bu sistemloro misal olaraq McAfee Cloud
Identity Manager, Microsoft Identity & Access, Novell Identity
Manager, EmpowerID SSO Manager, Symplified Trust Cloud,
OneLogin, 1dM4Cloud va s. gdstermok olar. Bu sistemlarin
catismazhigi onlarin mioyyan mohdudiyyatlor corgivesindo
islomasidir. Bu sistemlords inteqrasiya vasitolorinin kifayot
godor effektiv qurulmamasi, sistemlorin ohato dairssini ani
geniglondirmoys imkan vermir. Yoni provayderlorin sayi
artiqgca gostorilon sistemlor inteqrasiya olunmaq funksiyasini
itirir.

Toqdim olunan igsdo bulud infrastrukturunun dinamiklik
xususiyyatlorini (masalon, buludun miqyasini asanlhqla artirtb
azaltmagmm mimkinlilyil) nozoro alan federativ idaroetmo
modeli verilir. Model, multiagent sistemlorinin hesabina
subyekt haqqinda lazimi molumatlar toplayaraq, bu malumatlar
osasmnda real vaxt rejimindo dinamik gorar gobul etmok
imkanina malikdir. Bulud kimi geyri-mioyyan mihitds gorar
gobulu prosesinin reallagdirilmasi {iglin mithiim vasito
subyektin etibar daracasinin giymotlondirilmasidir. Etibar
doracasinin mioyyan metrikalar osasinda hesablanmig odadi
giymeti vasitasilo bulud provayderlori arasinda dinamik etibar
miinasibatini quraraq federasiyani tomin etmok miumkindr.

Il. VAHID GIRiS TEXNOLOGIYALARI VO

FEDERATIV IDARDETMO

Internet miihitindo istifadagilor mixtolif xidmatlordon
istifado edorok ayri-ayri servis provayderinin resurslarina giris
olds edir. Bu xidmatlori istifade Ugln yaradilan parollar vo
istifadagi adlar1 bir-birindon fargli olur. Bu sabsbdon soboks
istifadacilorinin boyuk oksariyysti eyni bir paroldan mimkin
olan yerds istifado etmaya cohd edir. Bu iso ciddi tohlikasizlik
risklorinin  meydana golmasino sobob olur. Istifadagilorin
tokrar-tokrar autentifikasiya olunmasi, onlarda narahatciliq
yaratmagqla yanagi, bir sira administrativ xarclorin migqdarini da
koskin artirir. Hazirda diinya toskilatlarinin  oksariyyati
parollara garg1 miibarizs aparmaqg mogsadils vahid giris (Single
Sign On, SSO) texnologiyalarindan istifado etmoya cohd edir.
Clinki bu texnologiyalar ¢oxsayli sobaks parollarini vahid
parolla svaz etmaya imkan verir.

Vahid giris texnologiyalar: — bir 1dP-do autentifikasiyadan
kegmis istifadoaginin, olave autentifikasiya prosesi kegmodan,
IdP ilo federativ miinasibatdo olan biitin SP-i coxluguna giris
imkani1 veran texnologiyadir.
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Federasiya — identifikasiya malumatlarinin idars edilmasini
tomin edan konsepsiyalardan biridir. Bu konsepsiyanin asas
mogsadi  istifado¢i  atributlannin vo  identifikasiya
molumatlarinin miioyyan siyasot osasinda miixtolif domenlor
arasinda paylanmasidir.

Federativ modeli agsagidaki ¢ aktor togkil edir (Sakil 1):

e Servis provayderi (SP). Istifadoginin identifikasiya
molumatlarindan  istifade  edon  aktordur. SP
istifadoginin etibarli oldugunu, Ug¢lincl torof aktorun
(IP) autentifikasiya molumatlarina asason yoxlayir. SP-
ni adoton etibar edon torof do (Relying Parties, RP)

adlandirirlar.

e Identifikasiva Provayderi (IdP). Subyekt haqqinda
molumat1  tosdigloyon aktordur. IdP-ni  adston
tosdigloyici  torof do (Asserting Parties, APS)

adlandirirlar. 1dP-i istifadegilorin autentifikasiyasini
hoyata kegirir vo identifikasiya molumatlarini idars
edir.

e I[stifadacilor. Istifadoci agentlorinin (moasalon, veb
brauzerlor) kdmoyi ilo SP-i ila qarsihigl slage yaradan
aktorlardir.

/—é

Bulud A

Idp,

Identifikasiya
molumatlarinin
paylasilmasi

Idl')z ﬁ

Bulud B . .
Istifadagi

Sokil 1. Federativ idaroetmas prosesi

Sokildan goriinduyl kimi, identifikasiya molumatlarinin iki
provayder arasinda paylagilmas: istifadagiys imkan verir ki, o
bir domeno daxil olaraq digor domenin do resurslarindan
istifads etsin. SAML, Liberty Alliance (LA), Shibboleth,
OpenID, WS-Federation kimi standart Internet texnologiyalari
identifikasiya provayderlori arasinda federasiyani tamin edan
texnologiyalardir.

SAML (Security Assertion Markup Language). Subyektlor
arasinda tohliikasizlik bayannamalarinin mubadilasini tomin
edon XML-y6nimli protokoldur. Bu modelds SP ilo IdP-i
arasinda etibar miinasibatlori ovvalcadon miayyan olunur.
Etibar miinasibatlorinin qurulmast PKi [8] texnologiyasma
asaslanir. 2005-Ci ilds yaradilib OASIS taskilatina maxsusdur.

Shibboleth. “Internet2 Middleware Initiative” konsorsiu-
munun layihasidir, SAML texnologiyasi tizarinde qurulmusdur.
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Dlnyada on genis totbig olunan federativ idarsetma
mexanizmidir, istifadagilorin resurslarla hom togkilatdaxili vo
hom do toskilatlararasi olagolonmasini tomin edir. Burada
provayderlor arasinda federasiya prosesi provayderlarin
adlarmin daxil edildiyi boyilik siyahiya osasen aparilir. Bu
siyah1 provayderlor arasinda imumi qaydalardan istifado
etmays imkan verir. Burada provayderlor siyahisinin idare
edilmasinin mirokkabliyi bu modelin ¢atismayan cohatlorindan
biridir.

OpenlD. stifadogi-yonimli protokoldur. Bu o demokdir ki,
burada istifadogi autentifikasiya olunmaq ii¢iin IdP-ni 6zii
secir. Burada etibar modelindan istifads olunmur.

Identity Federation Framework (ID-FF). Liberty Alliance
toskilatina moxsus layihodir. Bu modeldo subyektlor arasinda
federasiyanin tomin edilmosi “Etibar gevrasi” (Circle of Trust,
CoT) konsepsiyasina osaslanir.

WS-Federation.  Bu
federasiyanin tomin edilmosi
konsepsiyasi asasinda tomin edilir.

arasinda
servise)

modelda
WS-Trust

subyektlor
(Web

Aparilan todgiqatlar gostorir ki, provayderlor arasinda
federasiyanin méveud texnologiyalar asasinda tomin edilmasi
avvalcadon malum olan statik etibar minasibatlori Gzarinds
qurulur. Bu isa bulud kimi dinamik infrastrukturda slverisli
hesab olunmur. Bu sobobdon bulud texnologiyalarinin
xususiyyatlorini nazora alan, yeni noév dinamik federativ
idaraetms modelinin iglonmasi zorursti meydana gixir.

I1l. BULUD TEXNOLOGIYALARINDA
IDENTIFIKASITYA MOLUMATLARINI FEDERATIV
IDARDETMO MODELI

Sokil  2-do  toqdim  olunan  model istifadagilorin
identifikasiya molumatlarinin federasiyasimin dinamik idaroa
edilmasini tomin edir va autentifikasiya, avtorizasiya prosesina
asaslanir.

SAML SP - - : i
Istifadsgi Multiagent sistemlari 81 Idaraetma Modulu
Tdenrifikatorlar
l bazas1
.. . 1 2
lIst1fada[;1l Ebar
interfeysi qivmatinin
T hesablanmas;
E]

Etibar
qm}ﬁm Atribut Sertifikatizn
gebuiu Istehsalasy

SAML IdP

Etihar
qiymatinin
hesablanmasi

]
Etibar

gararmm
qabulu

Sekil 2. identifikasiya molumatlarinin federasiyasinin dinamik idara edilmasi
arxitekturu

Burada istifadagilorin bulud infrastrukturuna vahid girisini
tomin etmok (¢lin SAML protokolundan istifado olunur.
Istifadogilorin identifikasiya molumatlarimin federasiyasmin
dinamik idaro edilmoasi prosesi PKI texnologiyasma va etibar
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giymotinin hesablanmasi yanagmasina osaslanir. Burada
istifadagilorin  bulud infrastrukturuna girisi onlarin atribut
sertifikatlar1 asasinda tomin olunur vo onlara muvafiq icazslor
rollarla idaroetmo mexanizmina asason mioyyan olunur. Bulud
kimi dinamik bir muhitdo rollarin yalniz sertifikatlara asason
statik miiayyan olunmasi masalasi 6z aktualligini itirmis olur
Vs rollarin dinamik idara olunmasinin tomin edilmasi zaruroti
meydana ¢ixir. Bu sobobdon arxitekturada multiagent
sistemlorinin totbigi rollarin dinamik miiosyyan olunmasina
imkan yaradir vs istifadosinin davranis xiisusiyyatlarini 6ziinds
comlogdirir.

Arxitekturanin miioyyan bir sistem soklindo faaliyyatini
tomin etmok mogsodilo asagidaki komponentlardon istifade
olunmusdur:

Multi-agent ~ sistemi  (MAS). Bulud texnologiyalari
corcivasindo  autentifikasiya,  avtorizasiya vo  audit
omoliyyatlarim1 yerino Yyetirir., MAS modulunun etibarlihiq
doracasi PKi (Public Key Infrastructure) torafindon miioyyan
olunur. MAS asagidaki agentlordan ibaratdir:

e Istifadsci agenti ([4). Istifadoci sertifikatlarimin
tosdiglonmasi, istifadogi  sorgularmin  yoxlanmasi,
Siyasat Agentindon (SA) avtorizasiya molumatlarinin
oldo olunmasi, istifadogiys imtiyazlar siyahisinin
togdim olunmasi funksiyalarim yerina yetirir.

o Toplayici agent (TA). Loq serverls interfeys yaradan
agentdir. Sistemo daxil olan bitin subyektlorin
foaliyyati ilo bagli log-yazilar bu agento géndarilir vo
bu interfeys vasitosilo log-servers slavs olunur.

e Siyasot  agenti (SA). Istifadaginin atribut
sertifikatlarindaki rollarin1 vo DAS-do yaradilmis DiS-
n1  birlogdirarak, istifadagi U¢lin vahid imtiyazlar
siyahist (VIS) yaradir.

o Olago Agenti (OA). SP ilo slags yaratmaq (gilin tayin
edilmigdir.

Davranisi Analiz edan Server (DAS). iki funksiyan1 yerino
yetirir: loq fayllar1 analiz edir vo istifada¢i ¢lin Dinamik
Imtiyazlar Siyahis1 (DIS) formalasdirir. Bu siyahi istifadaginin
davramig1 ilo bagli molumatlardan ibarot oldugu ii¢iin DIS
adlanir.

Log-server. Hor bir subyektin sistemds foaliyyati ilo bagh
loq yazilar1 toplayir.

Sertifikat /stehsalgisimin (SI) Idaraetma Modulu. X.509 tipli
atribut sertifikat1 istehsal edan komponentdir. Bu sertifikat
fiziki olaraq LDAP (Lightweight Directory Access Protocol)
kataloqunda saxlanir. Atribut Sertifikat (AS) — Buluda daxil
olmagq istayan istifadoginin imtiyazlar1 AS-da gostorilon rollara
asasan idars olunur. Atribut sertifikatinin strukturunu asagidaki
xanalar toskil edir: sertifikatin versiyasi, sertifikatin sahibi,
istehsal¢1 togkilatin adi, imzasi, seriya némrasi, quvveds olma
middsti, istifadoginin  atributlari.  Atributlar  xanasma
istifadoc¢inin rollar1 daxil edils bilor.

IV. FEDERATIV IDARSETMO MODELINDS
INFORMASIYA AXINI

Identifikasiya molumatlarmin federasiyasmin dinamik idars
edilmasi modelinds informasiya axii iki morhslods hoyata
kecirilir (sokil 2): etibar ¢evrasi molum olan va etibar gevrosi
molum olmayan federativ idarsetmo marholslori.

Etibar cevrasi molum olan federativ idaroetmo morhalosi

1. [ki-faktorlu autentifikasiya. Istifadogi smartkartlarda
vo ya tokenlords saxlanan sertifikatlar osasinda iki-
faktorlu autentifikasiya prosesini hoyata Kkecirmok
Uctin SP-na sorgu gondarir.

2. MAS-in  yaradilmasi. Ogor istifadagi  SP-nin
identifikatorlar bazasinda qeydiyyatdadirsa, SP MAS
moduluna sorgu goéndorir, bu sorgunun osasinda
istifadogi iiciin 1A yaradilir. IA komponentinin
toyinati  istifadoginin  biitin  sorgularm1  idaro
etmokdir. MAS yalniz SP torofindan tosdiglonmis
istifadogilor iiciin IA yaradir vo bu yeni yaradilmis 1A
avtomatik olaraq etibarli subyekt kimi qabul olunur.

3. IstifadaGi  sertifikatimn  yoxlanmasi. 1A LDAP
katalogunu axtarir, istifadoagi sertifikatinin
hogigiliyini tosdigloyir vo onun sistemds avvalcadon
milayyan olunmus tahlikasizlik siyasatine
uygunlugunu yoxlayir.

4. Istifadscinin - imtiyazlarimn — miisyyan — olunmast.
Burada istifado¢i igilin  imtiyazlar siyahisinin

yaradilmasi hoyata Kkegirilir. Bu imtiyazlar osasinda
istifadoci bulud infrastrukturunda bu vo ya digor
omoliyyati hoyata kegirmok imkani olds edir. Bunun
icin IA SA-ya sorgu gondororok sertifikati
yoxlanmig istifadogiys imtiyazlar siyahisi yaradir.

5. Dinamik imtiyazlar siyahisinin istifadagi rollart ila
birlosdirilmasi. SA LDAP kataloguna miracist
edorok mixtalif sertifikatlardan istifadaginin statik
rollarini olds edir vo onu DAS blokunda yaradilmisg
dinamik imtiyazlar siyahisi ilo birlasdirib IA blokuna
gondorir.  DAS blokunda yaradilmig imtiyazlar
siyahist istifadaginin foaliyyati ilo bagli molumat-
lardan ibarot oldugu tiglin onun strukturu dinamik
dayiskondir.

6.  Avtorizasiyanin verilmosi. Istifadoginin 1A blokuna
gondarilon sorgusu istifadoginin imtiyazlar siyahisi
ilo migayiso olunur. ©gor istifadoci avtorizasiya
olunmus istifadegidirsa, onda 1A istifadagi Gglin yeni
sessiyanin baglanmasini tamin etmok Ug¢lin DA
blokuna sorgu gondarir.

7.  Sessiyanin baslanmasi. A sorgunu imzalayib SP-na
gondarir. SP  sorgunu qobul edir, vo avvalki
morhalodo ©A-nin imzaladigi imzani1 yoxlayaraq,
sorgunun etibarliliq doracasini miayyan edir va
sessiyanin baglanmasina icazo verir. 9DA-da bas veran
hadisalor eyni zamanda TA blokuna géndarilir.

Yuxarida gdstorilon prosesdo SP ilo IdP arasinda miioyyan
migavilalor asasinda avvslcadon milsyysn olunmus etibar
munasibsti vardir va burada istifadaginin IdP-do geydiyyatda
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olmasi ona imkan verir ki, he¢ bir olavo geydiyyat prosesi
kecmadon SP-nin infrastrukturuna daxil olsun.

Forz edok ki, istifadoginin SP-nin infrastrukturunda
geydiyyat: yoxdur, vo o autentifikasiya prosesini SP-do deyil
yalniz 6ziiniin hesab molumati olan IdP-do hoyata kegirorark
SP-nin resurslarindan istifado etmok istoyir. Vo bu
provayderlor (SP ilo IdP) bir-birino qars1 qeyri-mioyyan
subyektlordir, yoni bu provayderlor arasinda ovvolcadon
mioyyon olunmus statik etibar miinasibatlori qurulmamisdir vo
onlarin etibar ¢evrasi forglidir. Bu halda federativ idarsetmonin
tomin edilmasi zoruri hesab olunur vo asagidaki kimidir.

Etibar cevrosi molum olmayan federativ idaroetmo
marholasi
1.  Istifadegi SP-nin resurslarindan istifado etmok (igiin

SP-o sorgu gondarir.

Identifikatorlar bazasinda istifadaginin geydiyyatda
olmadigt  agkarlanir  vo  etibar  giymatinin
hesablanmasi blokuna sorgu gondorilir. Burada
mioyyan metrikalar osasinda (mosolon, IdP-nin
reputasiya molumatlari, Servis soviyyasi haqqinda
muqaviladoki  molumatlar  va s.) istifadaginin
geydiyyatda oldugu IdP-nin etibar  giymeti
hesablanur.

Etibar qiymoti gorar gobulu blokuna gdndarilir vo
oger alimus etibar qiymoti SP-nin gabul etdiyi sarhad
(threshold) giymatindon boylk olmazsa, onda SP-i
IdP-ni etibarli subyekt kimi giymotlondirir.

Qorar gobulu bloku federasiya yaratmaq ucin MAS
moduluna sorgu gondarir, bu sorgunun osasinda
istifadagi Uiglin IA yaradilir.

IA bloku vasitesila sorgu IdP-na géndorilir.

Subyektlorin etibar giymati hor iki torafo molum
olmalidir ki, onlar arasinda federasiya prosesi
baslasin. Bu sobobdon SP ilo etibar minasibati
qurmaq Vs federasiyaya baslamaq qarar1 gabul etmok
ligiin IdP do 6z n6vbasinds SP-nin etibar giymotini
hesablayir vo onu gdndorir Etibar Qararimin Qobulu
blokuna.

Ogor almmus etibar qiymoti idP-nin gobul etdiyi
sorhad giymatindon byiik olmazsa, onda IdP-i SP-ni
etibarli subyekt kimi qiymatlondirir vo federasiya
yaratmaq Ugiin 1A blokuna sorgu gondarir.

IA bu molumatlar osasinda ©A blokuna sorgu
gondorir.

OA sorgunu imzalayib SP-na gondarir. SP OA-nin
imzasim Yyoxlayarag, sorgunun etibarli olduguna
omin olur vo istifadegi lgiin yeni sessiyanin
baslanmasi tomin olunur.
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NOTICO

Ononovi  idaroetmo  mexanizmlorindo istifadagilorin
autentifikasiyasi adoton sistemds miiayyon olunmusg idareetmo
siyahisina osason hoyata kegirilir. Lakin istifadocilorin sayi
artdiqca bu siyahini idara etmok mirokkob mosaloys gevrilir.
Istifadagilorinin say1 ¢ox olan bulud kimi bir miihitdo
identifikasiya molumatlarinin idars edilmesini tomin edan
effektiv. vasito  dinamik  idaroetmo  mexanizminin
yaradilmasidir. Bu mogsadlo  arxitekturada multiagent
sistemlori totbig olunur. Multiagent sistemlori dinamikliyi,
istifadoginin davranig xiisusiyyatlorini 6ziindo comlogdiron
rollarin miioyyan olunmasi hesabina tomin edir. Digar torofdan,
burada toroflor arasinda etibar doaracasinin giymstlondirilmasi
yanagmasinin totbiqi, idaroetma sisteminin dinamikliyini tamin
etmoys xidmot edir.

Hazirda etibar daracasinin giymatlondirilmosi istigamstinda
effektiv alqoritmin yaradilmasi istiqgamatinds biz torafimizdon
todqiqat islori aparilir.
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