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Xülasə— Məqalənin məqsədi müxtəlif səviyyələrdə aparılan e-

dövlət xidmətlərində İnformasiya Təhlükəsizliyinin İdarə 

olunması probleminə diqqəti yönəltmək və bu problemə 

beynəlxalq tələblər prizmasından baxışı təmin 

etməkdir. Azərbaycan Respublikasında e-dövlət quruculuğu 

sahəsində xeyli işlər görülmüş və ölkəmiz beynəlxalq statistika 

indeksini hər il yüksəkliyə doğru dəyişir. Lakin informasiya 

təhlükəsizliyi məsələsi dövlət qurumlarını daim narahat edən 

məsələ olaraq qalacaqdır. Bu baxımdan da, e-dövlət mühitində 

informasiya təhlükəsizliyinin idarə edilməsi probleminin elmi 

ictimaiyyətin müzakirə obyektinə çevrilməsi bu məqalənin əsas 

məqsədi hesab olunur. 

Açar sözlər— e-dövlət, informasiya təhlükəsizliyi, dövlət sirri. 

I.  GĠRĠġ 

E-dövlət termini ilk dəfə Ġqtisadi ĠnkiĢaf və ƏməkdaĢlıq 
TəĢkilatı (OECD) tərəfindən iĢlədilmiĢdir. E-dövlət dövlətin 
bütün fəaliyyət sahələrində yeni ĠKT-nın tətbiqi nəticəsində 
vətəndaĢlara, qeyri-hökumət təĢkilatlarına, biznes və s. sahələrə 
elektron xidmətlərin göstərilməsini nəzərdə tutur, Ģəbəkə 
mühitinin, eləcə də internetin yeni imkanlarından istifadə 
etməklə dövlətin funksional sahələrində inkiĢafa gətirib çıxarır. 
Belə bir mühitdə informasiya təhlükəsizliyinin effektiv idarə 
olunması vacib faktorlardan hesab olunur. Belə ki, müxtəlif 
istifadəçilərin (vətəndaĢlar, digər qrup istifadəçilər) e-dövlətin 
müxtəlif xidmətlərindən istifadəsi zamanı meydana gələn 
problemlərin mərkəzində etibarlılıq göstəricisi dayanır. 

ABġ-da 2002-ci ildə ―e-dövlət haqqında‖ qanun qəbul 
olunmuĢdur. Bu qanunda informasiya təhlükəsizliyinin təmin 
olunması məsələlərinə geniĢ yer ayrılmıĢdır. AĢağıda göstərilən 
iki əsəs normativ akt ―e-dövlət haqqında‖ qanunun 
tələblərindən irəli gəlir: 

– FISMA (the Federal Information Security 
Management Act of 2002) ; 

– CIPSEA (the Confidential Information Protection 

and Statistical Efficiency Act). 

Son zamanlar e-dövlət ifadəsi ilə yanaĢı müxtəlif elmi 
mənbələrdə kağızsız dövlət, mobil dövlət və s. yanaĢmalara da 
rast gəlinir. E-dövlət termini 1990-cı illərdən sonra meydana 
gəlmiĢdir. Lakin dövlət orqanlarında kompüterləĢmənin tətbiqi 
sahəsində beynəlxalq elmi ədəbiyyatlarda göstərildiyi kimi 
1970-ci illərdə ―IT in government‖ mövzusu dərc olunmuĢdur 
[1].  

II. ĠNFORMASĠYA TƏHLÜKƏSĠZLĠYĠ  

Məlumdur ki, e-dövlət xidmətlərinə keçid təkcə yeni 
texnologiyanın tətbiqi nəticəsində ictimai idarəetmədə uğur 
əldə etməkdən ibarət deyildir [2]. VətəndaĢ dövlət arasında 
qarĢılıqlı Ģəffaflığın yaradılması ilə qanuna müvafiq formada 
konfidensiallığın mühafizəsinin gücləndirilməsi əsas 
məqsədlərdən hesab olunur. Ġnformasiya təhlükəsizliyinin idarə 
edilməsi sisteminə (ĠTĠS) yanaĢma prosesi  hər bir koporativ 
istifadəçi üçün aĢağıdakı vacib məqamları xüsusi qeyd edir [3]: 

– TəĢkilatın informasiya təhlükəsizliyi tələblərinin 
öyrənilməsi,  informasiya təhlükəsizliyi üzrə 
obyektlərin müəyyən olunması və siyasətin qurulması. 

– TəĢkilatın fəaliyyət sahəsinə uyğun informasiya 
təhlükəsizliyinə yönəlmiĢ risklərin idarə olunmasına 
nəzarət edilməsi. 

– Müntəzəm olaraq təĢkilatın ĠTĠS-inin effektivliyini 
monitorinq etmək, yenidən baxmaq və inkiĢaf 
etdirmək. 

– TəĢkilatın funksional fəaliyyətinə uyğun inkiĢaf 
proseslərinin davam etdirilməsi və s. 

Verilənlərin təhlükəsizliyinin təmin olunması üçün çox-
elementli təhlükəsizlik tələbləri çoxluğuna ehtiyac var: 
autentifikasiya, avtorizasiya, konfidensiallıq, tamlıq, nəzarət 
oluna bilmə imkanı (ing. traceability), əlyetənlik və digər 
törəmə tələblər mövcuddur. Ġcazəsiz giriĢlərin qarĢısının 
alınması üçün müxtəlif təĢkilati və texniki qaydalar 
mövcuddur[4]: 

– Sistem və tətbiqi proqram təminatının və giriĢ-çıxıĢ 
qurğularının mühafizəsi; 

– Həssas tipli məlumatlarla iĢləməyə buraxılmıĢ 
proqram təminatının mühafizəsi; 

– Verilənlərin ötürülməsi zamanı həssas məlumatlara 
icazəsiz giriĢlərin qarĢısının alınması; 

– Həssas tipli məlumatların silinməsi, bloklanması, ləğv 
olunması zamanı istifadə olunan metodların 
effektivliyinə əminlik; 

– Həssas tipli məlumatlarla iĢləməyə buraxılmıĢ 
istifadəçilərin hüquq və səlahiyyətlərinin onların 
funksional vəzifələri baxımından müəyyən olunması 
və s.  

Beynəlxalq aləmdə e-dövlət üçün informasiya 
təhlükəsizliyi qaydalarının müəyyən olunmasına baxmayaraq, 
hələ də BMT-nin (2012) araĢdırmaları göstərir ki, dünyada e-
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dövlət portallarının yalnız 20%  təhlükəsizlik tələblərinə cavab 
verir. Bu araĢdırmada yerli, regional və mərkəzləĢdirilməmiĢ 
ictimai portallar daxil edilmədən Avropa ölkələri 44% ilə öndə 
yer almıĢdır [9]. 

III. ĠNFORMASĠYA TƏHLÜKƏSĠZLĠYĠNƏ 

TƏHDĠDLƏR 

E-dövlətin vətəndaĢlara, müəssisələrə, ictimai təĢkilatlara, 
dövlət orqanlarına və agentliklərinə göstərdiyi xidmət Ġnternet 
və mobil əlaqələr üzərindən aparıldığı zaman müxtəlif 
təhlükələrlə rastlaĢılır. Daha ciddi hesab olunan kiber əhlükələr 
detalları ilə [5]-də göstərilmiĢdir. Belə ki, packet sniffer, probe, 
malware, Ġnternet infrastrukturuna hücumlar, DoS (ing. Denial-
of-Service) hücumları, kənardan Ģəbəkəyə qoĢulmaqla 
hücumlar və insayder problemi kimi təhlükələr daim müzakirə 
obyekti olmalıdır. [6]-da göstərildiyi kimi, təĢkilatda ĠTĠS-in 
uğurla həyata keçirilməsi informasiya mülkiyyətinin 
qorunmasında çox vacib məsələdir və bu da öz növbəsində hər 
bir təĢkilat üçün aĢağıdakı üstünlükləri təqdim edir: 

– Ġnformasiya resursunun qorunmasında uğurlu təminatı 
yaratmaq üçün davamlılıq əsasında informasiya 
təhlükəsizliyinə olan risklərə qarĢı adekvat tədbirlər 
görülür; 

– Ġnformasiya risklərinin müəyyən olunması, ölçülməsi, 
nəzarət olunması və effektivliyinin artırılması imkanı; 

– Nəzarət mühitinin davamlı inkiĢafının aparılması 
imkanı; 

– Əldə olunmuĢ təcrübə əsasında qanunvericilik və 
tənzimləyici qaydaların inkiĢaf etdirilməsi imkanı və 
s. 

IV. KADR HAZIRLIĞI PROBLEMLƏRĠ  

Dövlət orqanlarında informasiya təhlükəsizliyini qismən 
təmin edən antivirus, Ģəbəkələrarsı ekran, müdaxilələrin 
aĢkarlanması sistemləri, kriptoqrafik mühafizə və Ģəbəkə 
təhlükəsizliyi istifadə edilir, lakin nizamlı və dayanıqlı olması 
üçün bu proses müvafiq standartların tələbləri, müəssisənin 
müəyyən olunmuĢ siyasəti əsasında həyata keçirilməlidir. 
Korporativ istifadəçilər hər gün informasiya təhlükəsizliyi 
sahəsində yeni biliklərlə maarifləndirilməli və buna funksional 
vəzifələrinin bir hissəsi kimi baxmalıdırlar. Kolumbiya 
Universitetində Kompüter Elmləri Departament [8] tərəfindən 
aparılan tədris göstərmiĢdir ki, insan faktoru kibertəhlükəsizlik 
siyasətinə daha çox təsir edir və dövlət orqanları və 
agentliklərində informasiya təhlükəsizliyinin təmin edilməsi 
sahəsində çalıĢan kadrların bilik səviyyəsi beynəlxalq 
sertifikatların (ISO 27001; ISACA – CISM, CISA, CRISC, 
CGAIT; CISSP və s.) tələblərinə cavab verməlidir. ECDL – 

European Computer Driving Licence sertifikatı 1995-ci ildə 
Council of European Professional Informatics Society 
tərəfindən yaradılmıĢdır. Bu sertifikatın məqsədi e-dövlət 
mühitində çalıĢan kadrların kompüter biliklərinin standartlara 
cavab verən minimal həddə qiymətləndirməsidir.  

NƏTĠCƏ 

Məqalənin məqsədi müxtəlif səviyyələrdə aparılan e-dövlət 
xidmətlərində ĠTĠS-in təmin olunmasına diqqəti yönəltməkdir. 
Azərbaycan Respublikasında da e-dövlət quruculuğu sahəsində 
xeyli iĢlər görülmüĢdür və ölkənin beynəlxalq statistik indeksi 
hər il irəliyə doğru dəyiĢir. Lakin informasiya təhlükəsizliyi 
məsələsi daim dövləti narahat edən məsələ olaraq qalacaqdır. 
Ġnformasiya təhlükəsizliyi sahəsində beynəlxalq standartların 
ölkəmizdə tanınması və ya milli səviyyədə müvafiq iĢlərin 
görülməsi, informasiya ehtiyatlarının təsnifatına uyğun 
təhlükəsizlik siyasətinin müəyyən olunması, bu sahədə 
beynəlxalq standartların tələbinə uyğun kadr hazırlığı, ali təhsil 
müəssisələrində informasiya təhlükəsizliyinin elmi-nəzəri və 
praktiki tədrisi və s. bu kimi həlli vacib məsələlər e-dövlət 
mühitində informasiya təhlükəsizliyinin idarə olunmasında 
mühüm əhəmiyyətə malikdir. 
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