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Xilasa— Moaqgalonin magsadi muxtalif saviyyslords aparilan e-
dovlat xidmotlarinds informasiya Tahlukasizliyinin idars
olunmasi problemino diqgeti ydnaltmak va bu problema
beynalxalq talablor prizmasindan baxisi tomin
etmakdir. Azorbaycan Respublikasinda e-dovlet quruculugu
sahasinda xeyli islor goriilmiis vo 6lkamiz beynalxalq statistika
indeksini har il ylksakliyo dogru dayisir. Lakin informasiya
tahlUkasizliyi masalasi dovlst qurumlarim daim narahat edan
moasala olaraq qalacaqdir. Bu baximdan da, e-dovlet muhitinds
informasiya tahlukasizliyinin idara edilmasi probleminin elmi
ictimaiyyatin muzakira obyektina cevrilmasi bu moaqgalenin asas
moagsadi hesab olunur.

Acar sozlar— e-ddvlat, informasiya tahliikasizliyi, dovlat sirri.

I. GIRIS

E-dovlat termini ilk dofo iqtisadi Inkisaf vo ©mokdashq
Togkilatt (OECD) torsfindon islodilmisdir. E-dovlot ddvlstin
biitiin foaliyyat saholorinds yeni IKT-min totbigi noticasindo
votondaslara, geyri-hdkumat togkilatlarina, biznes va s. sahalora
elektron xidmotlorin gostorilmasini nozordo tutur, soboks
muhitinin, eloco do internetin yeni imkanlarindan istifads
etmoklo ddvlatin funksional sahslarinds inkisafa gotirib ¢ixarir.
Belo bir mihitds informasiya tohliikssizliyinin effektiv idars
olunmas1 vacib faktorlardan hesab olunur. Belo ki, muxtalif
istifadagilorin (votondaglar, digar qrup istifadagilor) e-ddvlstin
mixtalif xidmotlarindon istifadosi zamani meydana golon
problemlarin morkazinds etibarliliq gostaricisi dayanir.

ABS-da 2002-ci ildo “e-ddvlst haqqinda” qanun qobul
olunmugdur. Bu ganunda informasiya tohlikasizliyinin tomin
olunmasi1 masalolarine genis yer ayrilmisdir. Asagida gostarilon

iki osos normativ akt “e-ddvlot haqqnda” qanunun
taloblorindan irsli galir:
— FISMA  (the Federal Information  Security

Management Act of 2002) ;

— CIPSEA (the Confidential Information Protection
and Statistical Efficiency Act).

Son zamanlar e-dovlst ifadesi ilo yanagi miixtalif elmi
monbolards kagizsiz dovlat, mobil dévlat vo s. yanasmalara da
rast galinir. E-dovlat termini 1990-c1 illorden sonra meydana
golmisdir. Lakin dovlat organlarinda kompiiterlosmonin totbiqi
sahosinds beynslxalg elmi adobiyyatlarda gostorildiyi kimi
1970-ci illords “IT in government” mdvzusu dorc olunmugdur

[1].

Il. INFORMASIYA TOHLUK®SSIZLiY1

Moalumdur ki, e-dovlet xidmatlorine kegid tokco yeni
texnologiyanin tatbigi noticosindos ictimai idaroetmoads ugur
oldo etmokdon ibarat deyildir [2]. Vaotondas dovlot arasinda
qarsiligh soffafligin yaradilmasi ilo ganuna mivafig formada
konfidensialigin ~ miihafizasinin ~ gliclondirilmasi  osas
mogsadlordan hesab olunur. Informasiya tohliikasizliyinin idaro
edilmosi sistemino (ITIS) yanasma prosesi hor bir koporativ
istifadagi ticlin agagidaki vacib magamlari xiisusi qeyd edir [3]:

— Toskilatin informasiya tohlukasizliyi taloblorinin
Oyranilmosi, informasiya  tohlikosizliyi  Uzro
obyektlorin milayyon olunmasi va Siyasetin qurulmast.

—  Toskilatin foaliyyast sahosine uygun informasiya
tohlikasizliyina yonalmis risklorin idars olunmasina
nazarat edilmasi.

—  Miintozom olaraq toskilatin ITiS-inin effektivliyini

monitoring etmok, yenidon baxmaq vo inkisaf
etdirmok.
— Toskilatin funksional faaliyystine uygun inkisaf

proseslarinin davam etdirilmasi va s.

Verilonlorin tohliikasizliyinin tomin olunmasi {iglin ¢ox-
elementli tohliikasizlik tolablori ¢oxluguna ehtiyac var:
autentifikasiya, avtorizasiya, konfidensiallig, tamlig, noszarot
oluna bilms imkami (ing. traceability), olyetonlik vo diger
toromo toloblor mévcuddur. Icazosiz giriglorin - qarsisinin
alimmasi Ugiin mixtalif toskilati va texniki qaydalar
mdovcuddur[4]:

— Sistem va totbigi program tominatinin vo girig-¢ixis
qurgularinin mithafizasi;

— Hossas tipli  molumatlarla iglomaya
program tominatinin miihafizasi;

buraxilmis

— Verilanlorin 6tlirilmasi zamani hessas malumatlara
icazosiz giriglorin qarsisinin alinmast;

—  Hessas tipli molumatlarm silinmasi, bloklanmast, lagv

olunmasi1 zamani istifado olunan metodlarin
effektivliyine ominlik;
— Hossas tipli  molumatlarla islomays buraxilmis

istifadacilorin  hiiqug ve solahiyyatlorinin onlarin
funksional vazifslori baximindan miioyyon olunmasi
Vo S.

Beynolxalg alomds  e-dbvlst  Gcin  informasiya
tohlukasizliyi gaydalarinin miisyyan olunmasina baxmayaragq,
hals do BMT-nin (2012) arasdirmalar: gostarir ki, dinyada e-
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dovlet portallarinin yalniz 20% tohliikasizlik taloblorine cavab
verir. Bu aragdirmada yerli, regional vo moarkazlosdirilmomis
ictimai portallar daxil edilmadon Avropa 6lkalori 44% ilo 6ndo
yer almigdir [9].

I1l. INFORMASIYA TOHLUKOSSIZLIYIND
TOHDIDLOR

E-ddvlotin votondaglara, miiossisalora, ictimai toskilatlara,
d6vlot organlarma vo agentliklorino gostordiyi xidmot internet
vo mobil olagalor Uzorindon aparildigt zaman miixtolif
tohllkalorlo rastlagilir. Daha ciddi hesab olunan kiber shliikalor
detallar ilo [5]-da gOstorilmisdir. Belo ki, packet sniffer, probe,
malware, internet infrastrukturuna hiicumlar, DoS (ing. Denial-
of-Service) hiicumlari, konardan gobokays qosulmagla
hicumlar vo insayder problemi kimi tahlikolor daim mizakirs
obyekti olmalidir. [6]-da gostorildiyi kimi, toskilatda ITiS-in
ugurla hoyata  Kkegirilmasi  informasiya  mulkiyyatinin
gorunmasinda ¢ox vacib masaladir va bu da 6z névbosinda har
bir togkilat tiglin asagidaki tistinliiklori toqdim edir:

Informasiya resursunun gqorunmasinda ugurlu tominati
yaratmaq Uclin davamliliq osasinda informasiya
tohliikasizliyino olan risklars qars1 adekvat tadbirlor
goralir;

Informasiya risklorinin mioyyan olunmasi, 6l¢iilmasi,
nozarot olunmasi va effektivliyinin artirilmasi imkani;

Nozarot miihitinin davamli inkisafinin aparilmasi
imkani;

Oldo olunmus tocriiba assasinda qanunvericilik va
tonzimloyici qaydalarin inkisaf etdirilmosi imkani vo
S.

IV. KADR HAZIRLIGI PROBLEMLORI

Dovlst orqanlarinda informasiya tohlikasizliyini gisman
tomin edon antivirus, sobokoslorarsi ekran, midaxilolorin
agkarlanmas1 sistemlori, kriptografik mihafizo vo goboko
tohlikasizliyi istifads edilir, lakin nizamli vo dayanigl olmasi
Gglin bu proses miivafiq standartlarin taloblori, muosssisanin
mioyyon olunmus siyasoti asasinda hoyata kecirilmolidir.
Korporativ istifadsgilor har giin informasiya tohliikasizliyi
sahasinds yeni biliklorlo maariflondirilmali vo buna funksional
vazifalorinin - bir hissasi kimi baxmalidirlar. Kolumbiya
Universitetindo Komplter Elmlori Departament [8] torafindan
aparilan tadris gostormisdir ki, insan faktoru kibertohlukasizlik
siyasotino daha c¢ox tosir edir vo doOvlst orqanlari va
agentliklorinda informasiya tehllkasizliyinin tomin edilmasi
sahosindo calisan kadrlarin  bilik  saviyyasi  beynalxalq
sertifikatlarin (ISO 27001; ISACA — CISM, CISA, CRISC,
CGAIT; CISSP vs s.) taloblorino cavab vermolidir. ECDL —
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European Computer Driving Licence sertifikati 1995-ci ilda
Council of European Professional Informatics Society
torofindon yaradilmigdir. Bu sertifikatin  moqgsadi e-dovlat
muhitinds calisan kadrlarin kompiiter biliklorinin standartlara
cavab veran minimal hodds giymotlondirmasidir.

NOTICO

Magalonin magsadi mixtalif soviyyslords aparilan e-dévlot
xidmatlorinds ITiS-in tamin olunmasina digqeti yéneltmokdir.
Azorbaycan Respublikasinda da e-dovlst quruculugu sahssinda
xeyli islor gorillmiisdir vo 6lkanin beynolxalq statistik indeksi
hor il iraliyo dogru doyisir. Lakin informasiya tohliikasizliyi
masalasi daim ddvlsti narahat edon masals olaraq galacaqdir.
Informasiya tohliikasizliyi sahasindo beynolxalq standartlarin
6lkomizdo taninmasi vo ya milli saviyyado miivafiq islorin
gorulmosi, informasiya ehtiyatlarinin  tosnifatina  uygun
tohlikoasizlik siyasoatinin  mloyyon olunmasi, bu sahado
beynslxalq standartlarin tolobine uygun kadr hazirhig, ali tohsil
miassisalorinds informasiya tehlikasizliyinin elmi-nozari vo
praktiki todrisi vo s. bu kimi halli vacib mosalolor e-dovlot
mihitinds informasiya tohlikasizliyinin idaro olunmasinda
muhim shamiyyato malikdir.
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