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Xilasa— E-dovletda informasiya tahlukasizliyi insidentlarinin
tezliyi artir va naticalorinin miqyas1 genislonir. CERT-
komandalar1 informasiya tohlUkasizliyi insidentlorinin effektiv
emal iiciin 6ziinii tosdiglomis toskilati formalardan biridir. Bu
isdo e-dovlet mihitinde CERT-komandalarinin evolyusiyasi,
onlarin  faaliyyatinin  alagalondirilmasi, vahid iyerarxik
infrastrukturda  birlesdirilmasi  problemlari analiz  edilir,
kibertahlUkasizlik talimlarinin taskili tacriibasina baxilir.

Acar sozlar— informasiya tahliikasizliyi; informasiya tahlikasizliyi
insidenti; CERT; EINSTEIN programe; kibertahlikasizlik talimlari

I. GIRIS

Azorbaycan Respublikasi  Prezidentinin ~ “Informasiya
tohllikasizliyi sahasinds foaliyyatin tokmillogdirilmosi tadbirlori
haqqinda” 26 sentyabr 2012-ci il tarixli formani hazirki dévrdo
Azorbaycan  Respublikasinda  informasiya  tohliikasizliyi
sisteminin yaradilmasini nazordos tutur, bu istigamatds aparilan
elmi-todgigat islorinin yeni soviyyays yiksaldilmasini tolob
edir [1].

Informasiya tohliikesizliyi insidentlorinin xarakterindo -
hodoflorinds, icragilarinda, icragilarin motivasiyasinda koklii
dayisikliklar bas verir: genismiqyasli, genis yayilan insidentlor
(masalan, viruslar) 6z yerini konkret hodofo yonalmis, giiclii
alotlordon (masalan, botnetlordon) istifade edan insidentlora
verir. Son zamanlara godor insidentlori toradan soxslor “skript
usaqlart” idise, hazirda insidentlor yaxsi toskil olunmus
pesokarlar torofindon hoyata kegirilir. Ke¢misdo docallik,
0zlnutasdigq, ©zlnitanitma motivasiyalar1 tstiinliik togkil
edirdiss, indi kiberhiicumlarin hoyata kegirilmoasinds iqgtisadi
gazanc alds etmok motivi Ustunlik toskil edir.

Bir sira 6lkalordos artiq kibertohliikasizliklo pesokar sokildo
maggul olan harbi hissalor yaradilmigdir. 2009-cu ilds
kibertohlukasizlik tizra biitlin amaliyyatlarin markezlogdirilmis
idaro edilmosi G¢lin ABS (Amerika Birlosmis Statlar1)
Mudafie  Nazirliyi  nozdinds  kiberkomandanliq
USCYBERCOM  (United States Cyber Command)
yaradilmisdi. Kiberkomandanliq ABS dovilst vo milki
kompditer sistemlarinin vo sobokalarinin tahllkasizliyini tomin
edir, eyni zamanda kiberhicumlar da hayata kegiro bilor. Bu
komandanliq torafindan 2013-cu ilin avvalinds
kibertohlikasizlik amokdaslarinin saymmin 5 dofo (900-don
4900-0) artirilmas1 qorara alinmisdir. Bu igin davami kimi
komandanliq terkibinds ABS-in kritik infrastrukturlarimni
dostoklayan kompiiter sistemlarinin tahliikasizliyi bélmasinin,
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Miidafio Nazirliyi sistemlorinin tohlikasizliyi bélmosinin vo

kiberhiicmlarin  planlagdirilmasi  va  hoyata  kegirilmasi
b6Imasinin yaradilmasi nazarda tutulur.
Rusiya Federasiyasi Miidafio  Nazirliyi  nozdinds

kiberkomandanlhigin yaradilmasinin birinci moarholasini 2014-
cii ilin sonuna kimi qutarmaq planlagdirtlir. Bu qurumun
amerikan USCYBERCOM-un analoqu olacagi gozlonilir.
Eyni zamanda amerikan DARPA (Defence Advanced
Research Project Agency) fondunun analoqunun — Perspektiv
Mudafis Todgiqatlar1 Fondunun  (Perspective Defence
Advanced Research Project Agency, PDARPA) yaradilmasi
da gozlonilir. Rusiya XIN-do (Xarici Islor Nazirliyi) xuisusi
islor Uizro sofir ranqinda IKT-nin siyasi mogsadlarlo istifadasi
mosalalori Uizra xisusi alagalondirici vozifasi tesis edilib. ABS
Dovlot Departamentinds bu mossls ilo bagh biitév bir s6bo
mosgul olur.

Digor 0lkolordo do oxsar toyinatli kiberqosunlarin
yaradilmas1 tiizro intensiv islor aparilir. Bu, kiberfozanin
horbilagdirilmasina vo Kkibertohdidlorin ehtimalinin artmasina,
noticods informasiya tohlukoasizliyi insidentlorinin saymin
coxalmasina gotirib ¢ixarir. Belo insidentlorin  vaxtinda
qarsisinin alinmasi olduqca aktualdir vo Onlara qarsi miibariza
vasitalorindon biri do Komplter Qozalarmi Cavablandirma
Komandalar1 (Computer Emergency Response Team, CERT)
kimi gruplarin togkilidir. Hazirda miixtalif 6lkalords ¢ox sayda
CERT komandalar faaliyyat gostarir [2].

E-dovlat quruculugu morhslasinds olan  Azorbaycan
Respublikasinda CERT komandalarin toskili vo onlarin isinin
tokmillosdirilmasi istigamotinda dovlat torafindon
mogsadyonli  todbirlor hoyata kegirilir  [3].  Olkomizdo
yaradilan CERT-loro elmi-metodoloji dostok gdstorilmasi
moqgsadi ilo togdim olunan isdo mivafiq elmi-metodiki
odobiyyat analiz edilir vo qabaqcil Olkslords bu sahodo
toplanmusg tocriiba Umumilagdirilir, bir sira tévsiyslar verilir.

INFORMASIYA TOHLUKOSIZLIYT
INSIDENTLORI

“Informasiya tohlikesizliyi insidenti” anlayisinin miixtolif
tariflarina rast galmak miimkiindiir. Genis monada informasiya
tohlikoasizliyi insidenti informasiya sistemindo bas veran
istonilon  ganunsuz, icazo verilmayon (0 cumladan,
informasiya tohlukosizliyi siyasoti ilo) vo ya gobuledilmaz
horokatlora deyilir.
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Informasiya tohliikesizliyi insidentlorinin idaro edilmosi
Uzro ISO/IEC TR 18044 standartinda insident anlayisi bir
godor dar monada islodilir. Bu standartda informasiya
tohlukasizliyi insidenti anlayigina informasiya tohliikasizliyi
hadisasi anlayisindan ¢ixis edarok torif verilir.

Informasiya tahlukasizliyi hadisasi — sistem, xidmot vo ya
sobokanin informasiya tohlukasizliyi siyasatinin  mimkin
pozuntularim vo ya mihafizo todbirlorinin siradan gixmasini
gOstoran miisyyan voziyystinin malum tozahiri, yaxud da
tohlukasizliklo bagli ola bilocak, avvellor molum olmayan
vaziyyatinin meydana ¢ixmasidir.

Informasiya tohlilkasizliyi insidenti — arzuolunmaz vo ya

g6zlonilmaz informasiya tohliikasizliyi hadisalorinin  bas
vermosi noaticasinds meydana golan bir vo ya bir nega biznes-
omoliyyatlarini ntfuzdan salma o informasiya
tohliikasizliyino  tohliko yaratma ehtimali bdyiik olan
hadisodir.

Informasiya tohliikesizliyi insidentlorinin  asagidaki
kateqoriyalarr1  vo misal olaraq asagidaki  hadisolori
gOstormok olar.

Qosdon  toradilmis  insidentlor:  xidmotdon imtina;
ogurlug; xakerlik; doloduzlug; resurslardan sui-istifads;

sabotaj/fiziki ziyan vurma; ziyankar kod va s.

Tosadlfi insidentlor: avadanliqda nasazliq; program
tominatinda nasazliq; kommunikasiyada nasazliq; yangin;
dasqmn va s.

Sohvlar:  omoliyyatlarda sohvlor; aparat tominatinda

sohvlar; program tominatinda sahvlor; istifadagilorin sahvlori
Va sS.

Insidentlorin emalina (ing. incident handling) insidentlorin
agkarlanmas1  (hadisolor, insidentlor, hoyacan signallar
hagqinda molumatlarin alinmasi vo analizi), sistemlogdirma
(insidentlora prioritetlorin verilmosi), analiz (no bag verib,
ziyan no goadordir, hansi tohdidoa sobob ola bilor, dof etmak vo
borpa iigin hanst addimlar atmaq lazimdir) ve insidentlorin
cavablandirilmast  (ing.  incident response)  daxildir.
Insidentlorin cavablandiriimasi planlasdirma, koordinasiya vo
hoyata kegirms, koordinasiya vo informasiya paylasimi, oks
alags vo dors ¢ixarma funksiyalarini shats edir.

Insidentlorin idare edilmosi (ing. incident management)
tokco insidentlarin emali va insidentlorin cavablandiriimasini
deyil, onlarin gargisinin alinmasina yonalmis foaliyyati do
bildirir. Bu foaliyyato bosluglarin idaro edilmosi, artefaktlarin
idars edilmosi, istifadagilorin talimi vo malumat soviyyasinin
artirilmasi daxildir.

[11. CERT KOMANDALARININ EVOLYUSIYASI

[k kompditer insidentlorinin emali komandas1 17 noyabr
1988-ci ildo o zamanki Internetin isini iflic edon Morris
soxulcan1 insidentindon dorhal sonra Karnegi-Mellon
Universiteti Program Miuhondisliyi Institutunda yaradilmisdi.
Sonralar bu komandanin adi CERT/CC-ya
(CERT/Coordinating Center, CERT/Olaqgalondirma markazi)
doyisdirildi. 1989-cu ildo ABS-in bir sira nazirliklorindo do
CERT-komandalar1 yaradildi. 1990-c1 ilde komandalar
arasindaki miinasibatlori koordinasiya etmok {¢lin 11 tosisci
lzv (biri Fransadan olmagla) FIRST (Forum of Incident
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Response and Security Teams) forumunu yaratdilar
(http:/fwww.first.org).
FIRST Uzvlori etiraf edirlor ki, hazirda kompiiter

tohlUkasizliyi sahasinds insidentlor oldugca ¢oxdur vo onlarin
bir toskilat vo ya bir 6lko daxilindo idaro edilmasi ¢atindir,
daha effektiv cavablandirma FIRST-in digor Uzvlori ilo
omokdaghigi asasinda hayata kegirils bilor. FIRST-ds an vacib
anlayis informasiya mibadilosi va bir-biri ilo qarsihigh slags
ticlin istirakgilar arasinda inam miinasibatloridir.

CERT komandalar1 6z potensiallarini insidentlora sado
cavab vermoklo bagsladilar. Sonralar onlarin tohlikasizlik
xidmatlori  sirasmma  miixtolif  xobordarlig  xidmatlori,
tohliikasizlik Uzro tovsiyalor, treninglor vo tohliikoziklik
sistemlorinin idaro edilmosi daxil oldu. Tezliklo «CERT»
terminini yetorli hesab etmoadilar. Naticada 1990-c1 illords yeni
«CSIRT» (Computer Security and Incident Response Team,
Komplter tohlikasizliyi insidentlorini cavablandirma qrupu)
termini gobul edildi. Hazirda hor iki termin (CERT vo CSIRT)
sinonim kimi istifado edilir, lakin CSIRT daha genis termin
hesab edilir.

CERT modeli tezliklo Avropada da gabul edildi vo 1992-
ci ildo Danimarkanin SURFnet akademiya provayderi
Avropada ilk SURFnet-CSIRT adli CSIRT yaratdi. Hazirda
Avropada 100-don artigq CSIRT movcuddur. Trusted
Introducer (TI, Etibarli Vasitagi) qrupu Avropa CSIRT-larinin
vahid kataloqunu yaradarag ona xidmoat edir. Katalogla yanas,
Tl akkreditasiya xidmoti vo 2010-cu ildon CSIRT-lorin
sertifikasiyas1 xidmatini do gostorir.

NATO 0ziinun CERT moarkozinin yaradilmasi iglarine
2000-ci illords baslamisdi, Kompiiter Insidentlorini Cavablan-
dirma tizro NATO Koordinasiya Moarkozi (NATO Computer
Incident Response Capability, NCIRC) adlandirilan bu morkaz
hazirda faaliyyat gostorir.

Avropa 0lkslarinds irimiqyasli vo regional sobokolords
tohliikasizlik sahasinda insidentlarlo mibarizs G¢iin tadbirlarin
birgo islonmoasi mogsadilo 2001-ci ilin noyabrinda Avropa
dovlst CERT-lori qrupu (European Government CERTS
Group, EGC) yaradilmigdur.

ENISA (European Network and Information Security
Agency, Avropa Soboke vo Informasiya Tohliikesizliyi
Agentliyi) 2005-2010-cu illords “CERTs in Europe” adli bes
seminar toskil etmis, CSIRT komandalarinin yaradilmasim
dastoklomok {igiin bir sira agiq istifadsli sonadlor islomisdir.

Asiya-Sakit Okean 0lkalorinin CSIRT-komandalar1 bu
regionda  tohlukasizlik masalalori  zra  molumatlilig:
yuksaltmak vs insidentlors cavab potensialini giiclondirmak
Ucun  2003-cii ilin fevralinda APCERT (Asiya Pacific
Computer Emergency Response Team) regional birliyini
yaratdilar.

IV. CERT KOMANDALARININ TOSKILATI
MODELLOSRI

CERT komandalar1 akademik; dovlat; horbi; milli; kritik
infrastruktur; kommersiya; daxili; Kicik vo orta biznes; ticarat
kimi sektorlarda totbiq edilir.

CERT igiin bes osas toskilati model movcuddur.
Muixtalif gartlor, masalan, otraf muhit, maliyys imkanlar1 va
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insan resurslart nozoro alinmaqla togkilat ticlin on olverisli
CERT modeli secilmalidir:

1. Tohlukssizlik xidmoti modeli;

2. Daxili paylanmig CERT modeli;

3. Daxili markozlogdirilmis CERT modeli;

4. Hibrid paylanmis va morkozlogdirilmis CERT
modeli;

5. Koordinasiya CERT modeli.

Koordinasiya CERT-i hibrid CERT-do paylanmig

xidmatlorin funksiyalarini giiclondirir. Koordinasiya CERT-i
modelinds hibrid CERT xidmatlorinin amokdaslar1 sobokoya
gosulma, cografi sarhadlor vo s. kimi xarakteristikalar Gzrs
mustaqil CERT-lards qruplagdirilir. Bu model togkilatin daxili
faaliyyati Ucuin, elocs do xarici togkilatlarla six amoakdasliq veo
dostok Ugiin tothiq edilo bilor. Koordinasiya CERT modeli
milli CERT {gln do uygun toskilati modeldir.

Milli soviyyads isloyan CERT informasiya tohlikosizliyi
lizra asas olagalondirici soxs kimi ¢ixis edir.

Hazirda diinyada yetkinliyin miixtslif marhslorinds olan
30-50 milli CERT mévcuddur [4]. Onlarin ¢oxu Amerika,
Asiya vo Avropadadir, bir negosi son dovrlor Yaxin Sorqdo
yaradilib. Milli CERT-lars misal olarag US-CERT (ABS),
CCIRC (Kanada), JRCERT/CC (Yaponiya), CNCERT/CC
(Cin), KrCERT/CC (Conubi Koreya) va s. gostarilo bilar.

Milli CERT bir vo ya bir nego 6lkoya tosir edon bdyik
miqyash  valva ya kritik informasiya tohlikasizliyi
insidentlorinin cavablandirilmasi ilo maggul olurlar.

Kritik informasiya tohliikasizliyi insidentlori igtisadiyyata,
kritik  infrastruktura, dovlotin  foaliyyatino vo  milli
tohlikasizliya tosir gdstora bilorlor. Tobistlorina géros, bu
insidentlor gcox zaman bir deyil, bir negs togkilata tosir edir.

V. US-CERT-IN EINSTEIN SISTEMI

US-CERT (United States Computer Emergency Readiness
Team) gov domeninin fasilosiz monitoringini hoyata kegirmak
tglin EINSTEIN sistemindon istifado edir. EINSTEIN sistemi
gov domenini kibertohdidlordon qoruyur, mudaxilolorin
signatur asasinda askarlanmasi sisteminds (Intrusion Detection
System IDS) istifado etmoklo ddvlst agentliklorinin  vo
departmentlorinin soboka sliizlarini icazssiz trafik baximindan
analiz edir [5].

EINSTEIN sistemi tic marhalods qurulur.

EINSTEIN 1 — 2004-cii ildon qurasdirilmaga baslamisdir
va 2008-ci ilo kimi kondlll idi. EINSTEIN 1-in torkibinds
potensial tohdidlari agkarlayan vasitalor va goboks axinlarin
idars edilmasi alatlori daxildir.

EINSTEIN 1 qurasdirilmaga basladiqda federal hokumat
agentliklorinin Interneto qosulma ndqtoalorinin sayr 4000-don
cox idi. Etibarli Internet-qosulma (Trusted Internet Connection,
TIC) togobbiisi gargivasinds belo nogtsloerin saymi kaskin
azaltmag - bu say1 50-ys salmaq planlagdirilirdi. Togabbis
butun federal agentliklori ohato edirdi, onlarin har biri 2008-ci
ilin iyununa kimi qosulma ndqtslorinin saymimn azaldilmasi
planini taqdim etmoli idi.

EINSTEIN 2 — midaxilolorin askarlanmasi sistemidir,
qurasdirilmas1 2011-ci ildo basa cattb. 19 etibarli Internet
servis provayderlorinds (Tursted Internet Contection Access
Provader TICAP) va 4 MTIPS-da (Managed Trusted IPS)-do
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qurulub. EINSTEIN 2-do aqreqasiya, avtomatlagdirilmig
korrelyasiya vo vizuallasdirma vasitalori istifado edilir.

EINSTEIN 3 — badniyyatli kiberaktivliyi avtomatik
tapmagq vo aradan qaldirmaq, departament vo agentliklorlo
avtomatlasdirilmig informasiya paylagimi imkani olacaq.

EINSTEIN programi federal agentliklordoki tohlukasizlik
stizgaclorini vo IDS-lori avozlomok iigiin nozordo tutulmayib.
Onun funksiyas1 fasilesiz monitoringi tomin etmakdir. Eyni
zamanda agentliklors federal sobsakanin digar hissalorinds bas
veran hadisalordan, xususilo onlarin sistemlorine tosir eden
hadisalordon Xobor tutmaga imkan verir. Istirake1 toskilatlarmn
tohlikosiz veb-portala ¢ixiglari olur, burada onlar 6z goboako
sliizlarindoki trafik hagqinda moalumatla tanis ola bilarlar.

Trafik molumatlarini korrelyasiya etmoklo va onu bir ne¢o
sistem arasinda paylasmaqla EINSTEIN program: US-CERT
analitiklorino  vo  federal  agentliklorin  informasiya
tohliikasizliyi mitoxassislorino federal sobokoalords ziyankar
aktivlik barodos genis tosovvir yaratmaga imkan verir.

EINSTEIN sistemi kompiiter tohlukssizliyi insidentlori
Uzro kritik molumatlar1 toplamaq vo paylagsmaq tigiin federal
hékumotin sorf etdiyi vaxti shamiyyatli doracads (5-7 glindon
4-5 saata) qisaltmigdir. Bundan bagqa, EINSTEIN-in malumat
toplamaqg va paylagsmagq ii¢iin Sorf olunan vaxti 2 saatdan az
etmoys potensiali var, bu hokumatin kiberinsidentlora cavabini
osaslt tokmillogdirmoya imkan verir. ©goar planda nazards
tutuldugu kimi diizgiin hoyata kegirilso, bu program
kibertohdidlori analiz etmok vo gargisim1 almaq imkanlarini
glclondirocok. Lakin EINSTEIN imkanlar1 hololik federal
mihitdan konarda reallagdirilmayib [6].

EINSTEIN dovlst agentliklorinin vo departamentlorinin
soboka sliizlorinin trafikini analiz etmok Uglin Deep Packet
Inspection (DPI) texnologiyasindan istifads edir. DPI statistik
verilonlorin toplanmasi, mazmuna gora soboko paketlorinin
yoxlanmasit va Slziilmasi texnologiyasidir. Sabakalorarasi
ekranlardan fargli olaraq, DPI tokca paketlorin bashigini yox,
OSI modelindo 2-ci va daha yuxari saviyyslordo trafikin tam
mozmununu analiz edir. DPI viruslar askarlaya va bloklaya,
verilon meyarlara uygun olmayan informasiyant siizo bilar.
DPI tokco paketlorin mazmununa géro deyil, miayyan soboka
programlarina vo protokollarina xas dolay1 slamotlora goro do
gorar gobul eds bilor. Bunun (giin statistik analiz yanagsmasi
(mosalon, muoyyon  simvollarin  rastgolmo  tezliyinin,
paketlorin uzunlugunun statistik analizi) istifads edilo bilor.

Qeyd edok Ki, ITU-T tagkilat1 DPI texnologiyasinin tatbiqi
Uzra Y.2770 standartini (tovsiyalari) gobul etmisdir (2012-Ci
il, dekabr). Bozi 6lkolor bu standartin Internet-provayderloro
macburi tatbiq edilmasini toklif edirlar.

EINSTEIN programinin  xidmot etdiyi  sobokads
istifadacilorin konfidensialligt masalasi halalik, agiq qalir.
Lakin moasul soxslor bildirirlor ki, bu masalo otrafli sokilda
Oyronilir:  “konfidensialiq vo Votondaslarin hiiquglar1 bu
togobbdiislin osas prioritetloridir” [7].

VI. INSIDENTLORO HAZIRLIQ UZRD
KIBERTOLIMLOR

Informasiya tohlikasizliyi insidentlorinin bas vermosi
faktina Olkonin hazirliq Saviyyasinin test edilmoesi an vacib
todbirlordan biridir, mimkin insidentlorin emalinda ugur bu
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marholadan ¢ox asilidir. Hazirda bir sira 6lkalords irimiqyash
kibertohliikasizlik talimlori kegirilir.

Cyber Storm 2006-c1 ildon baglayaraq ABS-da iki ildo bir
dofa genis migyasda vo real vaxtda kecirilon kibertalimlordir.
Bu Kibertolim istirakgilara 6zlorinin kiberhiicumlara hazirhq,
mudafis vo cavablandirma imkanlarim1 qiymetlondirmoys
sorait yaradir.

Cyber Storm | 2006-c1 ilin 6-10 fevralinda milli
kibermidafis sisteminin rogomsal casusluga qarsi test edilmasi
moqsadilo kegirilmisdi. Tolimlardo rabits, nagliyyat va enerji
istehsali kimi kritik infrastrukturlara genismiqyash hiicumlar
imitasiya edilmisdi. Talimlor ABS tohlikssizlik togkilatlarini
ohato edirdi, eyni zamanda tolimlordo Boyiik Britaniya,
Kanada, Avstraliya vo Yeni Zelandiya mitoxassislori do
istirak edirdilar.

Cyber Storm Il 2008-ci ilds kegirilmisdi. Bu tolimlorda
ABS-1n 18 federal agentliyi, 9 stat vo 40-dan ¢ox 6zal sirkot
istirak edirdi. Tolimloro 5 d&lkonin mitoxoasisslori  do
gosulmusdu. Toalimin  mogsadlorindon biri  kiberhicumlar
zaman1 kommersiya vo dOvlot strukturlarinin qarsihqli slags
metodlarinin  smaqdan ¢ixarilmasi: idi. Tolim istirakeilart
fovgolada hallarda: Interneto ¢ixis tam baglandiqda, dovlot,
kommersiya vo enerji strukturlarinin  osas qovsaqlarina
yonalmis lokal xaker hiicumlar1 zamami siiratli molumat
mibadilasini  «mosq edirdilor». Bundan olavo, rabito
sobokasinin tam siradan ¢ixmasi hallarinda da horakatlor plani
islonib hazirlanmisdi.

Dordgtinlik Cyber Storm 111 talimlorinds (2010-cu il) 8
federal nazirlik, 13 stat, 60 6zal sirkot vo 12 xarici 6lkadon
minlorlo  mitoxassis istirak etmisdir. Xarici torofdaslar
Avstraliya, BOylk Britaniya, Kanada, Fransa, Yaponiya,
Almaniya vo diger dovlatlor idi.

Tolimlorin  osas moagsadi  kiberfozada insidentlarin
cavablandirilmasi {izra milli planin real soraito maksimum
uygunlagdirilmig sartlordo yoxlanmasi va talimin naticalarine
goro onun tokmillasdirilmasi idi. Talimlor avvalkilordon daha
mirokkob ssenarilor Uzro aparilirdi. Cyber Storm Il
Gorcivasinda diismonin Internet infrastrukturunun iki miihiim
komponentina — DNS-serverlors vo rogomsal sertifikatlarin
hoqgiqiliyine nozarat edon serverloro hiicum ssenarilori
sinaqdan ¢ixarilird.

Talimlorin diger mogsadi irimiqyasl xaker hiicumlarindan
morkazlogdirilmis miidafio sistemi olan Milli
kibertohlukasizlik vo  kommunikasiyalarin  inteqrasiyast
markazinin (National Cybersecurity and Communications
Integration Center, NCCIC) is qabiliyyetini yoxlamaq idi.
Talimlor bu markezds gorarlarin na daracads tez vo operativ
gabul edildiyini aydinlagdirmalr idi.

Oxsar tolimlor Avropada 2010-cu ilds kegirilmays bagladi
(Cyber Europe 2010). Bu talimlorin gedisindo Avropa Birliyi
(AB) Olkalorinda yerlogsmis e-idareetms infrastrukturunun
kritik wvacib elementlorino global DDoS-hiicum imitasiya
edilmigdi. Tolimlorin moagsadi AB ddvlatlorinds rogomsal
infrastrukturun kritik obyektlori arasinda rabitonin siradan
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¢ixmasina hazirliq soviyyasinin yoxlanmasi idi. Comi 320
hiicum imitasiya edilmisdi.

NATO-nun nimunavi birgo kibermidafio morkoazinds
(NATO Cooperative Cyber Defence Centre of Excellence —
CCDCOE, morkoz  Tallindo  vyerlosir)  informasiya
texnologiyalar1 sahosindo illik kibertalimlor 2008-ci ildon
kegirilir. 2013-cl ildo «Bagli qalxanlar 2013» (Locked Shields
2013) adli kibertalimlor kiberhiicumlara qarsi midafionin
effektivliyi yoxlanirdi vo tolimdo Avropanin 9 6lkssindan 250
miitoxassis istirak edirdi.

2011-ci ildo AB vo ABS arasinda Cyber Atlantic 2011
adli ilk kibertohlikasizlik talimi kegirilib. Tolimlordo AB-nin
20 oOlkesindon vo ABS-dan yiizo yaxin miitoxassis istirak
edirdi. ki ssenari istifado edilirdi: 1) AB-iizv 6lkolorinden
moxfi informasiyanin aldo edilmasina va nogr edilmosine
yOnolmis APT-hlicum (Advanced Persistent Threat); 2)
Avropa enerji tochizati obyektlorinds istifado edilon sonaye
SCADA-sistemlorinin  kitlovi siradan ¢ixmasi. Toalimlor
corcivasinds AB vo ABS arasinda qarsiligh alage metodlari da
mosq edilirdi.

NOTICO

Bu igdo e-dovlotdo CERT-komandalarin qurulmasi vo
onlarm foaliyyatinin slagslondirilmosi masalolori analiz edilir.
E-dovlotin informasiya infrastrukturu mirokkoblogir  vo
informasiya  tohlikoasizliyi  insidentlorinin ~ xarakterinds
keyfiyyat doyisikliklori bas verir. Qarsiligh asililigi vo qarsihigh
alagoliliyi artan informasiya sistemlarinin birindo bas veran
insidentin kaskad effekti ilo digor sistemlars yayilmasi ehtimali
yuksolir. Belo insidentlorin qarsisimin  alinmasi, vaxtinda
agkarlanmasi1 vo qisa miiddotds naticalorin aradan qaldirilmasi
magsadi ilo e-dovistdo CERT-komandalarinin vahid iyerarxik
idaroetmo infrastrukturunda  birlosdirilmoasi, informasiya
fozasinin ~ fasilesiz  monitoringinin  hoyata  kegirilmosi,
insidentlarin emal1 faaliyyatinin effektiv koordinasiya edilmasi,
insidentlors hazirliq saviyyasinin Kibertohliikasizlik tolimlori
yolu ila yoxlanilmas: zaruridir.
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