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Xiilaso— maqalada informasiya miiharibasi
texnologiyalarinin  yaranmasi1 vo  inkisafimn  sobablori
gostorilmis, bununla Jlaqadar meydana c¢ixan problemlor
tadqiq edilmisdir. informasiya tasiri problemlori analiz edilmis
vo hodoflor géstorilmisdir. Homginin, internet miihitinds
informasiya bollugunun informasiya tohliikasizliyinin tomin

edilmasindd rolu arasdirilmsdir.

Agar sozlor— informasiya miiharibasi; informasiya bollugu;
informasiya-psixoloji tasir; informasiya tahliikasizliyi
I. GIRIS

Miiasir comiyyotdo informasiyanin Goxalmasi vo daima
yenilonmosi prosesi siirotlo hoyata kegirilir. Comiyyatin
biitiin sferalarinda informasiya-kommunikasiya
texnologiyalarimin (IKT) imkanlarina osaslanan intensiv
informasiyalagdirma proseslori el bir siirotlo davam edir ki,
onun sonraki fasadlari comiyyat torafindon gec toyin edilir
vo situasiyanin qaydaya salinmasina miioyyon vosait, zaman
vo bilik sorf etmok lazim golir. Miiasir informasiya
texnologiyalarinin miixtolif saholors totbiqi informasiya
mithitindo yeni nov foaliyystlorin  —  informasiya
miitharibalori, informasiya hiicumlari, kibercinayatkarliq,
kiberterrorizm vo buna bonzor bir sira xosagolmoz
hadisolerin yaranmasma sobob olmusdur. IKT-nin son
nailiyyatlorinin totbiqi naticasinde dovlotin sosial-igtisadi
inkisafi, votondaglarin hiiquq vo azadliglarinin qorunmast,
rifah halinin yiiksaldilmasi iigiin avvollor mévcud olmayan
imkanlar yaranir. Bu imkanlardan somorali istifado etmok
iiclin informasiya miihitinin tohliikesizliyinin tomin edilmasi
vacib masaladir.

II. DUNYADA INFORMASIYANIN HOCMI

Diinyada coroyan edon proseslor hor bir dovletin on
baslica vozifolorindon Dbirinin, onun &z informasiya
moakanina nozarati giiclondirmakls informasiya resurslarinin
bollugu vo mihafizesi ugrunda mibarize apardigini
sOylomoyo osas verir. Belo ki, ¢ox boylk informasiya
resurslarinna malik olan dovlet {iglin bu resurslar vo
onlardan olde edilon bilik, 6z giiclini artirmaq, biitiin
saholords roqibden {istiin olmaq ve 0z maddi-manavi
doyarlorini qorumagq tigiin bir vasitadir. Odur ki, dévlatin
informasiya resursu ¢ox zaman strateji resurs hesab edilir vo
analoji olaraq dovlstin vacib xammal ehtiyati, enerji, faydali
qazintilar vo s. resurslari ilo eyni soviyyado baxilir.

Informasiya texnologiyalar1 {izra todqiqatlar aparan IDC
(International Data Corporation) sirkstinin molumatina
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goro 2006-c1 ildo diinyada informasiyanin hocmi 161
eksabayt (1 ekzabayt = 2°° bayt) toskil edirdiso, 2007-ci ildo
281, 2010-cu ilde diinyada informasiyanin hocmi 6 dofa
artaraqg 966 eksabayt toskil edirdi. 2012-ci ilde iso
informasiyanin hocmi toxminon 2500 eksabayta yaxin
olmusdur [1].

Informasiya bollugu informasiyanin etibarl
saxlanmasimi tolob edir. Sokil 1don goriindiyii kimi
informasiyanin artim dinamikas1 tolob olunan yaddas
tutumunun toskili prosesini qabaqlayir.
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Sokil 1. Iller iizra informasiyanin diinyada artim dinamikasi
(zetabaytlarla)

Diiyada informasiya bollugu IKT-nin inkisafi vo asason do
Internetin yaranmasi vo genislonmosi ilo six baglidir. 2012-
ci il {igiin Internetls olagadar statistik gdstaricilor [2]:

o [nternet istifadacilarinin Umumi say: —2,4 mird.

e e-pogt istifadacilorinin tmumi say: — 2,2 mird.

o diunyada veb-saytlarin Umumi sayr —634 min.

o geydiyyata alinmig domen adlarin say1 —246 min.
o Wordpress saytinda bloglarin say1 —59,4 min.

o  Wikipedia virtual ensiklopediyasinda moaqalalarin
sayt — 24 min.,

e hor ay Wikipedia ensiklopediyasina miraciatlarin
sayt —4 mird.

e Facebook sosial sabaokasinin aktiv istifadacilorinin
sayt—1 mlrd.
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e il arzinda Google serverina gondoarilon sorgularin
sayt — 1,2 trin.

I11. INFORMASIYA MUHARIBOSI PROBLEMLORI

Xalglarin ~ milli-menavi  doyarlorinin  dasiyicisina
cevrilmis Internet biliklorin toplandig1 nohong baza olmagla
har kosin istonilon zaman, harada yasamasindan asili
olmayaraq informasiya oldo etmok vo Oziinds olan
informasiyan: diinya ictimaiyystine ¢atdirmaq {i¢iin on
olverisli vasitodir. Internet sobokosindo reallasdirilan
informasiya mibharibalorinin dovlotlorin  vo  xalqlarin
informasiya tohliikasizliyi mosololorine xidmot etmasi
vacibdir. Virtual mokanda hor bir dovlstin giicii va qiidrati
onun malik oldugu elektron informasiya resurslarinin xiisusi
cokisi ilo Olciiliir. Belo ki, dovlotin iqtisadi inkisafi vo
beynolxaq alomdo ugurlari, eyni zamanda ona qarsi
yonolmis informasiya miiharibslorino qarst davamliligi bu
dovlatin  oldo etdiyi informasiya resurslarindan, sahib
oldugu miiasir IKT vasitolorindon, IKT iizro yiiksok ixtisasl
miitoxassislorden asilidir.

Informasiya miiharibesi dedikdo:
a) Insanlara kiitlovi siiratda psixoloji tasir.

b)  Informasiya massivlorinin mahvi, tohrif edilmasi va
ya ogurlanmasi.

C) Miihafizo sisteminin daf edilmasi.

d)  Hiiqugi istifadagilorin miiraciatlorina
mahdudiyyatlorin qoyulmasi.

e)  Kompyiiter sistemlorinin, texniki vasitalorin
islorinin pozulmasi nozords tutulur.

Informasiya miiharibasi texnologiyalarmin yaranmasi,
inkisafi vo genis totbiqinin miixtslif izahlari var [3]:

a) Hesablama texnikast 1)
vasitolorinin ~ siiratli  inkisafi, sobako texnologiyasinin
tokmillogdirilmasi ~ comiyyatds  asas  resurs  kimi

informasiyanin hacminin va rolunun artmasina sabab oldu.

kommunikasiya

b)  Effektiviiyina gora informasiya maddi resurslardan
daha yuxarida dayandi. Elmi-texniki nailiyyatlor horbi
sahadb istifads edilon ananavi silahlarla yanast bir sira IKT
vasitalorinin kiitlovi istehsalina sarait yaratdi.

c) Insanlarin  beynlorinin  ve  davramislarinin

oyronilmasinds aldo edilon nailiyyatlor insanlara miixtalif

istigamatlords  psixofizioloji  tasirlorin  yollarint  va
vasitalorini daha yaxst basa diismaya imkan verdi.

Universalliq, gizlilik, ¢oxvariantliliq, tesirin radikalligi,
tominatin kifayat qader zaman vo mokan segimi, nohayat,
olverisli olmasi informasiya miiharibasi texnologiyalarim
hodden artiq tohliiksli edir [4]. Bu texnologiyalar miihafizo
vasitolori  siyahis1 altinda asanligla maskalanir ve
informasiya miiharibesinin anonim aparilmasi ii¢iin uygun
sorait yaranmus olur. Informasiya miiharibasi horbi, iqtisadi,
bank, sosial vo digor sahslori ohato edir vo moqsad idare
strukturlarmin, noqliyyat axminin ve kommunikasiya
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vasitolorinin foaliyyatinin pozulmasi, insanlarin siiuruna
miloyyan tosovviirlorin, davranislarin vo oxlaqi stereotiplorin
kiitlovi yonoldilmasi ve ohali arasinda harcmercliyin vo
naraziligin, elo ca do ayri-ayr1 sosial qruplar arasinda
destruktiv harokatlorin togkil edilmasidir.

Informasiya miiharibasi texnologiyalar1 konsepsiyasinin
ilk mislliflorindon sayilan amerikali alim Martin Libiki
“Informasiya miiharibosi nodir?” moqalosinde informasiya
miiharibosinin yeddi formasimi gostormisdir: komanda
nozarot (Command and control), kosfiyyat miiharibosi
(Information Based Warfare), elektron miiharibs (Electronic
War), psixoloji miiharibo (Psychological War), haker
miiharibosi (Hacker War), iqtisadi informasiya miiharibasi
(Economic Info-Warfare) vo kibermiihariba (Cyberwar) [5].

Bu gln psixoloji miiharibs, haker miiharibasi va
kibermiiharibaler ilk névbado Internet global sobokesindo
reallagdirilir vo bu texnologiyalardan istifado qarst torafin
hoyati ohomiyyat kosb edon saholorini iflic etmoklo yanasi
insanlarin davraniglarini idaro etmok iigiin osas vasitadir.
Internet vasitosilo hoyata kegirilon informasiya-psixoloji
tosir  votondaglarin  monovi  durumunu  doyisir Vo
madaniyyatlor miiharibosi kimi xarakterizo edilir [6].

Informasiya-psixoloji miiharibado foaliyyat ndvlori:
a) Toabligat va vatondag ruhunun sindirilmasi.

b) Psixoloji tasir — vatondaglar iigiin nazords tutulmug

informasiyanin  emali  naticasinda  insanlarin  manavi
durumuna, ahval-ruhiyyasina nazarat.
¢) Dezinformasiyamn  dtiiriilmasi  va  beyinlorin

yuyulmasi.
d) Modaniyyatiar miiharibasi (War of Culture).

Informasiya-psixoloji miiharibado osas mogsad ohalinin
psixoloji durumuna, davranisina, comiyyatin informasiya-
psixoloji miihitinin inkisafina, funksionalligina birbasa tosir
gostoran xiisusi informasiyanin moqsadsuygun istehsali va
yayilmasidir.  Informasiya-psixoloji ~ miiharibade hansi
tisuldan istifads olunacagi ilk ndvbade magsad ve hadoflorin
diizgiin toyinindon asihidir. Informasiya-psixoloji miiharibo
zamani birinci yerds ictimai fikrin formalasdirilmasi prosesi
dayanir. Bu halda azliq toskil edanlorin fikirlorini goxlugun
fikri  kimi  toqdim  etmok  informasiya-psixoloji
miiharibalords an effektli tosir ndvlarindondir.

Internet miihitindo psixoloji miiharibo vasitolorinden
istifado movcud informasiyanin mshvine vo ya onun digar
informasiya ilo ovoz edilmosino sobob olur ki, noticads,
comiyyatin maragl bu comiyyato qarst informasiya
miiharibasi aparan torafin maraqlarna tabe etdirilir vo ya
uygunlasdirthr. Bu giin Internet istifadogilori virtual
mithitdo  milyonlarla  veb-sohifoloro  daxil  edilmis
informasiya ilo qarsilasirlar. Onlar miiasir comiyyatin —
informasiya comiyyatinin toloblorino uygun olaraq veb-
sohifalorde hor an tozolonon, zamanla ayaqlasan, diizgiin,
keyfiyyatli, daha asan aldo oluna bilon informasiya gérmok
istoyirlar.
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Hogqigotin diinya ictimaiyystine catdirilmasinda, modoni
doyorlorin  taninmasinda, dilin  inkisafinda Internetin
Oziinomoxsus yeri vardir. Tesadiifi deyildir ki, hazirda
diinyanin bir ¢ox inkisaf etmis ddvlotlori virtual mokanda
siyasi baxiglarini vo maraqlarimi toblig etmok {igiin sistemli
vo ardicil is aparirlar. informasiya miiharibosi aparmaq iigiin
Internet sobokosinden aktiv istifads, virtual miihitin adi iisul
va texnologiyalardan daha istiin olmasi va slyetarliliyi ilo
izah olunur.

Internetin imkanlar1 vo bu global sobokodon istifads
edonlorin miixtolif siyasi baxiglara vo ideologiyalara malik
olmast iso informasiya qarsidurmalarini daha da ¢oxaltdi.
Informasiya miiharibasi texnologiyalarmin totbiq olundugu
vo milyonlarla Internet istifadogilorinin toplandig: layiholora
misal olaraq sosial sobokalori, bloglart vo XXI asrin layihasi
adlandirilan viki-texnologiya osasinda yaradilmis virtual
ensiklopediyalar1 gostormok olar [7].

Informasiya miiharibasi  texnologiyalar1  sirasinda
dezinformasiyanin, yalan vo natamam molumatlarin
yayilmasi ilo moggul olan veb-saytlarin olmasi dovlotlorin
niifuzu, siyasi vo iqtisadi maraqlart ilo baglh miihiim
problemlor yaratmaqdadir vo hor hansi obyekt vo ya hadiso

haqqinda  mogsodydnlii  sokildo  sohv  tosovviiriin
yaradilmasina yonalmis prosesdir. Todgiqatlar gdstorir ki,
Internet miihitinda informasiya miiharibasi

texnologiyalarmin totbigindo multimedia resurslarindan
(foto, video va audio-fayllar) istifadoys do ¢ox boyiik Gnom
verilir.  Informasiyanin  tobligindo, yaddaslara hokk
olunmasinda vo ictimai royin formalasmasinda bu
resurslarin tosiri motn soklindo olan informasiyadan daha

boyukdur [8].

Dezinformasiya vo tam olmayan molumatlarin
Oturiilmoesinds asas mogsad qarst torafi hor hansi faaliyyoto
yonaltmok vo ya oksina, foaliyyotinin qarsisini almaqdir.
Internet miihitindo yerlosdirilon dezinformasiya duizgin
informasiya kimi milyonlarla votandasa toqdim edilmis olur
vo ictimai royin dayisdirilmasing, yoni hor hansi problems
gars1 miloyyan miinasibatin formalasmasina xidmot edir. Bu
problemin halli asason iki hissoys boliintir:

a) Dezinformasiya xarakterli,
qarsisinin almmasz.

saxta informasiyanin

b) Diizgiin informasiyamin yayimast ilo masgul olan
informasiya resurslarinin imkanlarindan genis istifads.

Son zamanlar dovlotlor 6z votondaglari vo iqtisadi
maraqlarinin tohliikosizliyi ilo yanast monovi doayarlorini
gorumaq ticlin xiisusi todbirlor gormok
macburiyystindadirlor. Bu baximdan onlar konseptual
soviyyado magsadlorini hoyata kegirmoak, siyasi, iqtisadi vo
harbi saholorde miiveffaqiyyst alds etmok iigiin vacib olan
informasiyan1 oldo etmoys c¢alisirlar. Saxta informasiyanin
garsisinin  alinmast  vo onun diizgiin, tam, olyetorli
informasiya ilo avoz edilmasi, yoni informasiya bollugunun
togkili osas sortdir. Bu sortin yerino yetirilmosi {igiin
toloblor:
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a) Olkonin informasiya infrastrukturunun inkisafi.

b) o©halinin kompiiter savadimn artirilmasi vo Internet
qlobal sabakasina asan giris.

c) Program-texniki tominatin va tohliikasizliyi tomin
edacak vasitalarin olmasi.

IV. INFORMASIYA BOLLUGUNDAN ISTIFADODO

ABS TOCRUB®OSI
Artiq Internet sobokosino daxil edilon heg¢ bir
informasiya silinmir, yox olmur. Miixtolif Internet-
layiholordo yazilan gorh, tosadiifon yiiklonon sokil,

gondorilon sorgu, kredit kartinin 6donilmosi vo s. kimi
molumatlar ABS Kongresinin Kitabxanasinda indeksasiya
olunaraq, strukturlagdirilaraq saxlanilir vo analiz edilir.
Hotta ogor votondas Google vasitasi ilo xoritods restoran vo
ya tibb morkozi axtarirsa, onun kiminlo iso goriisii olmasi vo
ya xostoliklo bagli problemlori hagqinda molumat
toplanmaga baglanir. Bu halda brauzer identifikator rolunu
oynamis olur.

Internet miihitindo toplanan vo hor an doyison
informasiya miixtalif, elmi-todqiqat morkozlorini, dovlot
orqanlarini, kosfiyyat vo tohliikesizliklo mosgul olan
idaralori colb etmokdodir. Moasolon, ABS-in Miidafio
Nazirliyi nozdinda faaliyyat gostoran, 1958-ci ildo SSRi-nin
ilk slini peykinin orbito gondorilmosi ilo olaqodar
yaradilmis, biidcosi 3,2 milyard dollar olan Qabagcil
Miidafio Todqigat Layiholori Agentliyi (Defense Advanced
Research Projects Agency, DARPA) uzaq mosafodon
insanin biometrik identifikasiyasi, miixtolif monbalorden
(telefon damgiglari, kiitlovi informasiya vasitolori, Intertet
vo s.) toplanan bdyilk massivli informasiyanin
avtomatlasdirilmis  yigimi vo montiqi olagelondirilmasi,
sosial sobokalarin analizi ilo magguldur [9].

2012-ci ildo ABS-in Milli Tohliikesizlik Agentliyinin
(National Security Agency, NSA) isinin keyfiyyotini
artirmaq iiclin nohong hesablama morkazinin yaradilmasina
baslanilib. Moarkozin asas moqsadi diinyada mdvcud olan
biitliin  informasiya monbolori haqqnda molumatlarin
toplanmast vo nizamlanmasidir. Layiho 2 milyard dollar
qiymatinda dayarlondirilir. Markazin 2013-cii ilds istismara
verilmasi nozords tutulur [10].

Bu gin he¢ kimo sirr deyil ki, ABS-n Morkozi
Kosfiyyat Idaresi (Central Intelligence Agency, CIA) vo
Google sirkoti omokdasliq edorak birgo layihslor iizerindo
islayirlor. Google Earth layihasi buna misaldir. Bu layihonin
maliyys xarclori do CIA torafindon ddonilmisdir.

V. AZORBAYCANIN INFORMASIYA
TOHLUKOSIZLIYININ TOMINININ BOZI YOLLARI
HAQQINDA

Informasiya bollugundan istifado etmoklo informasiya
tohliikasizliyini tomin etmak ii¢ilin asas sortlor:

a) Miisahido va
verilonlorin  analizi):

dinamik
toskili,

analiz ~ (Statistik  va
informasiya  axtarisinin
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faktlarin  agkarlanmasi va informasiyanin  aktualliginin

analizi.
b)  Kiberhiicumlarin  askarlanmast va  qarsisuun
alinmast (sobako trafikinin analizi): yeni informasiya

hiicumlarimin avvalcadan agkarlanmasi, anonavi miirakkab
hiicumlarin  askarlanmast va real zamanda reaksiya
gostarilmasi.

C) Kibercinayatkarlardan miihafizo (kommunikasiya
vo sosial verilonlorin  analizi):  fordi  molumatlarin
toplanmasi, Kriminal foaliyyatin qgarsisimin  alinmast va
kibercinayatkarlarin askarlanmasu.

Internet miihitindo Azorbaycan xalqimin maraglarinin
gorunmasi, milli-moenavi doyerlorinin taninmasi Ugun ilk
novbado virtual mokanda Azorbaycanla olagadar Umumi
vaziyyat va problemlor aragdirilmaqdadir:

e Azorbaycana moxsus komputer
informasiyaya  fasilosiz  midaxila
askarlanmasi.

sobakoalarindaki
faktlarinin

o Azorbaycamin informasiya resurslarina informasiya
hiicumu vaxtimin tayin edilmasi.

e Informasiyanin miihafizasi vasitalorinin
etibarliigmini  sitbha altinda qoyan problemlarin

askarlanmasi.

o Azorbaycamin informasiya resurslarina icazasiz
midaxila disullarinin toyin edilmasi.

o Azorbaycan xalqina qarst  gorazli  kontentin

manbayinin va midaxilo makaninin askarlanmasu.
informasiya miiharibasi ila
Masgul olan qruplarin, onlarin cinayatlorinin va
cinayat motivlorinin askar edilmasi.

e Azorbaycana qarsi

e Informasiya miiharibasi naticasinda yaranan ziyanin

toyin edilmasi.

e Internet miihitindo Azorbaycan hagigatlorini  oks

etdiran resurslarin monitoringi.

Azorbaycan haqqinda obyektiv, operativ, dolgun
informasiyanin, audio-video materiallarin  muxtslif tipli
sosial sobokolar, aciq elektron ensiklopediyalar, bloglar,
forumlar kimi layihelor vasitosi ilo Interneto daxil edilmasi
Vo artirtlmasi  Azorbaycanmm  informasiya fozasinin
tohliikasizliyinin tomininds vacib mososladir. Azarbaycanin
dévlot qurumlarinda, kitabxanalarda, universitetlords, elmi-
todqiqat institutlarinda vo diger toskilatlarda Azorbaycan
xalqun milli-madani dayarlori, tarixi hagigatlori, taninms
soxslori haqqinda miixtalif doyarli molumatlar saxlanilir. Bu
kontentlorin  elektron  formada  Internetds  olmasi
Azorbaycanin diinyada daha yaxindan taninmasina gorait
yarada bilor.

NOTICD

Diinyada informasiya miiharibasi texnologiyalarinin
inkisafi vo dovlotlor arasinda bas veron horbi vo siyasi
garsidurmalar belo s6ylomayas asas verir ki, yaxin golocokds
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har bir dovlstin informasiya miiharibasindos Ustlinlik sldo
etmosi, qarst torofin informasiya monbalorinin olo
kegirilmosi vo mohv edilmosi ilo yanasi 6z siyasoti vo
movqeyino xidmot edon informasiyanin comiyyotdo
yayillmasi va diinya istimaiyyati terafinden qobul olunmasi
ilo olds olunacaqdir. Bu isa o demokdir ki, ddvlstin
informasiya resursunun artmasi bu dovlotin iqtisadi, siyasi
va harbi sahads giiclonmasinin qarantidir.

Internet miihitindo reallagdirilan informasiya miiharibasi
texnologiyalarinin yaratdigi problemlorin analizi milli-
monovi doyoarlorin qorunmasinda informasiya bollugunun
rolunun ¢ox bdyiik oldugundan xobor verir. Azorbaycanin
informasiya miihitinin tohliikesizliyini tomin etmok, onu
virtual tocaviizdon, informasiya hiicumlarindan miidafio
etmok {gciin, ilk novbade, Internet miihitindo virtual
Azarbaycanin formalagmasi va geniglonmasine xidmat edon
kontentin artirilmasina, informasiya bolluguna nail olmaq
lazzimdir. Belo ki, Internet miihitindo Azorbaycanin
haqigatlarini oks etdiron informasiya no goadsr ¢ox olarsa
Azorbaycan diinyada daha yaxsi tanimnar vo Azorbaycan
xalqma qarsit yonolmis, dezinformasiya, yalan, bohtan vo
tobligat xarakterli resursun diinya ictimaiyyatino tosiri
azalar.

IKT sektorunun siirotli  inkisafi ~ Azorbaycanda
informasiya  comiyystinin  qurulmasina, informasiya
boraborsizliyinin aradan qaldirilmasina, 6lkomizin KT
sahasinda gabaqcil dovlatlarle eyni saviyyads dayanmasina
sorait  yaradib. 2013-cii ilde  Azerbaycanin  ilk
telekommunikasiya peykinin orbito ¢ixarilmasi iso Internet
infrastrukturunun inkisafina vo Azorbaycanda informasiya
bollugunun  yaranmasini  siiratlondirmoklo, insanlarin
informasiya tolobatlarinin, dovlatin informasiya
tohliikasizliyinin tomin olunmasina, “Elektron Azorbaycan”
Dovlot Programinin ugurla hoyata kecirilmosine sorait
yaradir.
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