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Xilass— Maruzadas Azarbaycan Respublikasinda informasiya
tahlukasizliyi sahasinds kadrlarin hazirlanmasi, ali maktablards
bu sahays uygun ixtisaslar iizro bakalavr va magistrlarin
hazirlanmasina dair mévcud problemlar barads bahs edilmisdir.
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I. GIRIS

Artiq bir neco ildir ki, Informasiya Kommunikasiya
Texnologiyalar1 (IKT) sektoru Glkemizda prioritet sahodir.
D6vlatimizin inkisaf strategiyasinda IKT aparici rol oynadigi
bu yolda informasiya tohliikssizliyi do diggetdon konarda
galmamigdir. Belo ki, 2007-ci ildo AMEA internet
sobokasi “AzScienceNet”  informasiya  tohlikasizliyi
insidentlorina cavabverms qrupu AZ-CERT, 2012-ci ilds
Xisusi Dovlet Mihafize Xidmatinin Xususi Rabite  va
Informasiya Tohlikasizliyi Dovlot Agentliyi [1], 2013-cii ildo
Rabito vo Informasiya Texnologiyalari Nazirliyi yaninda
Elektron Tohlikasizlik Moarkazi [2] yaradilmig, mixtalif
vaxtlarda informasiya tohlikosizliyi sahesinds soroncam vo
formanlar imzalanmgdir [3][4][5].

Informasiya tohliikasizliyi sahesi hossas bir saho oldugu
Gglin he¢ do hor zaman xarici insan resurslarindan istifados
etmok moqgsadouygun deyil. Bu sobobdon do yerli kadr
potensialinin giiclandirilmosi masalasi giindemdadir. Bu sahoda
insan resurslarmim hazirlanmast moqsadi ilo do bir sira
addimlar atilmusdir. 2004-cu ilds Nazirlor Kabinetinin gorari ilo
bakalavr pillasinda ” Avtomatlagdirilmig sistemloarin
informasiya tohliikasizliyinin kompleks tominati”, ”Kompiiter
tohllkasizliyi” ixtisaslar1 ali vo orta ixtisas tohsili
istigamatlorinin vo ixtisaslarinin siyahisina slave olunmugdur
[6]. 2011-ci ilde tosdiq edilmis ali tohsilin magistratura

soviyyesi Uzro ixtisaslarin (ixtisaslagmalarin) tosnifatinda
iso ”Telekommunikasiya sistemlarinin informasiya
tohlukssizliyi”, “Kompiiter tohlikasizliyi”, “Informasiya

miuhafizasi va tohliikasizliyi” ixtisaslart mévcuddur [7].

Hazirda 6lkads foaliyyat gdstoron bazi ali tohsil ocaglarinda
yuxarida adi ¢okilon ixtisaslar zra ham bakalavr, hom do
magistr pillosinds todris aparilir. Yetisdirilon kadrlar IKT
sanayesinin buginki toloblarine uygun yetigdirilirmi? Orada
tohsil alan tolobalor bu ixtisasa yiyslonmoys hazirdirlarmi?
Dars programlari sonayenin talobatlarini shats edirmi?
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Il. PROBLEMLOR

Ali todris prosesindo informasiya tohliikssizliyi (zrs
kurslara xUsusi diggstin ayrilmasi 2000-ci illordo baglamigdir.
Yeni oldugu ti¢iin ham xarici 6lkolordos, hom da Azarbaycanda
informasiya tohliikssizliyinin todrisi prosesinin qurulmasinda
bir ¢ox oxsar problemlor vardir ki, bu da informasiya
tohliikasizliyinin todrisi sahasinds ononoalorin holo formalas-
mamasindan iroli golir. Lakin mosaloys yanagma torzi,
sonayedoki tacriiba, yerli qanunvericilik, laboratoriya soraiti va
s. kimi amillords bir sira forglor mévcuddur.

I1l. INFORMASIYA TOHLUKOSSIZLIYININ TODRISI
PROBLEMLOSRI

Diinyanin bir ¢ox ali maktablarinds komputer miihandisliyi
ixtisaslarinda asas kurslarda tohliikasizlik mosalalarinin ohato
olunmasi mozmun baximindan azliq toskil edir. Bu da miiasir
tolobloro uygun kadr yetigmosindo muosyyan ¢atinliklor yaradir.
Masalan, verilanlar bazalarmin proqramlasdirilmasi sahasindo
ixtisaslagmig bakalavr vo ya magistr verilonlor bazalarmin
fundamental masalalarini, texnologiyanin praktiki cohatlorini
yuksak saviyyads dyranss do onun tohliikasizlik taraflorinds bir
nov zoifdir. Homginin tahliikasizliklo slagali kurslar asas
kurslar deyil, secmos kurslar siyahisina daxil edilir.

Digor bir problem ondan ibarstdir ki, informasiya
tohlikasizliyine aid olan ixtisaslar icin todris programlarinin,
doars prosesinin taskili metodlarinin tortibatgilar1 adston mohz
tohliikasizlik sahasi Uzro ixtisaslasmayan soxslor torofindon
tortib edilir. Onlar tcun informasiya tahlikasizliyi sahasinin
spesifikasina aid maqamlar1 shats etmok bir gador ¢atin olur.

Programlagdirma ilo olagsali kurslarda asas digget nazori
osaslara, effektivliyos, optimallagdirmaya ayrilir, tahlikesizlik
mosalasi iso diggstdon kenarda qalir [9].

Ali moktob vo fakilte rahbarliyi Gcin tohliikasizlik
sahosinds todris prosesine nozarot etmok c¢otinlik yaradir.
Faktiki olarag burada kiberhlicumlar va onlarin garsisinin
alinmas1 metodlar1 dyradilir vo bu ali moktobin informasiya
Texnologiyalar1 (IT) infrastrukturunun tohliikasizliyinin tamin
edilmasi zamani1 miisyyan narahatciliq yaradir. Bu mosalonin
holli magsadi ilo doarslorin izolyasiya olunmus miihitda
kecirilmosi metodlarindan istifads edirlor. Bu metod praktikada
0z effektivliyini gosterir. Lakin, sinifden xaricda talabalorin
foaliyystini nozarotdo saxlamaq problemi meydana ¢ixir.
Texnologiya sahassinds  etika normalarinin  talobalora
owvalcadon asilanmasi bu problemi bir gadar holl etso do tam
hall edo bilmir [10].
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IV. AZORBAYCANDA INFORMASIYA
TOHLUKOSIZLIYININ TODRISI

Azorbaycanda bir nego ali moktobdo “Aviomatlasdiriimis
sistemlorin informasiya tohlikasizliyinin kompleks tominati”,
“Komplter tohliikasizliyi”, “Telekommunikasiya sistemlorinin
informasiya  tohlikasizliyi”, “Informasiya miihafizasi Vo
tohlukasizliyi”  kimi  ixtisaslar  vo ya  “Komplter
Elmlori”, ”Kompiiter Miihandisliyi” ixtisaslarinda fonnlor ayri-
ayr1 ali moktoblords Baki Déviat Universiteti, Azorbaycan
Respublikasinin ~ Prezidenti  yaminda — Déviat  Idaragilik
Akademiyasi, MTN-in Heydor Oliyev adina Akademiyast,
Azarbaycan Texniki Universitetinds todris olunmaqdadir.

Lakin, bu ali moktablords ham dors programlari, ham da
fonnlorin tematik planlari forglidir. Hotta bir ¢ox hallarda eyni
kafedrada eyni fonn rus bélmasins ayri, Azarbaycan bélmosine
ayr1 tematik planla kegilir. Bundan bagqa ali moktoblor vo
faklltalor bu fonnlorin  todrisini 6z ononovi  profillori
istigamatinds yonoltmoys c¢alisirlar. Masolon, ali moktabin
ononavi profili humanitar yonimludirss orada informasiya
tohlukssizliyinin hiiqugi mosslalorine daha ¢ox digget ayirirlar,
texnoloji toroflora iso digget bir goder az olur. Oksino agar
riyazi yonimli profildirss nozori osaslara, riyazi modellors
daha c¢ox ustinlik verilir, huquqi, toskilati vo praktiki
moasalalar diggatdon konarda galir.

Osas problemlordan biri do dors programlarinin sonayenin
tolablarine uygun kadrlarin hazirlanmasi istiqgamotindo tortib
edilmomosidir. Olkomizdo bu problem yalniz tohliikesizlik
sahasino deyil, Umumiyyoatlo kompdter elmlori vo komputer
muhondisliyi istigametinds butun ixtisaslara aiddir. Elo bu
Sabobdoan do ali maktab mozunlar igo géturilon zaman sinaq
muddatinde muoyyan c¢atinliklorlo Uzlogirlor. Bozilori iso
praktiki tocribs yigmaq igiin tolobs vaxtindan islomays
baglayirlar, bu da 6z névbasinds dorsloro hazirlasmaqda vaxt
mohdudiyyati, darslords axsamalara sabsb olur.

Ali maktoblords todris programlart hazirlanarkon sanayenin
vo dovriin toloblori nozers alinmur. Xarici 6lkolorlo migayises
etsok, ACM (Association for Computing Machinery) vo IEEE-
nin (Institute of Electrical and Electronics Engineers) birgs
tortib etdiklori Komputer Elmlori [12], Komputer Muhandisliyi
[15], Program tominati mihondisliyi [14] kurrikulumlarina
nozor yetirdikds, informasiya tohlukssizliyine ovvalkindsn
daha ¢ox diggot ayrildigini goriiriik (Cadval I). Lakin bizim ali
moktoblordo bu kurrikulumlardan demok olar ki, istifads
edilmir.

Olkomizds hom 6zal, hom do dovist sektorunda
informasiya tohllkasizliyi masalolori 6n plana ¢okilss do ali
moktoblor bu mosolods bir qodor gerido qalir vo kadr
potensialini yetisdirmakdo muayyan ¢atinliklorla Gzlogirlar. Bu
problemin ham obyektiv hom do subyektiv soboblori vardir.
Belo ki, eyni kafedrada eyni bir fonnin todrisini bir negeo
musllim aparirsa onlarin har-birinin tematik planlart kaskin
forqli oldugu faktlar vardir. Bu problem homin fann
musllimlori, kafedra rohbari terafindan hall oluna bilan bir
mosalo oldugu tigiin bunu obyektiv sobablor sirasmna aid etmok
tabii ki, diizgiin olmazd.

35

CoODVOL 1. KOMPUTER ELMLOSRi KURRIKULUMLARININ

MUQAYISOSI [11][12]

Kurrikulum 2001 Kurrikulum 2008

Omaliyyat sistemlori

Tohlukssizlik va miihafizo [asas],
Ragomli  kriminalistika [se¢cma],
Tohlukssizlik modellori [segmo]

Tohliikssizlik
[segma]

Vo mihafizo

Kompiiter gobakolori

Saboka tohlikasizliyi [asas] Saboka tohliikasizliyi [osas]

Sosial vo pegokar masalalor

Tohlukasizlik amaliyyatlar
[se¢ms], Kompditer cinaystkarlig
[se¢cma]

Programlasdirmanin osaslari

Kompiiter cinayatkarligi [segmo]

Informasiya
osaslari [osas]

Tohlukasizliyinin

Insan-Kompiiter ©laqosi

Insan faktoru vo tohliikesizlik

[segma]

Program tominati mithondisliyi

Risk menecement [se¢cmo], Etibarli
) ylksok tohlukasizlikli
programlagdirma [se¢mo]

Digar problemlardan biri tahliikesizlik va onun tadrisinin
spesifikliyindon irali golon problemdir. Belo ki, informasiya
tohlikasizliyinde ham toskilati, ham hlqugi, hom texnoloji
mogamlar vardir. Bu sahslor do bir-birindon asili olmayaraq
inkisaf edir, texnologiya iso daha surotlo inkisaf edir.
Texnologiya inkisaf etdikco Usullar doyisir, yeni tisullar
meydana galir, bozi tsullar artiq kéhnolir vo bazon tamam
yararsiz olur. Uygun olaraq hiiqugi-normativ baza da doyisir,
isin toskili tsullar1 da. Tabii ki, bu clr surstls inkisaf edan bir
sahoni daim izlomok ¢atindir. Bundan basqa todris planlarini da
tez-tez doyismok, yeni talabloro uygun tortib etmok do 6z
ndvbosinds oldugca ¢otin  bir vozifodir. Bundan basqa
muiallimlorin ixtisasartirma isi tglin ali moktob torafindan
muoyyon todbirlor gorilmsli, onlarin praktiki inkisafi tgiin
gostorislor verilmolidir ki, mulsllim inkisaf etsin. Tooassuf ki,
hazirda bels bir tendensiya miisahido olunmur.

V. ALI MOKTOBLORO QOBUL

Butun problemlorin manbayini ali moktoblordo axtarmaq
diizgiin olmazdi. Burada tolim-tadris prosesinds istirak edon
butiin bendler hem todris edonlor, hom do todris olunanlar
istirak edir. Son dovrlards ali maktablora gabul olmaq kitlovi
xarakter dasiyir.  Abituriyentlor ixtisas  segorkon 0z
potensiallarin1 az nazaro alirlar va ali moktoba daxil oldugdan
sonra dorslorin onlar {igin maraqsiz oldugunu agkar edirlor.
Natico etibart ilo informasiya texnologiyalari sahasinds ali
moktaba daxil olan talebalorin ¢ox az hissasi glicli kadr kimi
yetisir.

Taloba gabulu prosesinde do mioayyen uygunsuzluglar
vardir. Bildiyimiz kimi kompiter elmlori, kompliter
muhondisliyi istigamatinds olan ixtisaslara gobul Talobs
Qobulu lzro Dévlot Komissiyasi torafindon 1-ci ixtisas grupu
Uzro aparilir. Lakin, burada informatikadan imtahan yoxdur.
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Oksino IKT miitoxossisi (iglin vacib olmayan kimya fonni
vardir. Qobul edok ki, gobul imtahaninda Informatika fonni
{izro imtahana hazirlasan abituriyentds IKT sahasindo milayyon
tosovviirlor formalasar vo homin abituriyent {clin golocok
ixtisasini segmok t¢iin diistindiiror vo bu proses mioyyan
monada slizgoc xarakterini dagiyar. Bu iso 6z ndvbasinds daha
¢ox kadrlarin yetismasina gatirib ¢ixara bilar.

IKT elo bir sahadir ki, burada biz hor zaman “tolobo”yik.
Texnologiya sirotlo inkisaf edir vo yeni biliklor 6yronmali
olurug, hatta bazon kdhna biliklor artiq azliq edir. Bu sahado
daha ¢ox odobiyyat ingilis dilindadir vo daha yenilori adaton
ingilis dilindo olur. Ozal ali moktablorin bazilorinds 1-ci kurs
hazirhq xarakterli olur vo burada ingilis dili, kompdter
vardiglari tadris olunur, avvslcadan hazirligli talobslor iss bir-
basa ikinci kursdan tohsil almaga baglaya bilirlor. Dovlot ali
moktablorindo iso bozi 1-ci kurs tolobalorinin  miosyyan
sobablordan ingilis dili bilmo problemlari olur, bazon iss bu
problemi hall etmok oldugca ¢atin olur. Tabii ki, muasir dévrds
ingilis dilini bilmoyan tolobo {iglin yeni texnologiyalari
Oyronmok, miiasir kitablar1 oxumagq, tadgigatla mosgul olmaq,
beynolxalq konfranslarda istirak etmak gatindir. Eyni voziyyati
komputer biliklorino do samil etmok olar. Kompiter
vardislorinin olmadigi taqdirda homin tolobanin birdon-bira
programlagdirma 6yronmasi no doracado realdir?!

VI. TOKLIFLOR

A. Elm-Toahsil-Sanaye ucliyinda alagali faaliyyat

Elm-tohsil  korplsii  Azorbaycanda bir cox ali
maktablorde movcuddur. Bazi universitetlorin nozdinds elmi-
todqiqat  institutlart  modvcuddur. Homin  institutlarin
omokdaglart aid olduqlar1 ali moktoblords dors deyir 6z elmi
tacribalorini talobalorlo bolistirlor. Lakin tolobolorin elmi-
todqiqat islorina yonlondirilmosi bizds anons halimi almayib.
Bir ¢ox xarici universitetlords tolobolor Gglin universitet
nozdinds elmi-tadgiqat laboratoriyalarinda yarim-stat rejimlos is
imkanlar1 yaradilir. Talobslor hom tohsil alir, alimlara kémok
edir vo elmi tacrilbays yiyalanirlar.

Sonaye-tohsil korpisu Azorbaycanda son zamanlar genis
visot almugdir. Sirkatlor totil vaxtlart toloboalari intensiv olaraqg
iso colb edirlor, onlarin tocriibs yigmasina yardim etmokda
omoakdasliq edirlor. Bozi sirkatlor onlara ayliq movacib do verir.

Elm-sonaye korpust 6lkemizds bir qgodor zoif inkigaf
etmokdadir. Boyiik xarici sirkotlordo elmi-todgigat bdlmalori
mdvcuddur, bu bdélmoalar sirkat daxilindo elmi-arasdirmalarla
mosgul olur, digar elmi-tadqigat qurumlari ilo amokdashq edir.
Sirkot homin elmi arasdirmalar osasinda yeni mohsullar
Uzorinda islayir.

Lakin, yuxarida gostarilonlari korpii soklinda deyil lichucaq
soklinds togkil etmok daha mogsadouygundur. Ciinki elm-
tohsil-sonays Ug¢llylndo daim garsilight olage olmalidir. Bu
olaga hom tohsil sisteminin  méhkamlanmasina, ham elm
adamlarinin yetigsmoasine, hom sonayedo yeniliklara, yeni
kadrlarin hazirlanmasina miisbot tasir edar.

Elm adamlarinin yetismasi liglin yaxs1 tohsil lazimdir, eyni
zamanda yaxs1 tohsili togkil etmok ti¢iin elm adamlar1 lazimdir.
Elmi icadlarin totbigi vo istehsali iso Senayeds bas verir.
Sonaye tglin kadr lazimdir, kadr potensialinin yetigmosine
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tohsil xidmot edir. Tohsil sistemino talabatlar1 sonays miiayyan
edir. Sonayenin inkisafi {iglin elmi ixtiralar, elmi arasdirmalar
tolob olunur. Belo noticoys galmok olar ki, bunlar arasinda six
qarsiligh olage olmasa effektivlik azalir.

B. Etika kodeksi

Informasiya tohlikesizliyi sahasinds bilikloro sahib soxs,
tohlikoasizliyin tomin edilmasi ilo yanagi, tohlikssizliyin vo
mudafionin pozulmasina da xidmat eds bilor. Oz biliklarindan
sui istifado edorok doloduzlug da eds bilor. Diinyada vaxtilo
bod amoallarlo masgul olan (qara papaqli xakerlar), daha sonra
dizgun amoallarlo masgul olmaga baslayan (ag papaql xakerlor)
mitoxassislorin adlarmi ¢oka bilorik. Eyni situasiyanin oksi
faktlar1 da vardir. Analoji banzotmoni hokimlar tgiin do demok
olar. Tibbi yaxst bilon goxs insanlarin saglamliginin
qorunmasina da xidmat eds bilor, korlanmasina da. Harbgilor
haqqinda da eyni naticoays golo bilorik. Onlar horbi
biliklorindon vatoni midafio U¢lin do istifado edo bilorlor,
Vatans ziyan vurmagda da.

Lakin forq ondadir ki, tibbi tohsili aldigda hokimlor
Hippokrat and1 igirlor. Harbgilor iso harbi and igirlor. Bununla
golocayin hokimlari va harbgilari xalqmn, votonin kesiyindos
duracaqlarina, insanlarmn saglamliginin kesiyindo duracaqlarma
soz verirlor.

Informasiya tohliikasizliyi sahosindo do analoji andigmo
Vo ya miayyan bir kodeksin gobul edilmasi magsadsuygun
addim olardi. ACM Komitssinin tortib etdiyi kodeksdon bu
mogsodlo  istifade etmok olar [13]. Bu senodde IT
pesokarlarinin comiyyatds davranma qaydalar1 oks edilmisdir.

C. Horbi xidmat

Azorbaycanda bakalavr tohsilini basa vuran oglanlar
middotli harbi xidmot ke¢molidirlor. Son zamanlar muddatli
xidmatin magistratura tohsilindon sonraya atilmasi mosalasi
muzakira olunur. Bu mizakirslardo bakalavr vo magistratura
tohsili arasinda 1 il fasilo onlarmm elms maragimim azalmasi
iddia olunur. Lakin, hagigaton elmo boyiik maragi olan kos
Ucun bir illik miveqgeti horbi xidmst he¢ bir manes
tératmamalidir.

Xarici 6lkalordo horbi xidmot zamani osgorlorin IKT
sahosi Uzro voazifslora toyin edilmesi praktikast mévcuddur.
Bolka do bir az goaribs gorinss do xarici dlkslards harbi xidmat
zamani asgorlorin  ononavi vozifolorlo (motoatici, topgu,
nizamlayici va s.) yanasi miasir vazifalora - programei, saboko
administratoru vo s. toyin olunduglari qosunlar mévcuddur.
Azorbaycanda informasiya tohliikasizliyi sahesindo horbi
xidmot  kegmok istoyanloro  Xususi Dovlst  Mihafizo
Xidmotinda miiddatli horbi xidmat imkani yaradilmast XDMX
ticlin bu sahodo kadr qiivvasi gotirmis olar vo IT sahesindos
tohsil almug ganclords harbi xidmots havasi oldugundan daha
da artirar. Beloliklo, muddatli horbi xidmat kegon kiber-ordu
yaradilmis olar.
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