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Xiilaso—  Moqalodo  elektron dovlet mihitinde insan
hiiquglarinin reallagdirilmasi vasitalari arasdirilmug, bu sahada
qarsiya cixan problemlara baxilmisdir. Internetds ragomsal
barabarsizlik, fordi molumatlarin qorunmasi, informasiya
tohlikasizliyi, intlektual milkiyyatin qorunmasi, internet-
senzura, enerji tohlukasizliyi vo s, problemlar veo onlara dair
normativ-hiiqugi  senadlor arasdirilaraq, roy vo tokliflor
verilmisdir.
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I. GIRIS
Molum oldugu kimi [1, 2, 3], XXI osrin qlobal

problemlarindan biri ds insan hiiquglarinin tomin olunmasidir.
Bu XX asrin son onilliyindon informasiya vo kommunikasiya
texnologiyalarmin (IKT) siiratli inkisafi vo onlarin comiyyatin
istor sosial-igtisadi, istorso do siyasi seqmentlorino tosiri ila
baghdir. IKT-nin inkisafi xiisusilo Internetin yaranmasi insan
hiiquq vo azadliglarimin reallagdirilmasi sahasinds yeni bir
miihit formalasdirdi vo onlarin effektiv idaro olunmasini tomin
etdi. Lakin texnologiyalarin bu vo ya digor sokilds inkigafinin
geyri-borabar paylanmasi vo ya qeyri-diizgiin totbigi insan
hiiquqlar1 sahasinds bir ¢ox global problemlor yaratd.

Mbohz, buna géra do, miiasir dévrds hor hansi bir dovlstdo
demokratiyanin  ¢atismamazligi, demokratik tosisatlarin
inkisafi [4, 5, 6], homg¢inin votondaslarin osas hiiquq va
azadliglarmin reallagdirilmasinda qarsiya ¢ixan problemlorin
holli [7, 8] birbasa olaraq har bir comiyyatin miasir IKT
vasitalorindon istifado imkanlari ilo dlgiiliir.

1. E-DOVLOT MUHITINDS REALLASAN OSAS
HUQUQ VO AZADLIQLAR

Elektron dovlst — dovlet organlarinin (icra, ganunvericilik
vo mohkoma) soboko texnologiyasi ilo qarsiliqlt alagslorini vo
maokan-zaman forqi olmadan votondasin dévlst xidmetlorindon
istifadosinin operativliyini vo rahathgmm tomin eden bir
sistemdir [9]. idaroetmo aparatinin faaliyyatinin effektivliyinin
artirillmasi, iqtisadi dirgolis, votondaslarin hoyat soraitinin
yaxsilagdirilmasi e-dovlotin moqgsadlorindon sayilir. Dovlot
xidmotlorinin  morholali  gokildo dovlot soboko servislori
sistemino  kegirilmosi  votondas vo  toskilatlarin  real
tolobatlarinin 6donilmesinde bdyiik rol oynayir.

Elektron miihitdo bas veran proseslor insanlarin real
tolobatim1  6domoklo  yanagi, eyni zamanda miixtolif
problemlorin yaranmasina da sebab ola biler. Bels ki, soboka
miihitinds xidmot toklif edon vo gobul edonlor arasinda daim
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informasiyanin tohliikesizliyi barado bir narahatc¢iliq yaranir.
Bozon bu narahatliq haqgiqaten do informasiya tohliikssizliyi
problemlori sobobindon, bozon do insanlarin tam olaraq
texnologiyalardan istifade verdislorinin va informasiya
modoniyyatinin  formalagmamasi sobabindon gaynaglanir.
Biitiin bunlara baxmadan demok olar ki, digor informasiya
kanallarindan forqli olaraq, internet vo onun infrastrukturu
votondaglarin asas hiiquq vo azadliglarini reallagdirmast,
comiyyatin vo dovlotin siyasi foaliyyatindo foal istiraki {igiin
imkanlar yaradan miikommo] vasitolordan biridir [10].

Internet miihitdo insanlar arasinda iinsiyyat, yazisma,
Ozinii ifads, informasiyanin axtarigi, emali vo Otiirlilmosi,
sorbost toplagsmaq, 6z Olkesinin idaro edilmosindo istirak
etmok, islomok, nigah, tohsil vo bu kimi vacib olan insan
hiiquglar1 yeni reallagdirilma formalar1 qazandi [11].

9qids vo onu sarbast ifado, informasiyani yaymaq, sorbast
toplasmagq, diisiincolorini manessiz sokildo yaymaq, omok vo
bu kimi azadligqlar Web 2.0 asashi layiholor, masalon: sosial
sobakalar (SS), bloglar, forumlar vasitasilo daha genis formada
reallagdirilir.

Web 2.0 texnologiyast dovlato 6z vatondaslari ilo qarsiligh
olagslar yaratmaq ti¢iin bir vasitadir [12]. Yarandigi dovrlords
bu layiholorin miizakira predmeti giindolik moigot xarakterli
molumatlar toskil edirdi. Hazirda miixtalif elmi, siyasi, ictimai
proseslor daha ¢ox bu virtual sosial auditoriyanin miizakirs
predmetidir. Bu giin mohz dovlet strukturlart  vo
niimayondolori, sosial-siyasi togkilatlar bu sobokolorin genis

auditoriyasini  nozoro alaraq SS$-do tomsil olunmaga
baglayiblar. Genis auditoriyam1  o6ziindo topladigr tigiin
igtisadiyyat, psixologiya, politologiya, konfliktologiya,

kriminologiya vo s. kimi miixtolif elm saholori SS-lori 6z
tadqiqat predmetino ¢evirmisdir .

Sorbast toplasmaq, dinc yigincaqlarin kecirilmasi kimi
hiiquqlarin onlayn miihitds reallasdirilmasi e-dovlot soraitinds
daha miitaraqi sayilir. Dinc yi8incaqlarin kegirilmasi zaman vo
mokan problemlaorino yol agdigindan Internetin infrastrukturu
bu kimi moasalalari hall etmoak {igiin ¢ox effektli vasito hesab
olunur. Bu vasitolordon Web 2.0 asasli layihalor, homginin
veb-konfraslarin  togkili texnologiyalar1 onlayn miihitdo
elektron mitingler, votondas qruplarinin goriislorinin toskili
Uclin daha genis auditoriyani toplamaga imkan vera bilar.
Istirakeilar ideya vo tokliflorini miizakira edib, konkret talob
vo iddialarla ¢ixig etmok imkanina malik ola bilar.

Belo layiholordon ilki Minnesota statinda reallasdirilib.
Minnesota statinda 1994-cii ildon baslayaraq segkilor zamam
virtual miihitdon genis istifado olunub. Segki ilo olagadar
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yaradilmig sayt [13] veotondaslarim demokratiyanin inkisaf
perspektivlori vo ideyalar1 otrafinda toplasib miizakirolor
aparmasi Ug¢lin sonradan “timumi on-layn palataya” gevrilib.

Secki demokratik comiyyastin asas elementidir. E-dovlotdo
hor bir veotondasin secki prosesindo istirakina e-secki
texnologiyalar1 sorait yaradir. Bir sira oOlkolor (Estoniya,
Braziliya, ABS, Hindistan, va s.) ayri-ayri arazilor va ya biitiin
0lko tizro miixtalif vo ya eyni sistemlordon istifado etmoklo e-
segkilori hoyata kegirirlor [14].

E-dovlet mihiti insanlarin omok hiiquqlar1 Gigiin do genis
imkanlar yaradir. Distant omok miinasibotlorinin istirak¢ilari
olan insanlar onlayn miihitds alternativ omok miinasibatlorinin
istirak¢ilarina, frilans (ing. freelance) adlanan gruplara
cevrilir. Bu gin xiisusilo SS-lor mohdud imkanli soxslorin vo
marginal qruplarin omoyini reallagdirmaq ti¢iin munbit bir
mokana c¢evrilib. E-sonad dévriyyasinin, e-imza probleminin
holli distant omok miinasibatlorinin istirak¢ilarinin sayimnin
artmasina sabab olur.

1. E-DOVLOT MUHITINDD 9SAS HUQUQ VO
AZADLIQLARIN REALLASMASINDA QARSIYA CIXAN
PROBLEMLOR

IKT wvasitolorindon genis istifado Internetdo roqomsal
boraborsizlik, fordi molumatlarin qorunmasi, informasiya
tohliikasizliyi, intlektual miilkiyystin qorunmasi, internet-
senzura, enerji tohliikosizliyi, internet asililig, psixoloji
mitharibs, informasiya xaosu, kibermiiharibo vo s. Kimi
problemlar insan huquglarinin pozulmasina sabab olur.

Miixtolif regionlarda yasayan insanlarin informasiyaya
cixig imkanlarinin bir-birindon kaskin forqlonmosi rogomsal
forq vo ya ragemsal ugurum soklinds tozahiir edir. Ragomsal
forq yalniz 6lke daxili sosial qruplar arasinda deyil, homginin
olkalor arasinda olan bir farqdir. Olkenin regionlari arasindan
baslayan forq getdikco qloballasir vo imumi qlobal raqomsal
forqo ¢evrilir. Ragomsal boraborsizlik sosial barabarsizliyin
davam etmosing tasir gostoran amillorden hesab olunur.

Internetdo  informasiya  resurslarmin  geyri-barabar
paylanmasi, milli kontentlorin azligi, dil, 6lkonin sosial-
iqtisadi inkigafi, internet xidmsotlorindoki yiiksok tariflor,
ohalinin golirlorinin asag1 olmasi, kadr catismazhigi, IKT iizro
savadsizliq, s6z azadliinin olmamasi, gender probleminin
moveudlugu, infrastrukturun  geyri-borabor  paylanmasi
roqomsal farqi yaradan problemlardir.

Rogomsal borabarsizlik probleminds insan resurslarinin
IKT iizro savadlihigi vacib amillordon hesab olunur. Beloki,
IKT-don somorali istifade etmayi bacaran insan 6lkenin sosial-
iqtisadi inkisaf tempini artirmaqda aparici vasitaya gevrilir.

Informasiyanin qobulu vo &tiiriilmosinde bas veron
problemlar sirasina bir ¢ox dovlatlor torafindon totbiq edilon
Internet-senzurani qeyd etmok olar. Internet-senzura dedikdo
Internet miihitindo informasiyaya ¢ixisa, onun dorcina nozarot
vo Yya qadagalarin totbiqi nozordo tutulur. Bozi ddvlotlor
mioyyon silizgoclomo proqramlarindan istifado  edorok
istonilon azad informasiyanin c¢atdirilmasinda problemlor
yaradirlar. Totbiq edilon siizgacloms proqramlarinin insan
hiiquglariin pozulmasina sobab olub-olmamasinin 06z do
miibahisolor yaradir. Bu proqramlarin zororli kontentlors
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¢ixigin mohdudlagdirilmast zamani informasiya tohliikesizliyi
kimi problemlorin holli baximindan miisbat rol oynadigi
vurgulanir [15, 16,17].

Internet senzuramin giiclondirilmosi ilo ona miiqavimat
gOstoran texnologiyalarin islonmosi do genislonmisdir [18,
19]. Belo Ki, istifadagilor senzuradan vo taqiblordon yayimnmaq
tglin  virtual mokanda verilonlorin anonim  Otiiriilmasi
sistemlarindan: Tor, JAP, 12P, UGC3, F2F, P2P va s.don
istifads edirlar [20, 21, 22].

Bir ¢cox taninmis sirkot 6z kommersiya maraqlarini nozors
alaraq  miloyyon  dovlotloro  votondas  hiiquglarinin
bogulmasinda yardimgi olurlar. Bunlar arasinda Google,
CISCO, SUN MicroSystems, Microsoft vo digor sirkotlorin
adlarini gqeyd etmok olar [23].

Bu giin bir sira dovlotlor xtsusilo SS-lor arasinda liderliyi
olds edon facebooka ¢ixis imkanimi mohdudlasdirir. Bu
mixtalif 6lkolordo son dorlords bas veron etiraz dalgalar ilo
baghdir. BMT-nin 2011 ci il 4 mart tarixinds Cenevrodo
kegirdiyi toplantida belo bir fikir soslonmisdir ki, dovlot aktiv
SS-lori  bloklamagla votondaslarimi daha ¢ox Oziino qarst
gevirmis olur. SS-lora ¢ixisin mohdudlasdiriimas: da siyasi
rejimin strateji sohvlorindan biri kimi giymotlondirilib [24].

E-dovlotdo fordi molumatlarin qorunmasi aktualliq kosb
edir. Olkodo sobokodo fordi molumatlarin toplanilmasi,
islonilmasi vo tohliikasizliyinin tomin olunmasi proseslarinin
diizgiin tosgkil olunmamasi, votondaglarin fordi melumatlarinin
sizmasi vo ya doyisdirilmasi ciddi problemlors sobab ola bilor.
Fordi molumatlarin qorunmasi 1948-ci ildo gobul edilmis
“Umumdiinya insan Hiiquqlar1 Bayannamosi”’nin (UIHB) 12
maddoesindoe  do (“he¢ kimin soxsi vo ailo hoyatina
0zbasinaligla miidaxils edilo bilmoz™) 6z oksini tapmusdir.

Internetdon diizgiin istifado edilmomosi votondaslarin
0zlori torafindon do fordi melumatlarinin sizmasina sobab ola
bilir. Beloki, SS-lords toplanan fordi molumatlar cinayyatkar
gruplar torofindon olo kegirilorok miixtalif mogsoadlor Ugun
istifado edilo bilor. Rast golinan problemlors yol agan
sobablordon Dbiri do gobokolorde autentifikasiya zamani
istifadogilorin daha ¢ox soxsi ve ya yaxin adamlarmin fordi
molumatlarindan istifados etmosidir [25]. Bu da cinayotkar
gruplar torofindon rahatligla askarlanir vo mokrli moagsadlor
iiclin istifads edilir.

Interneto qosulan mobil qurgular da potensial tohliikalor
strasina daxil olur. Bu qurgular istifadoginin giindslik horakot
traektoriyasini geyd etmoklo onun hoyatini nozarstdo saxlamig
olur [26].

Internet miihitds intellektual miilkiyyat sahasinds piratgiliq
va plaqgiatliq hallarina genis rast goalinir. EImi, elmi-adobi va
badii asarlorin, kompyuter proqramlarinin, incosonat osorlo-
rinin, audio-video materiallarin, verilonlor bazasinin, amtoo
nisanlarinin - miislliflori  kibercinayotkarligin  qurbanlarina
cevrilir.

Informasiyalarm kiitlovi sokildo menboys istinad olmadan
Internet miihitdo yayilmasi adi hala gevrilib. Miiallif
hiiquqlarinin pozulmasi hallar1 qloballagdiqca mslumatlarin
tam sokildo istifadogilore toqdim edilmosi geydiyyat sistemini,
Odonisin aparilmasi, mobil telefon ndmralorinin qeydiyyati vo
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PiN-kodun verilmosi vo s. kimi qarsist alinan todbirlor
goralar.

Internetdo istifadogilorin miixtalif kontentlori bir-biri ilo
paylasdig1 sistemlor do vardir ki, bunlar da ¢ox zaman miiollif
hiiquglarini pozan goboks siralarina daxil edilir. Bunlara misal
olaraq internetdo daha genis istifado edilon P2P, BitTorrent
kimi gobokslorin adlarini qeyd etmok olar. Kontenti ganuni
sokildo aldo edon istifadacilor do sonradan bu kontentlori digor
istifadogiloro paylagmaqgla ozlori do miollif hiiquqularinin
pozulmasina destok gostormis olurlar [27, 28].

XXI osrdo insan hiiquqlart elektrik enerjisindon asili
voziyyatdadir. Ogor enerji yoxdursa, informasiya sistemlori do
yoxdur. Buna goroa do, enerji tohliikasizliyi, alternativ enerji
monbolorinin axtarilmasi diinya olkolorini diislindiiron osas
problemlor sirasina daxil edilir.

IV. PROBLEMLBRIN NORMATIV-HUQUQI
SONSDLORLO TONZIMLONMSSI

Informasiya comiyyatinda (IC) IKT-nin insan hiiquqlarmin
reallagdirilmasin yaratdigi problemlor vo tohliikolor dovlatlori
birgo holl yollarii axtarmaga soforbor edir. Yuxarida adi
kegon problemlorin holli istigamotindo beynolxalq soviyyads
toplantilar kecirilir, miixtalif tovsiyslor va qorarlar qobul
edilir.

Bu miiddatlor arzinds beynolxalq soviyyados kibermokanda
insan hiiquq va azadliglarin1 miidafis sahasinds bu va ya diger
aspektlordos bir ¢ox normativ hiiquqi sonadlor gabul edilmisdir.
Bunlardan Avropa Surasimmn “IC-do Insan hiiquqlar1 vo osas
azadliglar1 haqqinda” Konvensiyas1, “Insan hiiquqlar1 va iC-
nin  tonzimlonmosi”?,  “Telekommunikasiya  sektorunda
azadliq”, “IC-do insan hiiquqlar1 vo hiiququn aliliyi haqqinda”
Boyannamolorini, “Yeni kommunikasiya texnologiyalarinin
insan hiiquglarina vo demokratik dayarlors tosiri” 1 sayh
gatnamoasini, BMT-nin  (Birlosmis Millatlor  Toaskilati)
Minilliyin Boyannamasini vo s. gostormok olar [7].

Insan hiiquglari sahasinds gabul edilon biitiin normativ
hiiquqi senadlor UIHB-ds geyd edilon miiddoalara asaslanir va
bu miiddealarin qorunmasi prinsipindon ¢ixis edir.

IC-nin fundamental asaslarma UIHB-nin on dogquzuncu
maddosindo rast golinir [11]. Bu madds do hor bir insanin
aqido azadlig1 vo onu sarbast ifado etmok azadlig: tosbit edilir.
Hor bir kas istonilon vasitalorlo vo dovlat sorhadlorindon asilt
olmayaraq, informasiya vo ideyalar axtarmaq, almaq vo
yaymaq azadligma malikdir [29]. Halbuki, 1948-ci ildo IC
haqqinda danisilmirdi vo bu hiiquqlarin reallagdiriimasi
imkanlar1 bu giinlo miiqayisade daha zsif idi [7]. Bayannamo
gobul edildikdon sonra 90 dovletin  konstitusiyasinda
adigokilon beynslxalq sonadds gostorilon miiddealara uygun
olan fundamental hiiquglar tosbit edilmisdir [30].

BMT torafindon 2000-ci ilde minilliyin sammitinds IC-nin
ideologiyast miniliyin ideologiyas1 kimi qobul edilmisdir.
Minilliyin Bayonnamasi qlobal diinyanin vacib prinsiplorine
omal olunmasini tovsiya etmakla fundamental insan hiiquqlar
vo azadliqlarma hoérmoat, demokratiyani inkisaf etdirmak,
ganunun aliliyini giiclondirmek kimi ¢agiriglar edir. Homginin,
miixtolif saholordo, o ciimlodon siilh vo tohliikasizlik
mosalalorine xiisusi diqqet yetirilir. Dovlatlora tovsiyo edilir
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ki, hor bir vatondasin IKT-ys ¢ix1s imkanlar1 tomin edilmali vo
2015-ci ilo godor bitin dovlatlor ozlorinin milli inkisaf
strategiyalarinda IKT-ys boyiik shamiyyat vermolidir [31].

Avropa Surasi1 Nazirlor Kabinetinin “IC-ds insan hiiquglar
vo hiiququn aliliyi haqqinda” Boyennamosindo IKT genis
monada demokratik prosesin ayrilmaz hissosi kimi gostorilir
va insan hiiquqlarinin reallagmasina bdyiik imkanlar yaratdigi
geyd edilir. Bununla yanasi, tosdiq edilir ki, UIHB-do qeyd
edilon osas insan hiiquq ve azadliglari, biitovlikds,
informasiya asrinds 6z qiivvasini saxlayir vo bundan sonra hor
hansi bir yeni texnoloji nailiyyotdon asili olmayaraq, bu
hiiquglar lazimi saviyyads qorunmalidir [32]. Bu boyannamoa
digor analoji sonadlordon iki asas farqi ilo segilir. Birinci forq
sadalanan  hiiquq vo azadliqlarin tomin  olunmasi
mexanizmlarine dair miiayyan gostorislorin qeyd edilmasidir.
Mosalan, tohsil hiiququnun reallasmasinin miiasir IKT-ya cix1s
imkanlarindan asili oldugu qeyd edilir. ikinci farq kimi,
Boyannamods xiisusilo qeyd edilir ki, votondas hiiquq vo
azadliglart yalmiz doévlst orqanlari terafinden deyil, ictimai
institutlar vo 6zal sektor tarafinden do tomin olunmalidir [11].

Votondas comiyyoti institutlari, 6zol sektor vo digor
maraql toraflor iC-nin qurulmasina dair foaliyyatlorindo bu
boyonnamonin II hissosinin bondlorindo deyilonlori nozors
almalidirlar. Uzv dovlotlora tovsiys edilir i, insan hiiquglarini
qorumaq moaqsadi ilo miixtolif kontentlors olyetorliyi
mohdudlasdirmasinlar (internet-senzura). Istifadosilor miixtolif
vasitolorlo toqdim edilon kontentlor arasinda o6zlori se¢im
etsinlor vo bundan no gozladiyini 6zlori mitoyyanlogdirsinlor.

Avropa Surasmin Internetds totbiq edilon Internet-
senzuraya dair 2008 ci ildo “Internet xidmeoti provayderlori
iiciin insan hiiquqlarina dair tovsiyslori” (e Human Rights
Guidelines for Internet Service Providers) gobul edilmisdir
[33]. Tovsiyada provayderlora siizgocloma va ya bloklama
prosesini hiiquqi osaslarla, soffaf vo Avropa Surasinin
tovsiyolorine zidd olmayacaq qaydada hoyata kecirmosi
tovsiyo edilir. Qeyd edilir ki, provayderlor insanlarin soz
azadliginin pozmayacagina amin olduglar1 halda bu prosesi
hoyata kegira bilarlor. Totbiq edilon ixtiyari filtirlomo vo ya
bloklama haqqinda hor bir istifade¢i molumatlandirmali,
dovlat organlarinin ¢ixardigi garar olmadan hor hansi kontenti
0zbasina baglamamalidirlar. Homginin vatondaslarin elektron
poct invanlari, fordi molumatlar1 yalniz hor hansi bir giic
strukturunun ¢ixardigi qorarlar asasinda {iglincii soxslora
toqdim edilo bilor. Gizli yazigma hiiququna he¢ kosin
miidaxilo etmomosi UIHB-nin 12-ci maddesinds do tosbit
edilmisdir.

Azorbaycan Respublikasinin  qanunvericilik aktlarinda
geyd edilon insan vo votondas hiiquqlar1 vo azadliglar
Olkomizin torofdar ¢ixdig1 beynolxalq miigavilolors uygun
totbiq edilir vo dovlat har bir kasin bu hiiquglarinin garanti
kimi CIX1$ edir. Azorbaycan Respublikasinin
Konstitutsiyasinin iigda bir hissasi insan va votondas hiiquqlari
va azadliglarma hasr olunub. Vatondaglara layiqli hayat
soviyyaesinin tomin edilmasi dovletin ali mogsadi vo bu
hiiquglar1 gdzlomok vo qorumaq iso qanunvericilik, icra vo
moahkama hakimiyyati orqanlarinin borcu sayilir [34].
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NOTICO

Aparilan aragdirmalar e-dovlet miihitinds
votondas hiiquqlar1  vo azadliglart sahosindo
problemlorin asili oldugu amillori tosnif etmays
vermisdir. Gostorilon amillor Internet miihitindo osas
hiiquqlarin  reallagdirilmasinda  problemler yaradir va
Comiyyotin hoyatinda insanlarin foal igtirakinin qarsisini
almagla sosial-igtisadi geriliys sabab olur.

insan va
movcud
imkan

Aragdirmalar noticosindo miioyyon olunmusdur ki, IKT
e-dovlet muhitindo insan vo veotondas hiiquqglart  ve
azadliglarmin reallagmast iiciin on effektli vo somorali
vasitodir. Onlar mohdud imkanli goxslorin vo marginal
gruplarin  hiiquqlarinin tomin edilmasindo genis imkanlar
yaradir.

Molum olmusdur ki, hiiquqlarin pozulmasinda insan amili
texnoloji amili istoloyir. Bu sobob insanlarin texnoloji
inkisafdan diizgiin vo somarali istifado etmomosi, basqa sozls,
informasiya madeniyyatinin formalasmamast va  basori
doyarlora hormetsilikdon gaynaglanir. Buna gora do, e-dovlot
mithitinde informasiya modoniyyatinin formalasdiriimasi
dovlatin asas strateji xottino ¢evrilmolidir.
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